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(@ Jll SEGUIMIENTO Y MEDICION DEL DESEMPENO DEL SGSI

Objetivo:
Garantizar que el Sistema de Gestion de Seguridad de la
Informacion  (SGSI) cumpla con los resultados
esperados.

Contenido:
» Métodos de seguimiento: revisiones periodicas,
indicadores, auditorias internas y otros.

» Herramientas de medicion: métricas, reportes de
incidentes de seguridad de la informacion,
cumplimiento de los controles de SI

» Relacion con la clausula 9.1 de la norma ISO 27001.




(@) INDICADORES DE DESEMPENO EN SGSI

Objetivo:
Definir y aplicar métricas que permitan evaluar la eficacia
del SGSI.
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Definir métricas que midan la capacidad de la

organizacion para responder, recuperarse y mejorar frente
a incidentes disruptivos.

Caracteristicas de un buen indicador (SMART: especifico,
medible, alcanzable, relevante, temporal).

Ejemplos practicos: ‘
* Numero de incidentes de seguridad de la informacion.. s fren
» Nivel de concienciacion del personal

« Cumplimiento de controles de seguridad.

« Cumplimiento de requisitos legales y normativos




INDICADORES DE DESEMPENO EN SGSI
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(@) INDICADORES DE DESEMPENO EN SGSI

25 indicadores para transformar la evaluacion, los informes y
las inversiones en ciberseguridad
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(@) AUDITORIAS INTERNAS COMO HERRAMIENTA DE MEJORA

Objetivo:

Usar la auditoria interna como mecanismo de retroalimentacion y élll

mejora continua.

CO nten | d O Programa Planeacuon‘
v Planificacién de auditorfas internas (ISO 27001 clausula 9.2). s nm——

v Competencias del auditor: independencia, objetividad,

.. y . [cz0 P
conocimiento tecnico. %

v' Técnicas de auditoria: entrevistas, revision documental,
pruebas de cumplimiento.

Ejecucion
de la auditoria

v Elaboracién de hallazgos: conformidades, no conformidades,
oportunidades de mejora

B2

Comunicacién Seguimiento a
de resultados de cumplimiento
la auditoria de planes de
mejoramiento




(@) EVALUACION DEL CUMPLIMIENTO LEGAL Y NORMATIVO

Objetivo:
Verificar que la organizacion cumpla con leyes,
regulaciones y requisitos contractuales aplicables.

Contenido:

» Identificacion de requisitos legales (proteccion de
datos, ciberseguridad, propiedad intelectual).

« Mecanismos de  evaluacion: matrices  de
cumplimiento, revisiones periddicas, auditorias
externas.

« Evidencias requeridas: registros, contratos, politicas
internas.

* Riesgos asociados al incumplimiento.
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con leyes y regulaciones J q € 9 .. p Meta: 2 90%. Cumplimiento Trimestral [0% a 50%> [90% a 100% ]
cumplidos. requisitos aplicables)x100

aplicables. Legal




(@) REVISION POR LA DIRECCION

Objetivo:
Asegurar el compromiso de la alta direccion en la mejora del
SGSI.

Contenido:
» Elementos clave de la revision (1ISO 27001 clausula 9.3)
» Estado de acciones correctivas.
* Resultados de auditorias internas y externas.
» Retroalimentacion de partes interesadas.
* Desempeno de indicadores.
* Importancia de la toma de decisiones basada en
evidencia.
* Ejemplo: acta de revision con compromisos de mejora.

KPI:

Frecuenciade Plazo para
N2 TIPO Objetivos del Sistema de Gestion Nombre del Indicador Algoritmo Fuente Monitoreo alcanzar la  Responsable
(Cada Q) meta

Valor Valor Valor
minimo Intermedio Optimo

Evaluar la eficacia de la revisidon Porcentaje de acciones de  |(Acciones implementadas en plazo o . o
Realizar implementaciones Revision por la

H 0, 0, L) 0,
dentro del plazo = 90% Direccion Trimestral [Leba ik (2225 & dbbdl]

por la direccidn y el seguimiento | revisién implementadas en el |/ Total de acciones definidas en re
de las decisiones tomadas. plazo acordado. visién)x100




(@) GESTION DE NO CONFORMIDADES

Objetivo:
Identificar, registrar y gestionar desviaciones respecto a los
requisitos del SGSI.

Contenido:

v Definicion de no conformidad.

v" Proceso de gestidn: deteccion — analisis — registro —
tratamiento.

v' Herramientas: sistema para registrar los incidentes S,
matrices de seguimiento, etc.

v Ejemplo: no conformidad por falta de implementar los
controles de SlI.

KPI:

Frecuenciade Plazo para
N2 TIPO Objetivos del Sistema de Gestion Nombre del Indicador Algoritmo Fuente Monitoreo alcanzar la  Responsable
(Cada Q) meta

Valor Valor Valor
minimo Intermedio Optimo

Evaluar la eficacia del sistema en

L. . Porcentaje de no (No conformidades cerradas en pla
la gestion y resolucion de no

conformidades cerradas dentro|zo / Total de no conformidades det
del plazo establecido. ectadas)x100

Cierre oportuno de no

conformidades > 90% No Conformidades| Trimestral [0% a 50%> [90% a 100% ]
= (1]

conformidades detectadas en
auditorias o revisiones.




(@) ACCIONES CORRECTIVAS

Objetivo:
Eliminar la causa raiz de las no conformidades para evitar
Su recurrencia.

Contenido:

» Diferencia entre accion correctiva y accion preventiva.

* Metodologias de analisis de causa raiz (Ishikawa, 5
porques)

« Documentacion de acciones correctivas: plan,
responsable, plazo, evidencia.

« Seguimiento y verificacion de eficacia.

KPI:

Frecuenciade Plazo para

N2 TIPO Objetivos del Sistema de Gestion Nombre del Indicador Algoritmo Fuente Monitoreo alcanzar la  Responsable
(Cada Q) meta

Valor Valor Valor
minimo Intermedio Optimo

Medir la capacidad del sistema Porcentaje de acciones

, L (Acciones correctivas implement
para resolver las causas raiz de las| correctivas implementadas y

adas y verificadas / Total de accio
nes correctivas definidas)x100

Eficacia en la implementacién de Acciones

1 ) ) 0, )
acciones correctivas > 90% Correctiva Trimestral Lehm skt (2iEs & Lkl

no conformidades y evitar su verificadas como eficaces
recurrencia. dentro del plazo establecido.




(@) MEJORA CONTINUA DEL SGSI|

Objetivo:
Mantener el SGSI actualizado y alineado con los cambios del
entorno.

Contenido:

v Ciclo PDCA (Plan-Do-Check-Act) aplicado al SGSI.

v' Fuentes de mejora: auditorias, incidentes de Sl, cambios
tecnoldgicos, retroalimentacion de usuarios, etc.

Ejemplos de mejora continua:

v Implementacion de nuevas tecnologias de monitoreo.
v Actualizacion de politicas frente a nuevas amenazas.
v" Programas de capacitacion periédica.

KPI

Frecuenciade Plazo para
N2 TIPO Objetivos del Sistema de Gestion Nombre del Indicador Algoritmo Monitoreo alcanzar la  Responsable

(Cada Q) meta

Valor Valor Valor
minimo Intermedio Optimo

Evaluar la capacidad del SGSI para
incorporar aprendizajes de
incidentes de Sl y revisiones de la

Porcentaje de mejoras
implementadas que generan
reduccién de riesgos o
hallazgos repetidos.

(Mejoras implementadas con im
pacto comprobado / Total de mej
oras implementadas)x100

Efectividad de la mejora

continua > 85% Mejora Continua|  Trimestral [0% a 50%> [85% a 100% ]
= (1]

direccién, asegurando su
evolucidn sistematica.
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