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CONTENIDO MODULO IV

1. Gestión del contexto organizacional

2. Liderazgo y compromiso en el SGSI

3. Planificación del SGSI

4. Gestión de objetivos y planificación de cambios

5. Gestión de recursos

6. Gestión de la comunicación y documentación

7. Gestión de operaciones

8. Gestión del riesgo operacional

9. Evaluación de desempeño

10. Mejora continua

MODULO IV – IMPLEMENTACIÓN DE LA NORMA ISO 27001 - 2022



ALCANDE DEL SGSI

ISO 27001

Sistema de Gestión de la Seguridad de la Información SGSI



GESTION DEL CONTEXTO DE LA ORGANIZACION

Análisis Interno y externo Partes Interesadas

Necesidades y expectativas



PLANIFICACION SGI



PLANIFICACION SGI

ALCANCE DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

Los sistemas de información que dan soporte a los procesos del negocio:

Comercialización y configuración de software contable xxx.

De acuerdo con el documento de aplicabilidad vigente a la fecha de emisión del certificado.



PLANIFICACION SGI



GESTION DE OBJETIVOS Y PLANIFICACIÓN DE CAMBIOS

Nube SAC es una empresa 
especializada en la comercialización de software as a service, nos co

mprometemos 
a mantener un Sistema de gestión de seguridad bajo los siguientes p

ilares:

Compromiso de la dirección: La dirección de la empresa se compro
mete a proporcionar los recursos necesarios para implementar y ma

ntener esta política.

Responsabilidad: Cada empleado es responsable de proteger la info
rmación de la empresa.

Cumplimiento de requisitos aplicables: La empresa cumplirá con to
das las leyes, regulaciones y requisitos del cliente en materia de seg

uridad de la información.

Mejora continua: El SGSI se evaluará y mejorará continuamente.



GESTION DE LA COMUNICACIÓN Y DOCUMENTACION



GESTION DE OPERACIONES

Identifica el 
control

Define Area 
responsable

Implementa el 
control

Define Política, 
Proceso y 
registros

Establece KPI

SOA



GESTION DE OPERACIONES

Controles 

Organizacionales 



GESTION DE OPERACIONES

Controles 

Organizacionales 



GESTION DE OPERACIONES

Controles de Personas



GESTION DE OPERACIONES

Controles Físicos



GESTION DE OPERACIONES

Controles Tecnológicos 



GESTION DE OPERACIONES

Controles Tecnológicos 



EVALUAR EL DESEMPEÑO



MEJORA CONTINUA
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¡Gracias!

Conéctate con nuestra comunidad

https://cenoeder.com/
https://www.linkedin.com/company/cenoeder/
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://youtube.com/@centrodeespecializacionesn2692?si=RzclW2zQmLUcUeZD
https://wa.me/+51943578836
https://www.tiktok.com/@ce.noeder

