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@@) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION




C@) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Definicion de la Seguridad de la Informacion

La seguridad de la informacion involucra la definicion, P

implementacién, mantenimiento y evaluacion de un sistema de "

medidas coherentes que asegure la disponibilidad, integridad y |

confidencialidad (CID) de la provision de la informacién sea manual DISPONIBILIDAD

0 computarizada. |

Se enfoca en la proteccion de la informacion y las caracteristicas SEattanD oL A
: A, : : INFORMACION

que le dan valor, tales como confidencialidad, integridad vy

disponibilidad, e incluye la tecnologia que alberga y transfiere esa

informacion a través de una variedad de mecanismos de proteccion,

O =
como politicas, programas de capacitacion y concientizaciéon y

tecnologia. INTEGRIDAD CONFIDENCIALIDAD

=
v =




C@ ) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

SGSI en alto Nivel

Partes Interesadas

Amenaza Riesgos

E Informacion Confidencial
" Integridad
§ Disponibilidad

Control de Acceso

Activos




C@) PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

PRINCIPIOS DE
SEGURIDAD
INFORMATICA
ESTRATEGIAS
CLAVE PARA LA
PROTECCION
DIGITAL




PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

CID

e Evitar que personas no e La informacion y los recursos e Guardar la totalidad de Ia
autorizadas puedan acceder relacionados estén informacidn, cuyo contenido
a la informacidn. disponibles para el personal debe permanecer inalterado

e Ejemplo: autorizado. a menos que sea modificado
e Datos privados de las e Es decir, se expresa como la por personal autorizado.

personas. cantidad de tiempo que los e Es decir, tiene que ser
e Propiedad intelectual de las u.suarios puc.eder.w,usar un precisa, validad y no haber
empresas. sistema, aplicacion y datos. tenido alteracidn.

e Seguridad nacional para
paises y gobiernos
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(@) SEGURIDAD DE LA INFORMACION, PRIVACIDAD Y CIBERSEGURIDAD

Seguridad de la Informacion

‘ Analisis de .

¢, Qué es la Seguridad de la Informacién?

La seguridad de la informacion es la préactica de
proteger los datos y los sistemas de informacion de
amenazas como el acceso no autorizado o las fugas
de datos que provoquen la divulgacion, alteraciéon o
destruccion de informaciéon sensible. La seguridad de

la informacién incluye la aplicacién de medidas criticas apinasidet
y procesos de control para garantizar la informacion
confidencialidad, integridad y disponibilidad de Ila
informacion clave




Privacidad

¢, Qué es la Privacidad de la Informacion?

Llamada también Privacidad de los datos, es cuando
una organizacion o individuo debe determinar que
datos de un sistema de informacion puede ser
compartidos con terceros (organizaciones o personas
ajenas).

Para ello, debe considerar a quienes dara acceso y a
quien no, y si cuenta con los mecanismos necesarios
para prevenir cualquier acceso no autorizado a dicha
informacion.




Ciberseguridad

¢Qué es la Ciberseguridad?

Se define como un conjunto de medidas de proteccion
de la informacion, a través del tratamiento de las
amenazas que ponen en riesgo la informacion que es
tratada por los sistemas de informacion que se
encuentran interconectados, segun ISACA

CYBER SECURITY |

’
‘ \

ON
8
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C@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

¢Sabias que ?

El 60% de las empresas que sufren una brecha de seguridad

significativa cierran en menos de seis meses?

La certificacion 1SO 27001 ayuda a prevenir estos riesgos y a

fortalecer la resiliencia empresarial.




Las normas de la seria 27000 nacen en 1995 con la
BS 7799, redactada por el Departamento de Comercio
e Industria (DTI) del Reino Unido. Las normas se
denominan correctamente “ISO / IEC” porque son
desarrolladas y mantenidas conjuntamente por dos
organismos internaciones de normas ISO (la
Organizacion Internacional de Normalizacion) y la IEC
(la Comision Electronica Internacional), sin embargo,
en el uso diario la parte “IEC” a menudo se descarta

Actualmente hay 71 normas publicados en la serie
ISO 27000.

(@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Familia ISO 27000 - Relaciones

Estandar Proposito Caso de uso comun  Capa de prueba
Requisitos y . . Utilizado en mas
bootTC certificaciondel  Certicacion de de 100,000
5GS| organizaciones
Implementacion de
gg;zlm controles de Seleccion de control Eli?[?[ﬁ edse
seguridad.
. i Mapas de calor
Iso/IEC ~ Cestonderiesgos de riesgos,
de seguridad de la  Analisis de riesgos
27005 informacion paneles de
control
Extensicon de
1SO/ IEC privacidad Integracion de Ia Informes sobre el
27701 (adaptacion al privacidad de datos ivacidad
RGPD) privacida
Controles de la
nube, informacion . Registros de
IQS}'CU);I;Ergj'm 3 de identificacidn Immuprltﬁ:lﬂililltiﬁglones cumplimiento de
personal (PIl) en a terceros

nubes publicas




(@) EXPLORANDO ISO 27001:2022 e I1SO 27002:2022

. 1S0 27001, 27701, 27017 y 27018

L

J

1IS027001 | 1S0O 27701

@ Seguridad de la Informacion Privacidad de los Datos

h

v Gestion de riesgos v Datos personales @ 1: :
v Controles y politicas @ v Cumplimiento de privacidad gy

+/ Gobierno de la informacion

v Roles y responsabilidades GJ o

15027017 .~ | 15027018 .. I

"o

& Seguridad en la Nube "-»“ & Datos Personales en laNube =2 | i

v Pricticasencloud o &8 & v Proteccion dedatas -
+ Responsabilidades cloud 6 v Privacidad encloud
v/ Controles en fervicios cloud V/ . + Transparencia 1 e .




C@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27001:2022

Publicado 15 OCT 2005 y contiene los requisitos del
sistema de gestion de seguridad de la informacion.
Tiene la capacidad de ser certificable en las
empresas (SGSI).

Contiene un Anexo A, donde enumera en resumen los
objetivos de control y controles.

Permite incorporarse al Sistemas de Gestion
Integrado (SIG) para las normas internacionales
como ISO 9001:2015, ISO 14001:2015, 1ISO
27001:2013, ISO 37001:2016 (por ejemplo)




Objetivo de ISO/IEC 27001:2022

El objetivo principal de la norma ISO 27001 es ayudar a las
organizaciones a proteger los activos de la
organizacién, garantizando su confidencialidad,
integridad y disponibilidad y recudir riesgos e
incidencias.

Otro de los principales objetivos de la norma, es el enfoque
del sistema de gestion de manera alineada con la
estrategia de negocios de la organizacion.




La norma ha sido disefiada para “proporcionar los
requisitos para establecer, implementar, mantener vy
mejorar continuamente un sistema de gestion de
seguridad de la informacion”

La norma “puede ser utilizada por partes interesadas y
externa para evaluar la capacidad dela organizacion
para cumplir con sus propios requisitos de seguridad
de la informacion”

La norma también incluye “requisitos para la evaluacion
y tratamiento de los riesgos en la seguridad de la
informacién a la medida de las necesidades de la
organizacién. Los requisitos establecidos en esta
Norma Internacional son genéricos y se pretende que
sea aplicables a toda las organizaciones, sin importar
su tipo, tamano o naturaleza”

(@) EXPLORANDO ISO 27001:2022 e I1SO 27002:2022

Introduccion ala Norma ISO/IEC 27001:2022

i ° Contexto de la Organizacion

* Emeondiruento de L organizacion y su cantexto
» Expeciativos de las partes inderesadas
¢ Ncance del ISMS

Liderazgo
* LIGemago y comprommo da la Alta Direccion

* Politicas
¢ Organizacién de Los roles, responsabilicdades y sutoridadet

PLAN <
Planeacion

= Coma abordar resgos y oportunidadet

» Rocursos o Comunicacion
* Informacion docummeniada

* Conciencia

.
Operacion
Do * Evaluacion de rlesgos de (a seguridad de ba mformacion

* Tratanvento de riesgos de la seguridad de La indoemacion

Evaluacion del desempeno
CHECK { o * Montareo medidas andlises y evaluacen

* Audiionas nlemas y gestion de Las revisiones

Mejora
ACT { 0 * Meyora contirmun

¢ ACthones cormectivas y no conformedades




C@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27002:2022

. . . ., Anexo A
Cambio de nombre de “Tecnologia de la Informacion — T P

Técnicas de Seguridad — codigo de practicas para
controles de Seguridad de la informacion” a “Seguridad

de la informacion, Ciberseguridad y Proteccion de la i e
Privacidad - Controles de Seguridad de Ia Organizacionales
Informacion”.

Se establecer 04 dominios para los controles:
Organizacional, Personas, Fisicos y Tecnologicos.

Se reducen el numero de controles de 114 a 93, producto 14 34
i .. ., Controles Controles
de 58 controles se mantiene, la eliminacion de 1 control y la Ficicos Tecnoldglcos

fusion de 57 anteriores en 24 actuales, ademas de la
inclusion de 11 nuevos controles.




EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27002:2022

Se incluye nuevos términos:
Cadena de custodio 37/ Controles organizativos

Informacion confidencial

Disrupcion
Endpoint 9 3 : 8 Controles de personas

Brechas de seguridad de la informacion
Personal, usuario

) ) . \ controles Controles fisicos E
Informacién de identificacion personal (PII) 14

Pl principal, Procesador de PII
Evaluacion del impacto de la privacidad
Punto objetivo de recuperacion (RPO)
Tiempo objetivo de recuperacion (RTO)
Regla

Informacion sensitiva

Politica especifica

Permite integrar de manera mas clara, lo referente a ciberseguridad, privacidad de datos, gestion de
indicades, gestion de la continuidad de negocio y gestion de la evidencia electronica

34 Controles tecnolégicos




C@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Diferencia entre ISO 27001 e ISO 27001

La ISO 27002 explica los controles de forma ISO 27001 ISO 27002

extensa, en contraste con el anexo A de la ISO
27001 que solo define una oracidbn a cada uno
(ambos usan la misma denominacion).

No es posible obtener la certificacion 1SO 27002
porgue no es una norma de gestion, solo es posible
la certificacion en ISO 27001 (tanto a nivel de
personas como de organizaciones).

Se usa la ISO 27001 para crear y definir la
estructura de la seguridad de la informacion en la
organizacion (SGSI), se una la I1ISO 27002 para
implementar y ejecutar controles.

= \
i _93‘.:




Informacion y
Comunicacion

Asegura la difusion
efectiva de informacién
relacionada con el
control.

Evaluacion de
Riesgos

Identifica y analiza |.
riesgos potenciales que \

~

odrian afectar los N
P Ill.f (_ _\\/—\I\\I
\ -

objetivos. O

LA
Ambiente de \’\
Control 74y S

",

' Y
\
Establece |a base / [\ o 6 C/ — "-.‘ I,) \
culural y ética paralos (( () f% ”/—i ’ () J
procesos de control. \ / - 7 AN |_ |

Sistema de
Control Interno

Monitoreo

Supervisa y evalua la
\  efectividad de los
1\ controles internos.

Control de
Actividades
Implementa acciones

para mitigar riesgos y
fortalecer controles.

) pirani

EL CONTROL
DE LA
EMPRESA

MEDIANTE
SISTEMAS DE
INFORMACION




Comprension de la Organizacion y su contexto

Se trata del punto de partida para desarrollar el
SGSI y consiste en determinar o identificar los
“problemas” internos y externos a los que se
enfrenta la organizacion.

Explicando de otra forma, el contexto organizacional
consiste en considerar las expectativas vy
necesidades de todas las partes interesadas.

La forma y las areas especificas de prioridad

dependeran del contexto en el que opere su

organizacion.

Se incluyen dos niveles:

v Interno: Aspectos sobre los que la organizacién
tiene control

v Externo: Aspecto sobre los que la organizacion
no tiene control directo.




(@) LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

Comprension de la Organizacion y su contexto

Una parte interesada es cualquier persona que
sea, pueda ser o se considere afectada por una
accion u omision de su organizacion.

Sus partes interesadas seran claras atreves del
proceso de llevar a cabo un analisis exhaustivo de
los problemas internos y externo. Probablemente
incluirdn  accionistas, propietarios, reguladores,
clientes, empleados y competidores, y pueden
extenderse al publico en general y al medio
ambiente, dependiendo de la naturaleza de su
negocio.

No tiene que tratar de comprender o satisfacer
todos sus caprichos, pero si tiene que determinar
cuales de sus necesidades y expectativas son
relevantes para su SGSI.




LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

Comprension de la Organizacion y su contexto

Alcance del SGSI:
Debe documentar el alcance del SGSI, los cuales
suelen describir:

= Los limites del sitio fisico o sitios incluidos (0 no
incluidos)

= Los limites de las redes fisicas y l6gicas incluidas
(o no incluidas)

= Los grupos de empleados internos y externo
incluidos (o no incluidos)

= Los procesos, actividades o servicios internos y
externos incluidos (o no incluidos)

= |nterfaces clave en los limites del alcance.




C@) ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON




C@) ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Importancia del liderazgo y compromiso

El liderazgo significa una participacion activa en la
direccion del SGSI, promover su implementacion y
garantizar la disponibilidad de recursos apropiados.

Esto incluye: - oo oo ¢ ( J

— / mm
» Asegurar que los objetivos del SGSI sean claros imﬂ“.l q\m \{ \)\ ";w' ™7 h,lj
y estén alineados con la estrategia general. ] brovact om ¢! v / £
: ’. ‘ 1

» Claridad sobre las responsabilidades

» Que el pensamiento basado en el riesgo este en
el corazon de toda la toma de decisiones

» Comunicacion clara de esta informacion a todas
las personas dentro del alcance del SGSI.




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Politica de la Seguridad de la Informacion

La alta direccion de la organizacion debe liderar la
implantacion del SGSI demostrando su compromiso con el
SGSI:

» Asegurandose de que las politicas y objetivos del SGSI
estan establecidos he integrados con los procesos de
la organizacion.

» Asegurandose que el SGSI cuenta con los recursos
necesarios para lograr los resultandos esperados.

» Asegurandose de que las personas entiendan cuan
importante es realmente la seguridad de Ila
informacion.

» Aliente a los gerentes a demostrar su liderazgo y
compromiso con la seguridad de la informacion dentro
de sus propias areas




Para que las actividades de seguridad de la
informacion formen parte de las actividades
cotidianas para el personal de la organizacion, las
responsabilidades que tiene deben definirse vy
comunicarse claramente.

Aunque NO hay algun requisito en la norma respecto
al nombramiento de una representante de seguridad
de la informacion, puede ser util para algunas
organizaciones designar a uno para dirigir un equipo
de seguridad de la informacion que coordine la
capacitacion, el control de los controles y la
presentacion de informes sobre el desempefio del
SGSI a la gerencia.

Sin embardo, para llevar a cabo su funcion de
manera efectiva, lo ideal seria que fuese miembro de
la gerencia y con conocimiento de la gestion de
seguridad de la informacion.

ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

Oficial de Cumplimiento @
w &




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

Los roles de la seguridad de la informacion pueden variar en el titulo
gue se les entrega, pero no se alejan de lo siguiente:

» Chief Information Security Office (CISO), es el nivel de gestion
mas alto y desarrolla la estrategia general para el negocio completo.

» Information Security Office (ISO), desarrolla la politica de una
unidad de negocio basada en la politica de la compafia y asegura
gue esta sea observada y ejecutada.

» Information Security Manager (ISM), desarrolla la politica de
seguridad de la informacion dentro de la organizacion de Tl y
asegura que sea revisada.

Adicionalmente a estos roles que son orientados especificamente a la
seguridad de la informacion, una organizacion puede tener un Oficial
de Politica de Seguridad de la Informacion o un Oficial de Proteccion
de Datos.




¢Qué es un plan de respuesta
a incidentes?

Lecciones
Aprendidas

Un plan de respuesta a incidentes es un conjunto de
pasos y directrices disenados para detectar,
- r . . .
responder y recuperarse de incidentes de seguridad
Gestion e de

A Incidentes

ISO/IEC 27035 Q r\
Deteccion y n. ) [ﬁl

Reporte

5

Filtraciones Ciberataques Malware Errores humanos
Evaluaciony de datos

Decision




(@) GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Incidentes y Desastres en Seguridad de la Informacion

Es importante que toda organizacion, considere un plan de

gestion de incidentes para:

» Garantizar un enfoque consistente y eficaz para la gestion de
incidentes de seguridad de la informacion, incluyendo la

comunicacion de eventos de seguridad y debilidades. EVOIN O -
seguridad de la Vulnerabilidad
informacion
» Definir roles y responsabilidades dentro de la organizacion “lasificado

) .- Expone
como base para evaluar los riesgos y permitir mantener la i

operacion, la continuidad y la disponibilidad de los servicios. Incidente de
seguridad de la

informacion

Activo de
informacion

» Definir procedimiento de reporte y escalamiento (respuesta)

formales ante un incidente de seguridad de la informacion. Brinda

Compromete Operaciones Soporte




GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Incidentes y Desastres en Seguridad de la Informacion

Incidente de Seguridad de la informacion:

Evento singular o serie de eventos de seguridad de la
informacion, inesperados o0 no deseados, que tiene una
probabilidad significativa de comprometer las operaciones del
negocio y de amenazar la seguridad de la informacion.

Ejemplo: Un hacker logra ingresar a la red de la compaiiia

Desastre de Seguridad de la Informacion:

Uno o mas incidentes que amenazan la continuidad de
Seguridad de la Informacion en la empresa.

Ejemplo: Uno o mas hackers eliminan activos de informacion
criticos, causando una perdida importante a la empresa.

-E;,

Preparacion

Gestion
Incidentes
de Seguridad

@ ISO / IEC 27035

Recuperacion

Dpirani

GESTION DE INCIDENTES DE SEGURIDAD




GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Ciclo de Incidente

ISO 27035
Cubre los procesos para gestionar eventos, incidentes y

Organizacion y enfoque vulnerabilidades de Sl

REDUCCION ——— Amenaza 3, Planear y 4. Deteccion y
Preparar Reporte

PREVENCION se— ’

" 31 Analisis dol

—_— . >
DETECCION Incidente sistema existencia 61 Respuesta 7.1 Analisis
incluyendo ol i

- Analisis Forense adicionsl

REPRESION B ‘ 3.2 Desarrollo de

politicas 5.1 Evaluacion de
e l?cloc;;:ton y Eventosy
33 Establecimiento o i Decision 6.2 Recuperacionll o 5 4 cicic de
del ISIRT de Incidentes do
Seguridad

CORRECCION ss— “

4

EVALUACION s Recuperacion

Incidentes
Contexto

lecciones

1. Marco de Gestion de

34 Elementos de
soporte técnico

1. Establecimiento del

7.3 Acciones
35 Elementos de correctivas
soporte tecnico

8 Comunicacion y consulla continua de Incidentes

9. Pruebas, Seguimionto y revisiones continuas




GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A
N
IDENTIFY

Asset
Management

Business
Environment

Governance

Risk
Assessment

Risk Management

Strategy

@

PROTECT

Access Control

Awareness and
Training

Data Security

Info Protection
Processesand
Procedures

Maintenance

Protective Technology

Q

DETECT

Anomalies and
Events

Security
Continuous
Monitoring

Detection
Processes

Response
Planning

Communications

Analysis

Mitigation

Improvements

NIST Cyber Security Framework PowerPoint Template

RECOVER

Recovery
Planning

Improvements

Communications

Table 1. CSF 2.0 Core Function and Category names and identifiers

Function Category Category Identifier
Govern (GV) Organizational Context GV.0C
Risk Management Strategy GV.RM
Roles, Responsibilities, and Authorities GV.RR
Policy GV.PO
Oversight GV.OV
Cybersecurity Supply Chain Risk Management GV.SC

Continuous Monitoring

Adverse Event Analysis

Incident Recovery Plan Execution

RC.RP

Incident Recovery Communication

RC.CO




G@) GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA
ORGANIZACION

cQué es un control de
ciberseguridad?




C@) GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA
ORGANIZACION

Controles de Organizacion

ISO/IEC 27002:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad
Proporcionar un conjunto de referencia de controles
genéricos de seguridad de la informacion, incluyendo
una guia de implementacion.

Permite abordar de forma mas clara temas de
ciberseguridad y privacidad de la informacion, y que
las organizaciones tengan la posibilidad de desarrollar
sus propias directrices, basadas en la gestion de
riesgos de seguridad de la informacion.

Priorizar el enfoque y proteccion de los activos de
informacion basandose en la residencia, proteccion,
defensa y gestion.

Anexo A
93 controles
en 4 grupos




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Organizacion

Caracteristicas

Los controles organizacionales estan estrechamente relacionados con los controles técnicos.
El ciclo PDCA (mejora continua) es una forma de implementar Seguridad de la Informacion en la organizacién, de como comercializarlos y

lidiar con los desastres para estar preparados.

Los controles organizacionales estan relacionados a los aspectos de comunicacién, operacion, procedimientos de prueba y la gestién de

seguridad de la informacion

Funciones de Responsabilidades Contacto con Seguridad de la Uso aceptable de la
seguridad de la de gestion grupos de interés informacion en la informacion y otros
informacion y especial gestion de activos asociados
Responsabilidades proyectos
[ [ [
Politicas de Separacion de Contacto con las Inteligencia de Inventario de
seguridad de la funciones autoridades amenazas informacion y otros
informacién activos asociados

Clasificacion de la Transferencia de Gestionde Derechos de Abordar la
informacién informacion identidades acceso seguridad de la
informacién dentro
de los acuerdos
| : : con proveedores
Devolucién de Etiquetadode la Control de acceso Informacién de Seguridad de la
activos informacion autenticacion informacion en las

relaciones con los
proveedores




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Organizacion

Monitoreo, revision Planificacién y Respuesta a Obtencion de
y gestion del preparacion de la incidentes de evidencias de
cambio de los gestion de incidentes de seguridad de la incidentes
servicios de los seguridad de la informacion
proveedores informacion

Preparacion de las
TIC para la
actividad
empresarial

Sl

Gestion de la seguridadde la  Seguridad de la Evaluacion y decision Aprender de los Seguridad de la
informacién en la cadena de  informacion para el sobre eventos de incidentes de informacién durante
suministrode TIC uso de Servicios en seguridad en la seguridad de la evento disruptivo
la nube informacién informacion

Derechos de Privacidad y proteccién Cumplimiento de
propiedad de la informacién de politicas, reglas y
intelectual identificacion personal estandares parala
(PN seguridad de la
' informacion
| I
Requisitos legales, Proteccion de Revision Procedimientos
estatutarios, registros independiente de la operativos
reglamentarios y seguridad de la documentados

contractuales informacion




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Seguridad Fisica

Caracteristicas

La seguridad fisica emplea una combinacion de medidas organizativas, estructurales y electronicas. Las medidas de Seguridad fisica
necesitan ser planificadas y coordinadas de forma coherente. Las categorias principales son: Anillos de proteccion, alertas, alarmas contra
incendios, planes de emergencia, areas alrededor del edificio, el espacio de trabajo y el objeto (activo).

Entrada fisica Monitoreo de Trabajar en zonas Emplazamiento y Medios de Seguridad del E(ii?:;nt?lgzigg'(s‘)?\g:éla
seguridad fisica seguras proteccion de almacenamiento cableado utlizact
equipos equipo
| | | ! |
Perimetros de Asegurar oficinas, Proteccion contra Escritorio y pantalla Seguridad de los & oy
seguridad fisica habitaciones y amenazas fisicas y limpia activos fuera de las Utilidades de apoyo Mantenimiento de

fachadas ambientales instalaciones equipos




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

¢ Por qué es fundamental fortalecer los
controles en la organizacion?

Asegurar el cumplimiento regulatorio y normativo
Proteger la informacion, los datos y la propiedad intelectual
Resguardar los activos y documentos criticos del negocio

Prevenir el uso indebido de los recursos de Tl

Garantizar el cumplimiento de politicas y estandares de%

seguridad

Monitorear la efectividad de los controles y facilitar auditorias

¢, Qué actos estan asociados a este
cumplimiento?

Obtener y gestionar el consentimiento valido para el tratamiento de
datos personales

Proteger la confidencialidad, integridad y disponibilidad de la
informacion

Aplicar controles de acceso a sistemas y datos

Clasificar, resguardar y eliminar adecuadamente la informacion
Reportar oportunamente incidentes o brechas de seguridad

Cumplir con politicas, procedimientos y estandares de seguridad
Facilitar procesos de monitoreo y auditoria

Capacitar y concientizar al personal en seguridad de la informacion
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