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(@) MODULO VI - FORMACION DE AUDITORES INTERNOS ISO 27001

CONTENIDO MODULO VI - SESION 02

1. Planeacion de la Auditoria
2. Lista de Verificacion ISO 27001
3. Ejecucion de auditoria




PLANEACION DE LA AUDITORIA

Ciclo de las Auditorias Internas

@

&

Programa Planeacion Ejecucién Comunicacion Seguimiento a
general de de la auditoria de la auditoria de resultados de cumplimiento
auditorias la auditoria de planes de

mejoramiento




C@) PLANEACION DE LA AUDITORIA

1.- Definicion del Equipo Auditor / Auditor Lider
2.- Andlisis preliminar de los documentos

« Adecuacion a la norma

» Comprension del producto/servicio

« Ultima versién del procedimiento
3.- Analisis de registros de Auditorias Anteriores
4.- Preparacion del Plan de auditoria

5.- Preparacion de la lista de verificacion

 Herramienta util

« Documento de trabajo y registro de la auditoria

La eficiencia y efectividad de la auditoria comienza
con preparar adecuadamente la auditoria.




CONTENIDO
DEL PLAN DE
AUDITORIA

Objetivo y alcance
Documentos de referencia
Equipo Auditor

Lugary fecha

Itinerario de la auditoria
Programacion de la reunién de
aperturay cierre

PLANEACION DE LA AUDITORIA

Qreamoz
Plan de Auditoria HEAMOZ
Oficina de Lider del |j=tcoficina del Equipo | Juan David
Proceso a Auditar Planeacidn Estratégica Area Planeacién | proceso |Planeacion Auditor |Pedro Pablo
Verificar el cumplimiento . Criterio
Alcance | Actividades Norma 1SO 9001,
Objetme la de la Norma 1SO 5001 dela disariofteios s ol dela Manual de Calidad,
ke Auditoria | a%o 2014 Auditoria | yomas
N Actividades Fecha Hora Hora Lugar Equipo Recursos
Inicia Final auditor
! : . Dficina de Juan David | Portétil
Reunié de Apertura 14/09/2015 (0800 am [08:30am | O i | Pedro Pablo| Video beam
Revision de los compromisos 08:30 a.m Oficinade |Juan David Portatil
’ . 09:30 a.
2| ge la direccién, 5.1 14/09/2015 " Planeacién |Pedro Pablo | Papeleria
Auditeria al enfogue al cliente, 14/03/2015 y X Oficinade |Juan David | Portatil
2 5.2 oS/ 09:3%0 a.m 1030 am Planeacion | Pedro Pablo | Papeleria
Revisidn de fa Politica de y . Oficinade | Juan David | Portatil
0 Calidad 5.3 14/09/2015 | 10:30 a.m 11:00 a.m Planeacldén | Pedro Pablo | Papeleria
Revicidn de la Planificacién Oficinade | JuanDavid | Portétil
3 54 14/09/2015 | 11:00 a.m 12:00 m Planeacién | Pedro Pablo | Papeleria
Revisién de la Responsabilidad, Oficinade | )uan David | Portétil
6 Autoridad y Comunicacion 5.5 14/03/2015 | 02:00 p.m s Planeacién | padro Pablo | Papeleria
Auditoria a la Revision por ia Oficina de Juan David Portatil
7 : 4 - . : . )
direccidn 5.6 DY | 200 pm | 0400 pew Planeacién [Pedro Pablo | Papeleria
Reunién de Cierre Oficinade |JuanDavid | Portatil
8 14/09/2015 | 05:00 p. 00 b.
S0es o Planeacidon | Pedro Pablo | Video beam
Firma de Auditor Firma de Auditado JefeOficinade Fecha
g Juan David Planeacion




C@) PLANEACION DE LA AUDITORIA

La lista de verificacion

. . Objetivo:
* Preparadas para cada actividad del sistema de

gestion
* Registrar el cumplimiento o incumplimiento
» Oportunidad de resumir y sintetizar las
observaciones

v' Administrar el tiempo
v Uniformizar el proceso de auditoria

Preparacion de las listas de
verificacion

* ¢ Qué desea confirmar?

« ¢ Cudles son las metas de cada miembro de la Objetivo:
auditoria? v Que, cuando, como, donde, por qué

* ¢ Qué problemas u oportunidades de mejora v’ Evitar el seguimiento de informacion no esencial
existen?




PLANEACION DE LA AUDITORIA

La lista de verificacion ISO 27001

LISTA DE COMPROBACION 1SO/IEC 27002:2022

indice

indice

1 Combios con 1especto af afio anterior y gus puedan afectar al
sistema de gestion

) Revisian de nc del aiko pasado {en Caso de ser renovacion
revisar todas las del ciclo)

04c de la 20

05 Liderazgo

016 Planificacion

a7 Soporte

(18 Operacion

€19 Evaluacidn del desempeiio

110 Mejora
£15 CONTROLES DE LA ORGANIZACION

215 1 Polcas deo seguridad de la idormacion

[0 5.2 Roles y responsabiidades en seguadad 0 15 miormaciin

153 Segregacion 0e tareas

15 4 Responsabfidades de 13 dreccion

£15.5 Contacto con ias autoridades

1 5.6 Contacto con grupos especiaies de Infonmacion

057 Inlebpentia de amenazas

£3 5.8 Segundad o2 la informadion en la gestin de proyectos

159 inventario de informadion y otros actives asodados

£15.10 Uso aceplable de a nformackdn y actives asooadis

3511 Devoluodn de activas

1512 Clasficadon de la informacian

3 5.13 Ebquetado de ta sfomacian

75 14 Transterancia 08 13 mioemacn

01515 Ceotrol da acceso

£ 5.16 Gestion de identidad

£ 517 Informacion o2 sutentficacion

£35.18 Derachos o8 3cCes0

1519 Segundad ¢ Ia Informacion en las relactonss con los
provesdores

1520 Abordar la seguiidad de |5 Informackn dentro da ks
acuerdas con los provesdores

) 5.21 Gaston o2 13 segundad o2 13 Informacion en la cadena
de suministro ge tes TIC

0 5,22 Seguimiento, revision y gesttn del cambio de los
SeIvisios de proveedeces

3523 Segunicad de ia informacon para ol uso de services en la
nube

1524 Planficacion y preparacon de & gestion de Inddentes de
seguridad de la informadion

1525 Evaluacion y decsstn sobra ko3 eventos de segundad de
informasion

3526 Rasp a de 509 d9 mk %N

01527 Aprender de los ncidentas de segundad de la mlormacion

2 5.28 Recoplactn de endencies

=529 Saquridad de la ¥n 3 interrup

3 % 30 Praparacion para &5 TIC para la continuidad del negoco
3 5 31 wentdcanén de ios #0s logales. reg y
confraciuses

2 5 32 Dareches do propeedad meeloctual {DFY)

[3 533 Protecodn de los mgiskros

0534 Privacidad y protecodn de datos de cardcer personal
{DCP)

[0 5 35 Rewsion mdependiente de 1a segundad de la méormacién
2 5 38 Cumplmiento de las politcas y noemas de sogundad de
13 informacion
[0 5.37 Do 100 02 proced
L16 CONTROLES DE LAS PERSONAS
2 6.1 Comprobacion
0 6.2 Térmmes y condcionss da contratacon
0 6.3 Conoenciacion, sdecacin y formacdn on seguridad de la
indoemacedn
[ 6 4 Proceso asopinario
0 64 Responsabidad ante i3 Inalizacon o camblo
L2 6.6 Acuerdos da confidencialidad o no dvuipacion
L 6.7 Teletrabajo
[ 6.8 Noticackdn oe 106 evantos de saguridad de 1a miomackon
17 CONTROLES FISICOS

0 7.1 Perimatro de Seguridad fiskca

[0 7.2 Controles fisscos de entrada

3 7.3 Segundad de oficinas, despachos y racursos

[0 7.4 Monfoe2acion de 1a segueidad fisica

2 75 Proteccion contra las amenazas fizicas y ambentales

[0 7.6 El Irabago &n 4843 Seguias

07 7 Pussto 0= ¥8bajo despeiado y pantala hmpia

0 7.8 Emplazamiento y protecodn 08 aquipos

07 9 Seguridad de los equpos fuera de las instalaciones

0 7.10 Scparles de almacenamiento

3 7.11 instalaciones oe suministro

07 12 Ssguridad dei cableado

3 713 Mantanemento da 105 equipos

2 7 14 Enminacion o reutizacian segur de oqupos
118 CONTROLES TECNOLOGICOS

0 8 1 D=pesiivos de punio final de usuano

[0 8 2 Gesbon da priviagios d8 Acceso

0 &3 Restricodn del 320850 A 13 Informacon

[0 8 4 Accaso & codgo fuents

[ 8.5 Autentcaciin sequra

[0 86 Gestion de capaddaces

087 Controtes contra ef cotipo malcioso

0 8 8 Gestibn de winerabiidades 1écnicas

38 9 Gestidn de la configuradion

operacondes

018 10 Bimnascdn de la informasion

0 & 11 Enmascaramienio da datos

[ 8 12 Provancen de fuga de datos

7 8 13 Copias de Seguridad de la informacion

3 & 14 Redundancia de recursos de ratamiento de la
nformaciin

3 815 Ragistos de evenios

13 16 Segusmiento de acividades

0817 SIncronizacion 3 reio

[ 8 18 Uso de programas de utilcad con peviegios

318 19 Insttacion del sofvare en sichemas en producodn

18 20 Segurided de redes

1821 Sagundad de 108 2aicks o2 red

[ 8 22 Segregacidn en redes

1823 Filtvado 0= webs

3824 Uso de la aiptogralia

£ 8 25 Segundad en o ocko de vida deo los desarolos

[ 8 26 Reguititos de seguridad de las aplcacones

0 8 27 Amuitectura segura de ¥ principios de ingenieria
[0 8 28 Cooificacion segura
0 8 29 Pruabas U8 580! den el VALED

[0 830 Edemalzacon o desamolio de sofware

18 31 Separacian de los recursos de desarolio, proeda y
operacion

71 & 32 Geshon de cambios

18 33 Datos de pruada

13 34 Proteccién 02 fos de il 46n durame 13
audrioria y 1as pruebas




EJECUCION DE LA AUDITORIA

Ciclo de las Auditorias Internas

&

Programa Planeacion
general de de la auditoria
auditorias

Ejecucién
de la auditoria

=

Comunicacion Seguimiento a
de resultados de cumplimiento
la auditoria de planes de

mejoramiento




EJECUCION DE LA AUDITORIA

PUNTOS A CONSIDERAR

1.- Reunion de Apertura

2.- Ejecucion de la auditoria.
3.- Revision de los hallazgos.
4.- Reunion de Cierre

OBJETIVO

1.- Establecer una buena comunicacioén
2.- Cooperacion con el auditado
3.- Cuidado con la trazabilidad de la informacion.




(@) EJECUCION DE LA AUDITORIA

RECEPCION Y SALUDOS

PRESENTACION DE AUDITORIES Y
AUDITADOS

EXPLICAR EL PROCESO DE AUDITORIA:

v" Confirmar: Objetivo, alcance y criterios

v" Revision del Plan de Auditoria: Modificaciones

v' Explicar la metodologia de la auditoria: practicas y
muestreo, categorizacion de los hallazgos.

Confirmar recursos necesarios para el equipo auditor

v
v' Fases posteriores a la Auditoria




(@) EJECUCION DE LA AUDITORIA

LAS PREGUNTAS

v' Preguntas efectivas: preguntas abiertas
v Estimular al auditado a conversar
Muéstreme los tipos de informes que tiene, ¢ Como lo hace?, ¢ Donde archiva sus registros?
v Estimular preguntas “las no preguntas”
“Veo que hace un entrenamiento para todos los operadores de las maquinas de prensa, ¢ no es verdad?

Primera pregunta tipica:

“Por favor, ;puede explicarme
lo que esta haciendo?

¢ Quién, cuando, como , donde,
por qué?

Otro posible seguimiento:

"Creo que esta haciendo.. para...

¢Me equivoco?

Por favor, enséneme..."

Perdon, no lo entiendo ¢ puede repetirmelo?




EJECUCION DE LA AUDITORIA

IMPORTANTE

Solo una pregunta cada vez

Esperar hasta lograr la respuesta

No tener miedo de hacer preguntas sencillas
Hablar claro y de forma llana

Mirar al interlocutor

Lenguaje adaptado al nivel del interlocutor
Reformular la pregunta sino se ha entendido
Preguntas al trabajador, no al guia.

ASANENE N NE N NN

ASPECTOS CLAVE

v El auditor debe:
= Permanecer seguro
= Administrar el tiempo adecuadamente
= No dejarse conducir o engaar
= Ser detallista y eficiente
= Evitar adaptarse del tema
= Evitar saturarse




(@) EJECUCION DE LA AUDITORIA

TACTICAS DEL AUDITADO

Probar la fortaleza

de caracter

e Persona que e Plan de auditoria e Areas no e “Compadézcame”
hablan mucho del auditado disponibles e Adulacidn
e Almuerzos largos e Evidencia e Personas no e Falsedades
e Llegadas tarde preparada disponibles - @ 5EE
e Personal escogido e “Emergencias”




ACTITUDES QUE DEBE EVITAR EL AUDITOR

Ser controvertido

Ser negativo, indisciplinado
Ser critico

Caer en disputas

Discutir personalidades
Comprar al auditado

Ser sarcastico

AN N NN NN

No Conformidad

REVISION DE LA LISTA DE VERIFICACION

Incumplimiento de un requisito
v" Analizar la informacion y datos obtenidos
v" Reunion de los auditores

. . . ., Requisito
Analizar listas de verificacion "
Hacer una lista de no conformidades Necesidad que esta establecida
y es generalmente implicita u
obligatoria




(@) EJECUCION DE LA AUDITORIA

CRITERIO DE LA CLASIFICACION DE LOS HALLAZGOS

v ¢(El hallazgo afecta la funcionalidad del sistema? -
omar en cuenta

La clasificacion de No Conformidades en tres categorias:

v No Conformidad Mayor

¢Afecta7 ’ '—{MJ

v No conformidad Menor

Sl
> No v Observacion
éGravememe N. C. Menor l Este tipo de calificacion de hallazgos responden a las
e gl necesidades de las empresas certificadoras y no es
Si necesario implementarias en una organizacion.




(@) EJECUCION DE LA AUDITORIA

CRITERIO DE CLASIFICACION DE LOS HALLAZGOS

Definiciones de No Conformidad “MAYOR" ‘

* Cuando existe la ausencia o falla total de un procedimiento requerido como parte
del SG auditado.

* En el caso que el diente haya fallado al manejar adecuadamente una NC menor dentro del tiempo
especificado. El nimero de la NC menor debera estar indicado en la emision de la NC mayor.

» Cuando la NC tiene posibilidades de resultar en un peligro inmediato.

» En el caso que el cliente esta utilizando inadecuadamente la marca de certificacion o marca de
acreditacion para presentar erroneamente su certificacion.

» Cuando hay ocurrencia significativa de NC menores en contra de un elemento particular del modelo de
SG o dentro de un departamento o actividad

Definiciones de no conformidad “menor”

« Cuando un fallo (error) aislado ha sido identificado respecto al \
estandar o un procedimiento requerido por parte del SG.

* En el caso que el cliente esta utilizando inadecuadamente la
marca de certificacion o la marca de acreditacion, pero no esta
presentando inadecuadamente su certificacion.




\ (@) EJECUCION DE LA AUDITORIA

REUNION DE CIERRE

Asegurar la comprension de la totalidad de los resultados de la auditoria
Informal para las auditorias internas pero fundamental.

Explicar las solicitudes de Acciones Correctiva

Destacar la importancia de las No conformidades y de las necesidades de
una accion correctiva.

Estar preparado para sustentar

Permitir explicaciones del auditado

En caso de error, retirar la No conformidad y disculparse
Obtener de los auditados las acciones correctivas
Definir el plazo de entrega del informe final.

Agradecer.

ANANE NN

ANANENENENEN
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