Diplomado de Especializacion

IMPLEMENTADORY
AUDITOR INTERNO TRINORMA:
1ISO 9001, 1SO 14001 E ISO 45001

GESTION DE RIESGOS SEGUN 1S0 31000
APLICADA A SISTEMAS INTEGRADOS

MODULO Il

Ing. CIP. Marisol Arevalo Morales



e
4‘2 >

Marisol Arevalo Morales

@ AENOR é 993167797

com

* Avuditer Registrado y autorzade MTPE, para
descrrollor las Auditorios del SGSST, Segin DS 014-
2013-TR. RD. N°RD-000093-2025 - MTPE / 1- 20.1

G Inspector Técnico de Seguridad en Edificaciones
! RD. N°040-2021-VIVIENDA/VMCS-DGPRCS

e Auditor lider en las normas I1SO 9001:2015, ISO

45001:2018, ISO 50001:2018, ISO 14001:2015, ISO
IRCA 57001, 150 22301,

PECB Auditor lider en 15O 37001:2016

Auditor Interno OEA (Operador Econémico
Autonzado)

e

? Evaluadora del Premio Nacional de Calidad y
CR Reconocimiento a Practicas de Excelencia

' ISO 22000, FSSC 22000, ISO 17020, ISO 2859, 150 19011 Y NORMAS GFSI:

BRCGS FOOD SAFETY, BRCGS PACKAGING. IFS FOOD Y SGF. ESTUDIOS
@ DEVIDA UTIL. FORMACION DE AUDITORES INTERNOS E INSPECTORES.
LA MOLINA

~ Cerlificate in Occupational Safety and Health Specialist
$O0SHAcademy  and Trainer Register Number # 66975, OSHAcademy USA

Miembro titular de la Comisién de Sistema Calidad del
Consejo Nacional de Colegio de Ingenieros del PerG

, Auditor, Consultor, Asesor, Docente y Tutoer en Disefio,
Implementacién, Mantenimiento de Sisfemas de_ Jestion, basado en
Normas Legales Nacionales y estGndares Internacionales.



INTRODUCCION A LA GESTION DE RIESGOS EN LOS SISTEMAS DE GESTION

e Introduccion a la gestion de riesgos en los sistemas e Tipos de riesgos en sistemas integrados:

de gestion - Riesgos estrategicos

e Evolucion del enfoque de riesgo en las normas ISO - Riesgos operativos

e Alcance y proposito de la norma ISO 31000 - Riesgos de calidad

e Principios de la gestion del riesgo segun ISO 31000 - Riesgos ambientales

e Marco de referencia para la gestion del riesgo - Riesgos de seguridad y salud en el

e Proceso de gestion del riesgo: trabajo
- Establecimiento del contexto ¢ Integracion de ISO 31000 con ISO 9001,
- |dentificacion de riesgos ISO 14001 e ISO 45001
- Analisis de riesgos e Rol de |a alta direccion y toma de decisiones
- Evaluacion de riesgos basada en riesgos
- Tratamiento de riesgos e Taller: Elaboracion y Disefio de Matriz de
- Comunicacion y consulta Riesgos.

- Seguimiento y revision




INTRODUCCION A LA GESTION DE RIESGOS EN LOS SISTEMAS DE GESTION

N

El riesgo es el efecto de la incertidumbre sobre los objetivos.

Puede generar:

« Amenazas (impacto negativo)

» Oportunidades (impacto positivo)

Importancia

*Mejora la toma de decisiones

RIESGO

S

» Reduce perdidas

* Incrementa la resiliencia organizacional
» Permite cumplimiento normativo
Enfoque moderno

Hoy, los sistemas de gestion exigen pensamiento basado en

\riesgos? no solo acciones correctivas. J




EVOLUCION DEL ENFOQUE DE RIESGO EN LAS NORMAS ISO

DIFERENCIAS ENTRE 150 sto0 2108 primers
ISO 31000:2009 VS ISO 310002018 “Gemainio Samsarson

IS0 31000:2009 1SO 31000:2018

Lenguaje mas
estratégico, enfocado en
la toma de decisiones y
creacién de valor

1

[ IS0 31000:2018 (Versidn
revisadajSustituye a la version de

Estructura mds técnica, 2009.

centrada en procesos

8 principios, mds claros y
aglineados con la toma de

" 1\l decisiones para la creacién La familia ISO 31000 incluye:
& y proteccion de valor

P X [
Se destaca la necesidad ]

de integrar la gestidn de
riesgos en la gobernanza y ISONEC 31010 ISO Guide 73:2009 1SO 31000:2018
en todas las actividades Gestion del Riesgo.

1 principios

F,

Menos énfasis en

integracidn

Gestion de Riesgos
) - Evaluacién del : st
| ; Riesgo, Evaluacién F Principios y

Mejora del marco de Técnicas del i directrices

referencia con fuerte énfasis S Riesgo g
en el liderazgo, compromiso, g
cultura y mejora continua

Enfoque menos
estructurado




C@) ALCANCE Y PROPOSITO DE LA NORMA ISO 31000

Norma internacional que proporciona directrices para la gestion del riesgo.

Aai age |
Proposito \; <5
*Proteger valor t: A A

H - . M | INCIDEMTES? |

Apoyar la toma de decisiones = (5N o

*Mejorar desemperfio organizacional RS rvcroenes Bed =

TMAGEN

COSTES

i Cual es su alcance? Caracteristicas

La norma ISO 31000 proporciona principios y
directrices para una gestion del riesgo efectiva,
aplicable a cualquier tipo de organizacion, sin
importar su tamano, sector o ubicacion.

¢ Aplicable a cualquier organizacion
s Flexible

% No certificable (es guia, no
requisito)

Su alcance abarca:

-Toma de decisiones estratégicas y operativas

- Identificacion, analisis y tratamiento de riesgos ; Fae : .
- Fortalecimiento de la gobernanzay la evitar perdidas, sino okt REseO

No se trata solo de

transparencia de anticiparse y crear |scr:=.mnn:2ma
- Proteccion de valor y mejora continua valor.




C@) PRINCIPIOS DE LA GESTION DE RIESGOS

» La gestion de riesgos es la creacion y
proteccion de VALOR.

« Mejora el desempefo, fomenta la
innovacion y contribuye al logro de

objetivos.

LA GESTION DEL RIESGO ES PARTE DE LA CULTURA ORGANIZACIONAL




C@) PRINCIPIOS DE LA GESTION DE RIESGOS

1. Ser parte integral de todas las actividades
de la organizacién.

1. Integrada

2. Enfoque estructurado y exhaustivo hacia la
gestion del riesgo

Principios
7. Factor
humano y de la 3. Adaptada 3. Proporcionales al contexto externo e interno de

st Gestion de la organizacién relacionados con sus objetivos.
Riesgos.

6.
Disponible 4. Participacion apropiada y oportuna de las partes

informacion )
interesadas.

5. La gestién del riesgo anticipa, detecta, reconoce y responde a
los cambios y eventos de una manera apropiada y oportuna.

LA GESTION DEL RIESGO ES PARTE DE LA CULTURA ORGANIZACIONAL
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PRINCIPIOS DE LA GESTION DE RIESGOS

1. Integrada

5. La gestion del riesgo mejora continuamente
mediante aprendizaje y experiencia.

6. El comportamiento humano y la cultura influyen 2 Eactor PrInCIpIOS
considerablemente en todos los aspectos de la gestidn humano y d?Ja 3. Adaptada
del riesgo en todos los niveles y etapas. cultural Gestionde

Riesgos.

7. Las entradas a la gestidon del riesgo se basan en g
informacion histérica y actualizada, asi como en _Dispo-nil:_lle
expectativas futuras. SO A EACE

LA GESTION DEL RIESGO ES PARTE DE LA CULTURA ORGANIZACIONAL




MARCO DE REFERENCIA PARA LA GESTION DEL RIESGO

1. LIDERAZGO Y COMPROMISO
L a alta direccion debe:
« Asegurar la integracion del riesgo en todos los procesos.
«  Definir politicas v objetivos.
2 +  Asignar recursos.
Com pOﬂEﬂtES. *Es el elemento mas impartante: sin liderazgo, el sistema no funciona.

Liderazgo y compromiso 2. INTEGRACION

[ a gestion del riesgo debe estar integrada en:
o +  (Gobernanza
Integracion en procesos +  Estrategia
« Planificacion
«  Operaciones

Disefno del marco *No debe ser un sistema aislado, sino parte del dia a dia organizacional.
|mp|ementacjc’)n '-3. DISENO DEL MARCO DE REFERENCIA
Incluye:
' Comprension del contexto
Evaluacion «Contexto interno (estructura, cultura, capacidades).

*Contexto externo (entorno legal, social, econdmico).
+ Establecimiento de la politica de riesgo
: . «Define la intencidn y direccion de la organizacion respecto al riesgo.

Mejora continua + Asignacion de Ernlesy respnnsab?lidades P °

«(Juién gestiona, evalla y supervisa los riesgos.

+ Asignacion de recursos

*Humanos, tecnologicos y financieros.

+ Comunicacion y consulta

*Flujo de informacién entre todas las partes interesadas.

LA ALTA DIRECCION DEBE LIDERAR EL PROCESO




MARCO DE REFERENCIA PARA LA GESTION DEL RIESGO

4. IMPLEMENTACION

«Aplicar el marco en:
»  Procesos organizacionales
+ Tomade decisiones

Liderazgo Yy compromiso Se desarrolla el proceso de gestién del riesgo (identificacion, analisis.

evaluacion y tratamienta).

Componentes:

Integracion en procesos

5. EVALUACION

Disefio del marco ‘Medir el desempefio del sistema de gestion del riesgo:
= e iFunciona?
» i Cumple objetivos?
|mp|ementacjén *Uso de indicadores y auditorias.

Evaluacion

6. MEJORA CONTINUA
«Ajustar y optimizar el sistema de forma constante.
Mejora continua PRI )
. esultados de evaluacion
Cambios en el contexto
Lecciones aprendidas

LA ALTA DIRECCION DEBE LIDERAR EL PROCESO




MARCO DE REFERENCIA PARA LA GESTION DEL RIESGO

El marco es:

‘Dinamico — se adapta a cambios.
lterativo — se mejora continuamente.
*Integrado — no es independiente de la
organizacion.

Componentes:

Liderazgo y compromiso

Integracion en procesos

Disefio del marco

Implementacion

El marco de referencia de la ISO 31000 no es solo un
conjunto de pasos, sino una estructura para
incorporar la gestion del riesgo en la cultura
organizacional, ayudando a tomar mejores
decisiones y generar valor.

Evaluacion

Mejora continua

LA ALTA DIRECCION DEBE LIDERAR EL PROCESO
. .




C@) PROCESO DE GESTION DEL RIESGO

Comunicacidn y consulta

1

Establecer el
contexto ) =

I —

Identificacién de los

"'ul

riesgos

l -
- ( Mﬂlﬂsdnhs )"",
l

Evaluacién de los :
()

o

==

Valoracién del riesgo ||

Segui'tpientn y revi}i__dn

E *

sy’ ¢

¢

) Tratamiento de los =
( riesgos ) I

| éQué puede pasar y por

qué?

{Cudles son las
consecuencias?

| éCual es la probabilidad?

¢Como se puede reducir
la probabilidad?

/A TOVRheinland®
Precisely Right.




C@) PROCESO DE GESTION DEL RIESGO

Comunicaciény consulta

Asistir a las partes
interesadas.

Buscarla toma de conciencia
y comprension del riesgo.

Serealiza en todas las etapas
de la gestion de riesgos.

Fomentar el sentido de
inclusion y propiedad.




Alcance

-}
2 VR

Definir si el alcance
sera estrategico,
operacional, en un
determinado
programa,

actividad, etc.

——

Considerar los
objetivos
especificos a
alcanzar y los
relacionados con la

organizacion.

T —

Considerar los
factores
externos e
internos.

C@) PROCESO DE GESTION DEL RIESGO

—

Definicion de
criterios
del riesgo.




VALORIZACION DEL RIESGO

@' 01 Identificacion del riesgo.

02 Analisis de riesgo.

e

Valorizacion del riesgo. 03

Sistémico Colaborativo Puntos de vista Informacion necesario

de partes (si aplicacon
interesadas investigacion)




C@) IDENTIFICACION DEL RIESGO

Encontrar, reconocer y describer los riesgos
que puedan ayudar o impedir que una

organizacion cumpla los objetivos.




IDENTIFICACION DEL RIESGO

Criterios para la deteccion de incertidumbres en el cumplimiento de objetivos

L]

Fuentes de riesgo
tangible e
intangible.

Amenazas y
oportunidades

Cambio en el
contexto.

Vulnerabilidad y
capacidades.

Maturaleza de

@ los recursos.

Indicadores de
riesgos.




IDENTIFICACION DEL RIESGO

Criterios para la deteccion de incertidumbres en el cumplimiento de objetivos

@ © ® @

Consecuencia.

Confiabilidad en Factores

la informacién. relaclu_nadns S
ﬁ el tiempo.

Limitaciones del Impacto en los Sesgos y supuesto
conocimiento. objetivos. de las personas.




© I

-  Comprender la naturaleza del riesgo y

sus caracteristicas

Implica la incertidumbre, fuentes de
riesgo, consecuencia, probabilidades,

eventos, escenarios, controles y su

eficacia.




© I

La probabilidad deeventosy
consecuencias.

Naturaleza y_magnitud dela &
consecuencia.
Complejidad. @ Factores de éxito.
Factores de tiempo. ®
Eficacia de controles ®

eXxistentes.




C@) EVALUACION DEL RIESGO

Apoyar en la toma de
decisiones.




C@) EVALUACION DEL RIESGO

Tipo de decisiones Analisis adicional

para mejorar la
comprension.

No hacer &

nada. @
Mantener los
controles existentes y
eficacia de los
controles

Considerar opciones
para el tratamiento
del riesgo




C@) TRATAMIENTO DEL RIESGO

Seleccionar e implementar

opciones para abordar los riesgos.




C@) TRATAMIENTO DEL RIESGO

Seleccionar - _
formu|a}:- Decidir si el riesgo
opciones. N -, e residual es aceptable.

Planificar e *Uga

implementar. = Si no es aceptable,

efectuar tratamiento
adicional.

Evaluar la eficacia
del tratamiento.




C@) TRATAMIENTO DEL RIESGO

Seleccion de opciones para el tratamiento

Beneficios
potenciales

Logro de il
objetivos versus ) !ESfUETZD de IE
costos \\\___J, implementacion.

Desventajas de la

implementacion.
—




C@) TRATAMIENTO DEL RIESGO

Seleccion de opciones para el tratamiento

< Modificar la
consecuencia.

%

/ Compartir el
riesgo.

&

Aceptar el
riesgo.

9 Evitar el
£ riesgo.

@ Eliminar la fuente
de riesgo.

ad) Modific_a.r la

| probabilidad.




C@) TRATAMIENTO DEL RIESGO

Planes de tratamiento

# L 2
Fundamentar Acciones Medidas de
los planes de propuestas. desempenio.
accion ysus
beneficios.

(2 & - - @

Incluir los Recursos
responsables. necesarios )
contingencias
® %




TRATAMIENTO DEL RIESGO

Planes de tratamiento

L]
Determinar las ® Establecer

restricciones. plazos.

Emision de
informes y
seguimiento.




SEGUIMIENTO Y REVISION EN LA GESTION DE RIESGO

?
?

Debe ser parte de la planificacion
de la gestion de riesgos.

El seguimiento y revision se realiza en
todas las fase del proceso.

El
deb
Segl

resultado de seguimiento y revision
e formar parte del enfoque integral de
Uimiento de la organizacion.

l
€




Permitir la interaccion con
partesinteresadas.

Comunicar

avances Mantenerla
resultados. cclmi' acion ,custndla
a Iinforma

Ayudaren la
dec‘.%i‘aﬁé‘; Enfatizaren la metodologia
aplicada.
Mejorarlas

actividadesde
riesgo.




Riesgos estratégicos
*Decisiones incorrectas
«Cambios de mercado

Riesgos operativos
-Fallas en procesos
*Errores humanos

FACTORES DE RIESGO OPERATIVO
it LD Y.

Lo que incluye al Riesgo Legal pero excluye a los riesgos
reputacional, estratégicey sistemitica.

Riesgos de calidad

Relacionados con ISO 9001: J&
*Productos defectuosos SESTION D R8100
*|nsatisfaccion del cliente

PARA LA CALIDAD

Riesgos ambientales
Relacionados con [SO 14001:
*Contaminacioén

*Uso ineficiente de recursos

* [dentificar ricsgos y  Requisit pales | | «incluyenias
oporiunidades asociados @ sitos condiciones
con impactos i
it adversasy * UG PRRAC mmwahs
significativos requisito legal que T e W
f £ . puede afectar la H:m!'_“"hdr 3
o D Dar rrandr SIEu a0 reputacion de la parties inferstadas

de emergencia
razonablementa

previsibles | ASpectos E rr
lhﬂlﬂ\h{—/

Riesgos de seguridad y
salud en el trabajo

Relacionados con [ISO 45001:
*Accidentes laborales

Enfermedades ] 5 :T; ©

arganizaciin

Seguridad y salud en el trabajo

ocupacionales o P e R e SO
157 kA
& @6

Bifedy Coiurs
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Gestion del Riesgo
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INTEGRACION DE ISO 31000 CON OTRAS NORMAS ISO

La gestion del riesgo es un componente esencial en cualquier organizacion moderna.

La norma ISO desarrollo 1a ISO 31000, que proporciona principios y directrices para gestionar riesgos
de forma sistematica.

A diferencia de otras normas ISO, ISO 31000 no es certificable, sino una guia que puede integrarse
con multiples sistemas de gestion.

1ISO 31000 ACTUA COMO UN MARCO TRANSVERSAL QUE FORTALECE OTRAS NORMAS.

g UNA SOLA ESTRUCTURA Estructuracomunde las normas iSO

v (Anexo SL)

v e R =D AD Muchas normas |ISO comparten la Estructura
v e de Alto Nivel (HLS), basada en el Anexo SL,
v lo que facilita la integracidn.

Estructuratipica:

Beneficios principales: T.Qontexto de la organizacion

*Mejora la toma de decisiones g.l;lde_r?zgqr

*Permite una vision integral del 4 w2 AERIRIEEEION

; Estructura 4 Apoyo

resgo de Alto Nivel 5.0peracién

*Reduce duplicidad de procesos 5) 6.Evaluacién del desempefio

*Incrementa la eficiencia 7.Mejora

organizacional ISO 31000 se alinea especialmente con:

-Fortalece la resiliencia 'Ef:'ﬂ:t_'fxt':' :

empresarial Planificacién

P «Evaluacion del desempefio




INTEGRACION DE ISO 31000 CON OTRAS NORMAS ISO

Con ISO 9001 iation
Enfoque: calidad + riesgo 9“‘:‘1 2015 .ﬁi@;@
*Introduce el concepto de pensamiento f "r
basado en riesgos ?,Isoi
ISO 31000 aporta: NS °
. Metu{cli_ol_ogclia fu_:mrmal de identificacion 14001 : 2015
analisis de riesgos
y al 9= Con ISO 14001
« Mejora la prevencidn de fallos : ; ; o
: _ Enfoque: impacto ambiental + riesgo N Ao,
Ejemplo: co : : ,b\ %
; - : +|dentificacion de riesgos ambientales L AR\ %
Una empresa identifica riesgos en su .. s 2
: (derrames, emisiones) c ISO;
proceso productivo y reduce defectos. -, : : 2 =
*Evaluaciéon de impactos negativos E S

ISO 31000 ayuda a: 45001 2018
+Priorizar riesgos ambientales Con ISO 45001

+Disefiar controles preventivos Enfnql.ie: Efguridad .Iabl:nral
|dentificacidon de peligros

*Evaluacion de riesgos laborales

ISO 31000 aporta:

Metodologias mas robustas de analisis
*Mejora en |la prevencion de accidentes




ALTA DIRECCION Y TOMA DE DECISIONES BASADA EN RIESGOS

Responsabilidades:
Definir politica de riesgos
*Asignar recursos
*Promover cultura de riesgo

«Jomar decisiones informadas

Toma de decisiones basada en riesgos Implica:
*Evaluar escenarios

«Priorizar recursos
Reducir incertidumbre

P mm— NS

KEjemplo practico
Una empresa que desea expandirse a un nuevo mercado debe analizar riesgos como:
*|nestabilidad politica

Cambios regulatorios
Competencia local
*Costos operativos

La alta direccidon decide avanzar solo después de evaluar estos factores y definir estrategias de mitigacién,
Qomu alianzas locales o seguros.

P
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