Diplomado de Especializacion

IMPLEMENTADOR Y AUDITOR INTERNO
DE SEGURIDAD DE LA INFORMACION

ISO 27001

MODULO IV IMPLEMENTACION DE LA NORMA
CLASE 03 1ISO 27001:2022

Ing. Johnattan Sifuentes Rojas



(@) MODULO IV — IMPLEMENTACION DE LA NORMA ISO 27001 - 2022

CONTENIDO MODULO IV = SESION 3

A. Requisito 9: Evaluacion de desempeiio
I.  Monitoreo, medicién, analisis y evaluacion. (9.1)
[I. Auditoria Interna (9.2.)
lll. Revision por la direccion (9.3)

B. Requisito 10: Mejoras
I. Mejora Continua (10.1)
lI. No conformidad y accion correctiva (10G.2)




ALCANDE DEL SGSI

Seguridad de lainformacion, ciberseguridad y proteccion de la privacidad.
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Req. 9:
Evaluacion del
desempefio

Req. 10:
Mejoras

Requisitos
Necesidades
Expectativas

Necesidadesy
requisitosdelservicio,
ademas de gestidnde:
Peticiones, incidentes,
quejas, oportunidades

de mejora

MAPA DE PROCESOS NIVEL 1 - REQUISITOS

Planificar

PROCESQS ESTRATEGICOS

Direcciény Planificacion Estratégica

Sistema de Gestién de
Calidad

Sistema de Gestién de
Seguridad de la Informacion

Gestion de Riesgos y
oportunidades

Hacer ﬂ

PROCESQS OPERACIONALES

Obtencion
Materia
Prima

Oav493LNI

Produccion

NOIL53D 30 YINFLSIS 730 FIONVITY 30 OLIFNY

Operaciones
Logisticas

INTEGRADO

!

AMBITO DE ALCANCE DEL SISTEMA DE GESTION

PROCESOS DE SOPORTE

Marketin Recursos Administracién
g Humanos Financiera

Mantenimient
o de maquinas
Yy equipos

Soporte IT

L Actuar

Verificar

Entrega de
Servicios/
Productos

Actividadesde
generacion deValor




MAPA DE PROCESOS NIVEL 2 — REQUISITOS

Planificar

PROCEDIMIENTOS ESTRATEGICOS

¥

¥

Sistema de Gestidn de Calidad y Continuidad del N
Gestionde

Auditorias

m| nto

Gestién de Salidas Ges'
No Conformes Documentaria

egocio
Objetivos e
Indicadores
G deR. Gestién de Satisfaccion del
s & ROIES Hallazgos Cliente

Gestién de
Cambios
Revision por la

reccién

Gestion de Riesgos y Oportunidades

iesgos y Oportunidades
de Calidad

Riesgos de Seguridad de la
Informacién

PROCEDIMIENTOS OPERACIONALES

Obtencion
Materia Produccion
Prima

Requisitos
Necesidades
Expectativas

¥

Operaciones
Logisticas

Gestion de
Activos de
Informacién

Gestion de
Incidentes de S.1.

Mecesidadesy
requisitos del servicio,
ademés degestionde -
Peticicnes, incidentes,

Gestion de
Accesosy
Privilegios

Gestion de
vulnerabilidad
es técnicas

Gestion del
Alcance de
Aplicabilidad

quejas, oportunidades
de mejora

AMBITO DE ALCANCE DEL SISTEMA DE GESTION INTEGRADO

OaYHOILNG NOILSTD 30 VINILSIS 13T FONYITY 30 OLFWY

Entrega de
Servicios/
Productos

Actividadesde
generacién deValor

PROCESOS DE SOPORTE

Recursos Humanos

Soporte IT

Verificar




& EVALUACION DE DESEPERNO

Debe hacer seguimiento y
medicion de los procesos y
controles de Sl considerando
resultados comparables,
periodicidad, responsable,
evaluado y analisis de resultados.

Debe planificar y programar La alta direccion debe revisar el
auditorias internas para SGSI en intervalos planificados

proporcionar informacion sobre el para asegurar su idoneidad,
SGSI. adecuacion y eficacia continua.




© I

10.2.

No conformidad y Accion
correctiva

10.1.
Mejora Continua

Debe mejorar continuamente la
idoneidad, adecuacion y eficacia
del SGSI

Debe tomar accién para controlar y
corregirlas no conformidades




Anexo A — Controles de Seguridad de la Informacion (SoA)

Organizativos
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14 controles
e 34 controles

e sl oo 8 controles
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93 controles que deben ser referenciados en la declaracion de aplicabilidad
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