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(@) MODULO IV — IMPLEMENTACION DE LA NORMA ISO 27001 - 2022

CONTENIDO MODULO IV = SESION 2

A. Requisito 7: Soporte
I.  Recursos (7.1)
. Competencia (7.2.)
[ll. Toma de conciencia (7.3)
V. Comunicacion (7.4)
V. Informacién documentada (7.5)

B. Requisito 8: Operacion
|.  Planificacion y control operacional (8.1)
II. Evaluacion de riesgos de seguridad de la informacion (8.2)
lll. Tratamiento de riesgos de seguridad de la informacion (8.3)




ALCANDE DEL SGSI

Seguridad de lainformacion, ciberseguridad y proteccion de la privacidad.
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MAPA DE PROCESOS NIVEL 1 - REQUISITOS
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MAPA DE PROCESOS NIVEL 2 — REQUISITOS
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PROCEDIMIENTOS OPERACIONALES
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GESTION DE RECURSOS

La organizacion debe
determinar y proporcionar
los recursos para
establecer, implementar,
mantener y mejorar el
SGSI

Determinar la competencia de
la(s) persona(s), asegurar las
competencias en la educacion,
formacion y experiencia.
Tomar accion para adquirir la
competencia cuando sea
aplicable
Conservar la informacion
documentada

La organizacion debe de
tomar conciencia en la
politica, contribuir en la
eficacia, suroly
responsabilidades en
mejorar el desempeno del
SGSI
Cumplir con los requisitos
del SGSI con las partes
interesadas.

Determinar las
necesidades de
comunicacion interna y
externas incluyendo:
sobre que comunicar,
cuando comunicar, con
guien comunizarse y como
comunicarse.

Informacion documentada
determinada por la
organizacioén para
asegurar la efectividad del
SGSI considerando
procesos, procedimientos
y demas documentos.




& GESTION DE OPERACIONES

8
Operacioén

8.1. 8.2 8.3.

Planificacion y control - : : :
operacional Evaluacion de riesgos Tratamiento de riesgos

Debe planificar, implementar y controlar los Implementar el plan de tratamiento y
procesos para cumplir los requisitos en base a e rinformacion documentada

los criterios establecidos en el capitulo 6. Realizar evaluaciones de riesgos de S.I. para los riesgos de S.|.
La organizacion debe establecer criterios e en intervalos planificados o cuando

implementar los controles. cambios significativos se propagan u
Informacién documentada disponible. ocurran, considerando 6.1.2 a)
] A

Controlar los cambios planeados.
Controlar los procesos, productos o servicios
externos son pertinentes para el SGSI
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