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ALCANDE DEL SGSI

Seguridad de lainformacion, ciberseguridad y proteccion de la privacidad.

Partes Interesadas

=

Amenaza Riesgos

Informacion Confidencial
Integridad [~

Disponibilidad

CONTEXTO

Control de Acceso
)
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@ EVALUACION DE DESEPERNO

Seguimiento, medicidn, analisis y
evaluacion de los procesos y controles de Debe planificar y programar auditorias B O Uebe revisar el SGS| en

i i intern ra proporcionar informacion . .
S.l. para ser considerados validos. B Reporcionar informacio intervalos planificados para asegurar su

Establecer cuando debe ser realizado el sobre el SGSI. idoneidad, adecuacion y eficacia continta

seguimiento y medicion. Estar e? conformld-ad cl:on la N-LP considerando los requisitos solicitados en las
Quien y cuando deben hacer el B TIte i mplementado y entradas para la revision por la direccion (Req.

seguimiento, medicion, analisis y T 9.3.2.) y Resultados de la revision por la
evaluacion los resultados. Programar Auditoria interna direccion.

Informacién documentada periodicamente.
Evaluar el desempefio y eficacia del SGSI




@ MEJORA CONTINUA

No conformidad y Accién
correctiva

10.1
Mejora Continua

b _ _ I Reaccionar a la no conformidad vy
Debe mejorar continuamente la segln sea aplicable

idoneidad, adecuacion y eficacia del Evaluar la necesidad de la accidn para
SGSI eliminar las causas de Ila no

conformidad
Implementar cualquier accion
necesaria
Revisar la eficacia de cualquier accion
correctiva tomada
Hacer cambios al sistema de gestion de
S.| si fuese necesario.




REFERENCIA DE CONTROLES DE SEGURIDAD DE LA INFORMACION

Tabla A.1 - Controles de seguridad de la informacion

5 Controles organizacionales
5.1 Politicas para la seguridad de la [ Control
informacion La politica de seguridad de la informacion y politicas

especificas deben ser definidas, aprobadas por la
direccion, publicadas, comunicadas y conocidas tanto
por el personal como por las partes interesadas
pertinentes, ademas revisadas en intervalos planificados
y cuando ocurran cambios significativos.

5.2 |Roles y responsabilidades en |Control

seguridad de la informaciébn  |Los roles y responsabilidades de seguridad de la
informacion deben definirse y asignarse de acuerdo con
las necesidades de la organizacion.

5.3  [Segregacion de funciones Control

Funciones en conflicto y areas de responsabilidad en
conflicto deben ser segregadas.

54 |[Responsabilidades de la|Control

direccion La direccion debe requerir a todo el personal que
aplique la seguridad de la informacion de acuerdo con
la politica de seguridad de la informacion establecida,
las politicas y procedimientos especificos de la
organizacion.

5.5 |Contacto con autoridades Control

La organizacion debe establecer y mantener contacto
con las autoridades pertinentes.
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