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ALCANDE DEL S.G.S.1.

ISO 27001
Sistema de Gestion de la Seguridad de la
Informacion (SGSI)

Objetivos:

- Proporcionar las mejoras practicas de seguridad de la
informacion

- Permitir a las organizaciones desarrollar, implementar y medir
las practicas eficaz de gestion de la seguridad

- Proporcionar seguridad y confianza entre las organizaciones.

- Aplicable a una amplia gama de organizaciones — grandes,
mediana y pequenas empresas

O

DISPONIBILIDAD '\

SEGURIDAD DE LA
INFORMACION

U =

INTEGRIDAD CONFIDENCIALIDAD

~
v =

INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD

La informacién no puede Solo pueden acceder a la El acceso a la informacion
manipularse sin informacion las personas debe garantizarse en todo
autorizacion expresa autorizadas momento




@ ALCANDE DEL SGSI

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.

Partes Interesadas
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& CONTEXTO DE LA ORGANIZACION

Contexto de la
organizacion

4.1.

Comprender la
Organizacion y su contexto

Determinar las cuestiones
externas e internas
relevantes que afecten su
capacidad para lograr los
resultados de SGSI

4.2
Comprender Necesidades y

Expectativas partes interesadas

Determinar partes interesadas y
requisitos relevantes.

Los requisitos de las partes
interesadas pueden incluir
requisitos legales, regulatorios y
obligaciones contractuales.

4.3.
Determinacion del Alcance

Determinar cuestiones externas
e internas 4.1, requisitos 4.2,
las interfaces y dependencias

entre actividades realizadas por
la organizacién y las que son

realizadas por otras
organizaciones

El alcance debe estar disponible
como informacién documentada

4.4

Sistema de Gestion y sus
procesos

Determinar, implementar,
mantener y mejorar los
procesos, procedimientos y
demas documentos




@ | IDERAZGO

Asegurando que la politica de S.l. y los
objetivos sean establecidos con la
organizacion.

Asegurando la integracion de los requisitos
y procesos de la organizacion.

Asegurar los recursos necesarios.
Comunicando la importancia de una efectiva
gestion.

Asegurando que logre sus resultados
previstos.

Dirigiendo y apoyando a las personas para que
contribuyan con la eficacia.

Promover la mejora continua.

Apoyando a otros lores de la gestion.
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Liderazgo

Es apropiada al propdsito de la organizacion.

Incluya objetivos de seguridad de la
Informacion.

Incluya el compromiso de satisfacer los
requisitos aplicables

Incluya el compromiso de mejora continua

Estar disponible como informacién
documentando

Ser comunicada dentro de la organizacion
Estar disponible a las partes interesadas

La alta direccion debe asegurar que las
responsabilidades y autoridades para los
roles pertinentes.

Asegurar que el sistema de gestion de
seguridad de la informacion este conforme
a los requisitos de NTP

Informar sobre el desempefio a la alta
direccion




Determinar los riesgos de continuidad del
negocio considerando 4.1 y 4.2.
Determinar riesgos y oportunidades que
necesitan ser abordados para:

Asegurar y lograr sus resultados esperados.

Prevenir o reducir los efectos no deseas
Lograr la mejora continua

Integrar e implementar acciones en sus
procesos

Evaluar la eficacia de estas acciones

PLANIFICACION DEL SGCN

O.1.
Acciones para abordar los
riesgos y las oportunidades

Definir y aplicar un proceso de evaluacién de
riesgos.
Establecer y mantener criterios de riesgos de S.I.
Asegurar que la evaluacién produzca resultados
consistentes, validos y comparables.
Identificar los riesgos de S.I.
Identifique a los propietarios de los riesgos.
Analice los riesgos de S.I.
Valore los riesgos de .SI.

* La organizacion debe conservar informacion
documentada sobre el proceso de evaluacion de
riesgos de S.I.

* Definir y aplicar un proceso de tratamiento de

riesgos.

» Seleccionar opciones de tratamiento de riesgos de

S.l.

Determinar todos los controles que son necesarios
para implementar las opciones elegidas de
tratamiento de riesgos S.1.

Comprar los controles determinados en 6.1.3. b) con
aquellos del Anexo A verificar que no se ha emitido
ningun control necesario.

Producir una declaracion de Aplicabilidad que
contengan: controles, justificacion, estado vy
justificacion.




GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS
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Planificacion

6.2. 6.3
Objetivos de Seguridad de la Informacion y Planificando los cambios

planificacion para conseguirlos

* Establecer objetivos de S.I. en los niveles y funciones pertinentes. N .
Los objetivos deben: Cuando la organizacion determina la

Ser coherentes con la Politica S.1. necesidad de cambios en el sistema de
Ser medibles gestion de la S.I. los cambios deben ser

Tomar en cuenta lo requisitos aplicables de S.I. y resultados de la llevados de manera planificada
evaluacioén y tratamientos de riesgos

Ser objetivos de seguimiento

Ser comunicados

Actualizarse segun correspondan

Estar disponible como informaciéon documentada

La organizacion debe conservar informacién documentada sobre el
proceso de evaluacioén de riesgos de S.I.

Los objetivos deben determinar: que se hard, que recursos seran
requeridos, quien sera responsable, cuando se culminara'y como los
resultados seran evaluados
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