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MODULO IV — IMPLEMENTACION DE LA NORMA ISO 27001 - 2022

CONTENIDO MODULO IV

1. Gestion del contexto organizacional

2. Liderazgo y compromiso en el SGSI

3. Planificacion del SGSI

4. Gestion de objetivos y planificacion de cambios
5. Gestion de recursos

6. Gestion de la comunicacion y documentacion

7. Gestidon de operaciones

8. Gestion del riesgo operacional

9. Evaluacion de desempeiio

10. Mejora continua




ALCANDE DEL SGSI

ISO 27001
Sistema de Gestion de la Seguridad de la Informacion SGSI

8 Mejora Continua

1 Establecer el contextual
de la organizacion

2 Definir el alcance 6 Control
SGSI Operacional

3 Establecer Politica 5 Proporcionar recursos
y Objetivos SGSI Personal competente

4 Evaluar riesgo y su
tratamiento




GESTION DEL CONTEXTO DE LA ORGANIZACION

Analisis Interno y externo

Fortalezas Debilidades

Oportunidades Amenazas

Politicos/Legales Economicos

Monopoalios. Legislacion Situacién macro (IPC, PIB). Tendencias

Medio ambiente
Impuestos Fx)

Ciclos economicos y sectoriales

Desemplea

Ley del Trabajo. Contratos, despidos, etc
Estahilidad Politica

Socioculturales

Caracteristicas demograficas

Distribucién de la riqueza

Movilidad de las persanas
Estilos de vida. Trabajo, ocio.

Educacion

Situacion de mercados (tipos de interés,

1 Establecer el contextual

de la organizacién

Partes interesadas

internas

Empleados

CTTD— Empress

Partes Interesadas

Proveedores

Sociedad

Gobierno

Acreedores

Clientes

Necesidades y expectativas




V8 PLANFICACIONSG

2 Definir el alcance
SGSI

Para establecer el alcance de un SGSI se puede seguir un enfoque multietapas:

DETERMINAR EL Esta actividad la deberia llevar a cabo un grupo pequefio pero
ALCANCE PRELIMINAR representativo de representes de la direccion.

DETERMINAR EL Las unidades funcionales dentro y fuera del alcance preliminar se

ALCANCE deberian revisar, y posiblemente luego se deberian incluir o excluir
PEREECCIONADO algunas de estas unidades funcionales para reducir el nUmero de
interfaces a lo largo de los limites.

El alcance perfeccionado deberia ser evaluado por toda la direccion
dentro del alcance perfeccionado. es necesario, se deberia ajustar
describir con precision.

DETERMINAR EL
ALCANCE FINAL

LA APROBACION DEL La informacion documentada que describe el alcance la deberia
ALCANCE aprobar formalmente la alta direccion.




©

PLANIFICACION SGI
2 Definir el alcance

———

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Los sistemas de informacion que dan soporte a los procesos del negocio:

« Comercializacion y configuracion de software contable xxx.
« De acuerdo con el documento de aplicabilidad vigente a la fecha de emision del certificado.

Outvide Port Innide Port

Simplivity Vcenter (Servidores virtuales) | | BLADE ONBOARD

5’““3’3’3' s gy ¥




3 Establecer Politica

y Objetivos SGSI

Nube SAC es una empresa especializada en la comercializacion
de software as a service, nos comprometemos mantener un
Sistema de gestion de seguridad bajo los siguientes pilares:

v Compromiso de la direccién: La direccién de la empresa se
compromete a proporcionar los recursos necesarios para
implementar y mantener esta politica.

v' Responsabilidad: Cada empleado es responsable de
proteger la i informacion de la empresa.

v Cumplimiento de requisitos aplicables: La empresa
cumplird con todas las leyes, regulaciones y requisitos del
cliente en materia d e seguridad de la informacion.

v' Mejora continua: El SGSI se evaluara y mejorara
continuamente.

(&) GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS

Objetivos de la ISO 27001
C\ON Y

‘ Paliticas de SeguridadJ
‘ Procesos de Seguridad

o

Instrucciones
Técnicas de Seguridad

- Registros y Evidencias




GESTION DE RECURSOS

5 Proporcionar recursos

Personal competente

CISCO
Resumen de responsabilidades, acciones y métricas
Responsabilidad Acciones clave Métricas/KPI
. "y : : . : vas. o
Gobernanza del SGSI Definir polltlcas_, revisar el alcance, alinear ReV|S|_on_es ejecut as, %
con la estrategia cumplimiento de politicas
., . |dentificar riesgos, evaluacion y planes de | Riesgos residuales, % de
Gestion de riesgos : ) i
tratamiento riesgos mitigados
. Plan de incidentes, simulacros, MTTR, nimero de incidentes
Respuesta a incidentes L e
coordinacion con SOC criticos
: .. | Preparacion para auditorias, evidenciasy | Estado de no conformidades,
Conformidad y auditoria - : : :
seguimiento de no conformidades tiempo de cierre
L, Formacion, campanas y métricas de Tasa de clics, % de empleados
Concienciacion y cultura .
phishing formados




GESTION DE LA COMUNICACION Y DOCUMENTACION

PLAN DE COMUNICACION ISO 27001

La norma ISO 27001 incluye requisitos en relacién a la comunicacion de la politica de seguridad

en una empresa. Se nos pide dar una respuesta a:

g
? Quien debe comunicar los aspectos de seguridad POIItlca Politicas
A quienes debe llegar la comunicacién Ejecutiva Especiales . Manuales

Cual es el contenido

En qué momento ha de realizarse la comunicacion

S S

Que medios utilizaremos

¢{QUE INFORMACION DEBE PUBLICARSE?

La informacidon oficial del sistema SGI deberia estar disponible para el personal que tenga

derecho a su consulta.

Politicas de Seguridad

En cuanto al medio de publicacion no tenemos ningun requisito especifico en la norma sin

embargo, resulta conveniente que se publique en soportes electrénicos y que faciliten su ~

difusion tales como intranet o en entornos de red compartidos

Procesos de Seguridad

Los requisitos de la norma ISO 27001 en este caso nos piden que la documentacion:

~

Instrucciones
| Técnicas de Segqndad d

7 Este completa

27 Se encuentre actualizada

7 Se realice un control de la documentacion. Para ello lo mas conveniente es tener un \’ B

. e, . . . y @ ™

control mediante codificacion que nos informe de la version actualizada del documento A . . ,

y de las ultimas modificaciones 4 Registros y Evidencias
& L 5/

A A




(@ ) GESTION DE OPERACIONES

6 Control
Operacional

Identificativos de
Activos

Amenazas Vulnerabilidades Requisitos Legales

Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo




GESTION DE OPERACIONES

Clasificacién de la Transferencia de Gestionde Derechos de Abordar la
informacion informacion identidades acceso seguridad de la
informacion dentro
de los acuerdos
CO n t ro I es con proveedores

Funciones de Responsabilidades Contacto con Seguridad de la Uso aceptable de la
seguridad de la de gestion grupos de interés informa_cién enla informacién y otros
informacidn y o geguggg: activos asociados Devolucién de Etiquetado de la Control de acceso Informacién de Seguridad de la
Responsabilidades ) ) Peoys activos informacion autenticacion informacién en las
! [ I relaciones con los
I I I proveedores
Politicas de Separacion de Contacto con las Inteligencia de Inventario de
seguridad de la funciones autoridades amenazas informacion y otros

informacién activos asociados




GESTION DE OPERACIONES

Derechos de Privacidad y proteccién Cumplimiento de
ropiedad de la informacion de politicas, reglas y
CO ntro I es i‘:\gl)ectual identificacion personal estandares parala
. . (PII) seguridad de la
Organizacionales . informacion
I I

Monitoreo, revision Planificacién y Respuesta a Obtencion de Preparacion de las g %
y gestion del preparacion de la incidentes de evidencias de TIC para la
cambio de los gestion de incidentes de seguridad de la incidentes actividad
servicios de los seguridad de la mformac:én empresarial
proveedores |nformaC|6n l

Requisitos legales, Proteccién de Revision Procedimientos
estatutarios, registros independiente de la operativos
reglamentarios y seguridad de la documentados

contractuales informacién

Ay

Gestion de la seguridaddela  Seguridad de la Evaluacion y decision Aprender de los Seguridad de la
informacién en la cadena de  informacion para el sobre eventos de incidentes de informacion durante
suministro de TIC uso de Servicios en seguridad en la seguridad de la evento disruptivo

la nube informacion informacién




GESTION DE OPERACIONES

Controles de Personas

Términos y Proceso Acuerdos de Reporte de eventos
condiciones de disciplinario confidencialidad o de seguridad de la
empleo no divulgacién informacion

Verificaciondel Concienciacion, educaciony Responsabilidades Trabajo remoto
personal capacitacion sobre seguridad después de la
de la informacién terminacion o cambio

de empleo




GESTION DE OPERACIONES

Controles Fisicos

Entrada fisica Monitoreo de Trabajar en zonas Emplazamientoy Medios de Seguridad del Eliminacion segura
seguridad fisica seguras proteccion de almacenamiento cublaado o reutilizacion del
equipos equipo
; | i ! :
Perimetros de Asegurar oficinas, Proteccion contra Escritorio y pantalla Seguridad de los Utilidades de apoyo Mantenimiento de
seguridad fisica habitaciones y amenazas fisicas y limpia activos fuera de las equipos

fachadas ambientales instalaciones




GESTION DE OPERACIONES

Prevencion de fuga Redundancia de Actividades de Usodeprogramas  Seguridad de redes
de datos los servicios de supervision de utilidad
procesamiento de privilegiados
informacion
| | | !
Controles Tecnologicos
q e
Derochos de Acceso al codigo Gestion de la Gestion de las Eliminacién de ‘ ; ' : :
acceso fuente capacidad vulnerab_ilidades informacion :
privilegiados técnicas 2 : ! 3 : RRRPEY 5%
Enmascaramiento Copia de seguridad Registro Sincronizacion del Instalacion de
. ; ] de datos de la informacion relojes software en
[ [ [ ! sistemas operativos
Dispositivos de Restriccion de Autenticacion Proteccién contra Gestion de la
punto final de accesoala segura malware configuracion

usuario informacién




GESTION DE OPERACIONES

Controles Tecnoldgicos

Segregacion de Uso de criptografia Requisitos de Codificacion segura Desarrollo
redes seguridad de las externalizado
aplicaciones
i | i '
Seguridad de los Filtrado web Ciclo de vida de Arquitectura segura Pruebas de
servicios de red desarrollo seguro del sistema y seguridad en
principios de desarrollo y

ingenieria aceptacion

Gestion del cambio Proteccion de los
sistemas de informacion

durante las pruebas de
auditoria

Separacion de Informacién de
entornos de pruebas
desarrollo, prueba y
produccién




(@) GESTION DE LOS RIESGOS OPERACIONALES

4 Evaluar riesgo y su

tratamiento

Gestion de los Riesgos

ESTABLECER EL CONTEXTO

APRECIACION DEL RIESGO
Determinar Identificacién de riesgos Anélisis de riesgos valorado Evaluacién de riesgo
' criterios de asociados a pérdidas de: | - -
aceptacién de 'A K 4 \ 1
riesgos Tl 34 ' :
: : = Consecuencia o Probabilidad S 7R
Confidencialidad Disponibilidad impacto Tratamiento y prioridad
-~ »

Determinar
metodologfa de
evolucién de }
riesgosy
portuni Nivel de riesgo
opartipicanes Integridad 8

Cuantitativa

Cusalitativa

l |




EVALUAR EL DESEMPENO

Documento de la Politica

—
Alcdnce Del SGSI

Anadlisis de Activos

de Informacion
—
Definir Amenazas y

Gestion del riesgo desde vulnerabilidades L i
el punto de vista organizacional Analisis de riesgos
FASE 4 | i
Grado de 4
Resultados y

Aseguramiento requerido "
conclusiones

Controles propuestos,

por la Norma L\

Controles Adicionales ’

Controles Seleccionados
—
ry
%
Controles Seleccionados —

—

Controles propuestos ’

por la norma Declaracion de

Aplicabilidad

— &

Revision del SGSI

.=

Plan de Auditorias

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA




MEJORA CONTINUA

8 Mejora Continua

* Definir politica de seguridad
» Establecer alcance del SGSI
« Realizar analisis de riesgos

« Seleccionar los controles

» |[mplantar plan de gestion de riesgos
* I[mplantar el SGSI

* Implantar los controles

» Formacidon y Concienciacion

ISO/IEC 27002 / Anexo A. ISO/IEC 27001

A5 Politica de Seguridad de Informacion A.13 Seguridad en las comunicaciones
A6 Organizacion de la Seguridad de la Informacion A.14 Adgquisicion, desarrollo

y mantenimiento de sistemas
A7 Seguridad en los RRHH

A15 Relacion con proveedores

A8  Gestion de Activos A16 Gestion de incidentes de seguridad

A3 Control de Accesos A17 Aspectos de Sequridad de la informacién
A10 Criptografia dentro de continuidad de negocio

. s . A18 Conformidad
A11 Seguridad fisica y ambiental

A12 Seguridad en las operaciones

« Adoptar las acciones correctivas e Revisar internamente el SGSI
 Adoptar las acciones preventivas ' » Realizar auditorias internas del SGSI
e |ndicadores y Métricas
* Revision por Direccion
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