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ALCANDE DEL SGSI

ISO 27001

Sistema de Gestión de la Seguridad de la 

Información SGSI

Objetivos:

- Proporcionar las mejoras practicas de seguridad de la 

información

- Permitir a las organizaciones desarrollar, implementar 

y medir las practicas eficaz de gestión de la seguridad

- Proporcionar seguridad y confianza entre las 

organizaciones.

- Aplicable a una amplia gama de organizaciones –

grandes, mediana y pequeñas empresas



ALCANDE DEL SGSI
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GESTIÓN DEL CONTEXTO ORGANIZACIONAL

4

Contexto de la 
organización

4.1.

Contexto de la 
Organización

4.2

Partes Interesadas

4.3.

Alcance del sistema de 
Gestión

4.4 

Sistema de Gestión y sus 
procesos

Determinar las cuestiones 

externas e internas

Determinar partes 

interesadas, requisitos, 

necesidad y expectativas.

Determinar limites y 

aplicabilidad, interfaces y 

dependencias entre 

actividades realizadas por 

la organización y por 

otras

Determinar, implementar, 

mantener y mejorar los 

procesos, procedimientos 

y demás documentos



LIDERAZGO Y COMPROMISO DEL SGSI

5

Liderazgo

5.1.

Liderazgo y compromiso

5.2. 

Política SGSI

5.3.

Roles, responsabilidades y 
autoridades en la organización

Política y objetivos 

compatible con la 

dirección estratégica

Apropiada al propósito 

de la dirección, incluya 

los objetivos, 

compromiso de 

satisfacer los requisitos e 

incluya compromiso de la 

mejora continua

Determinar 

responsabilidades y 

autoridades para los 

roles en base a la 

estrategia del negocio

CISO = Desarrolla estrategia
ISO = Ejecuta la política y controles
ISM = implementación de controles, 
el análisis de riesgos y la mejora 
continua



PLANIFICACIÓN DEL SGSI

6

Planificación

6.1.

Acciones para abordar 
riesgos y oportunidades

6.1.1. 

Generalidades

6.1.2. 

Evaluación de los riesgos de 
Seguridad de la información

6.1.3. 

Tratamiento de los riesgos de la 
seguridad de la información

Determinar los riesgos de seguridad de la 

información considerando 4.1 y 4.2

Definir un proceso para evaluar los riesgos 

considerando criterio, nivel de evaluación, 

resultados consistentes y nivel de riesgo 

Definir un proceso para tratar del riesgo, 

determinar las acciones y controles 

alineados a la declaración de Aplicabilidad  

(SoA) 



GESTION DE OBJETIVOS Y PLANIFICACIÓN DE CAMBIOS

6

Planificación

6.2. 

Objetivos del SGSI y planificación 
para lograrlos

6.3. 

Planificación de Cambios

Determinar los objetivos y niveles 

considerando que se hará, qué 

recursos, responsable, cuando y 

como se evaluará

Determinar las necesidades de 

cambios en el SGSI

Proceso de Gestión de Cambios



GESTION DE RECURSOS

7

Soporte

7.1. 

Recursos

7.2. 

Competencia

Determinar la competencia de la(s) 

persona(s), asegurar las competencias 

en la educación, formación y 

experiencia.

La organización debe determinar y 

proporcionar los recursos para 

establecer, implementar, mantener y 

mejorar el SGSI

CISO = Desarrolla estrategia

ISO = Ejecuta la política y controles

ISM = implementación de controles, el análisis 

de riesgos y la mejora continua



TOMA DE CONCIENCIA Y COMUNICACIÓN ORGANIZACIONAL

7

Soporte

7.3. 

Toma de Conciencia

7.4. 

Comunicación

7.5. 

Información documentada

La organización debe de tomar 

conciencia en la política, contribuir 

en la eficacia y mejora del 

desempeño

Determinar las necesidades de 

comunicación interna y externas 

incluyendo: qué comunicar, cuando 

comunicar, con quién comunicarse 

y cómo comunicarse

Información documentada 

determinada por la organización para 

asegurar la efectividad del SGSI 

considerando procesos, 

procedimientos y demás documentos



GESTIÓN DE OPERACIONES

8

Operación

8.1.

Planificación y control 
operacional

8.2

Evaluación de los riesgos de 
seguridad de la información

8.3.

Tratamiento de los riesgos de la 
Seguridad de la Información

Debe planificar, implementar y 

controlar los procesos necesarios 

para cumplir los requisitos en base a 

los criterios establecidos en el 

capitulo 6.

Debe realizar evaluaciones de riesgos 

en intervalos planificados o cuando se 

tenga cambios significativos 

considerandos 6.1.2, conservar 

información documentada

Debe de implementar el plan de 

tratamiento mantenimiento la 

información documentada.



GESTIÓN DEL RIESGO OPERACIONAL

8

Operación

8.2

Evaluación de los riesgos de 
seguridad de la información

8.3.

Tratamiento de los riesgos de 
la Seguridad de la 

Información

Debe realizar evaluaciones de 

riesgos en intervalos planificados o 

cuando se tenga cambios 

significativos considerandos 6.1.2, 

conservar información 

documentada

Debe de implementar el plan de 

tratamiento mantenimiento la 

información documentada.



EVALUACION DE DESEPEÑO

9

Evaluación del 
Desempeño

9.1.

Seguimiento, medición, 
análisis y evaluación

9.2.

Auditoria Interna

9.3.

Revisión por la dirección

Debe hacer seguimiento y 

medición de los procesos y 

controles de SI considerando 

resultados comparables, 

periodicidad, responsable,  

evaluado y análisis de resultados.

Debe planificar y programar 

auditorias internas para 

proporcionar información sobre el 

SGSI.

La alta dirección debe revisar el 

SGSI en intervalos planificados 

para asegurar su idoneidad, 

adecuación y eficacia continua.



MEJORA CONTINUA

10.

Mejora

10.1. 

Mejora Continua

10.2. 

No conformidad y Acción 
correctiva

Debe mejorar continuamente la 

idoneidad, adecuación y eficacia 

del SGSI

Debe tomar acción para controlar y 

corregirlas no conformidades



Anexo A – Controles de Seguridad de la Información (SoA)
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