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(@) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Definicion de la Seguridad de la Informacion

La seguridad de la informacién involucra la definicidn, | P
implementacién, mantenimiento y evaluacion de un sistema de &
medidas coherentes que asegure la disponibilidad, integridad y ‘
confidencialidad (CID) de la provision de la informacion sea manual ~ DISPONIBILIDAD

o computarizada. |

Se enfoca en la proteccion de la informacion y las caracteristicas AT Y S

: . : : INFORMACION
gque le dan valor, tales como confidencialidad, integridad vy
disponibilidad, e incluye la tecnologia que alberga y transfiere esa
informacion a través de una variedad de mecanismos de proteccion,

O =
como politicas, programas de capacitacion y concientizacion y

tecnologia. INTEGRIDAD CONFIDENCIALIDAD

=
v =




(@) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Fundamentos de la Seguridad de la Informacion

Conjunto de actividades relacionadas o que interactian y que
utilizan entradas para proporcionar resultados esperados

Proceso

En este contexto suelen ser personas, equipos, sistemas o
infraestructuras

Activos

(4

Propiedad consistente en que una entidad es lo que dice ser.

Capacidad para corroborar que es cierta la reivindicacion de
No Repud|o gue ocurrid un cierto suceso o se realizé una cierta accion por
parte de las entidades que lo originaron

Propiedad relativa a la consistencia en el comportamiento y
en los resultados deseados.

Fiabilidad

Nota: Definiciones segun ISO/IEC 27000:2019




(@ ) INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

SGSI en alto Nivel

Partes Interesadas

Amenaza iesgos

Informacion Confidencial

Integridad [~
Disponibilidad

CONTEXTO

Control de Acceso

Activos




INFORMACION COMO ACTIVO DE LA ORGANIZACION
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Datos e Informacion

Datos, pueden definirse como una representacion de
hecho, concepto o instrucciones de manera formal que
debe ser conveniente para la comunicacion,
interpretacion o procesamiento por la maquina humana o
electrdnica.

Datos, se representaron con la ayuda de personajes
agrupados como alfabetos (A-Z), digitos (0-9) o
caracteres especiales (+,-,/,*,<,>, etc.) grabaciones de
VOz e imagenes.

INFORMACION COMO ACTIVO ORGANIZACIONAL




INFORMACION COMO ACTIVO ORGANIZACIONAL

Datos e Informacion

Informacion, son datos organizados o clasificados que tiene
algunos valores significativos para el receptor.

Informacidn, son los datos procesados en el cual se basa las
decisiones y acciones.

Para que la decision de ser significativo, debe calificar los datos
procesados por las siguientes caracteristicas:

v' Oportuna (disponible) — informacion debe esta disponible
cuando se requiera
v' Exactitud (precisién) — informacion debe ser exacta

v' Integridad (autentica) — informacion debe se completa




(@) INFORMACION COMO ACTIVO ORGANIZACIONAL

Valor de la informacion

Se determina a través del valor que el receptor le otorga a la
misma:

» Antecedentes y contexto (origen y motivo de la informacion).

» Consideraciones sobre el ciclo de vida (generar o capturar, evaluar,
clasificar, analizar, sintetizar, almacenar, destruir y recuperar)

» Se debe clasificar en términos de requisitos legales, valor, criticidad
y sensibilidad para la divulgacién o modificacion no autorizada.

» Se debe clasificarse de acuerdo con las necesidades de seguridad de
la informacion de la organizacion en funcion de la confidencialidad,
integridad, disponibilidad y los requisitos pertinentes de las partes
interesadas.

» Los requisitos relacionados con la seguridad de la informacion se
deben incluir en los requisitos para los nuevos sistemas de
informaciéon o en las mejoras a los sistemas de informacion
existentes.




(@) PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

PRINCIPIOS DE
SEGURIDAD
INFORMATICA
ESTRATEGIAS

CLAVE PARA LA ( 'T)\
PROTECCION =/
DIGITAL




PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

CID
W Integridad

e Evitar que personas no e La informacioén y los recursos e Guardar la totalidad de la
autorizadas puedan acceder relacionados estén informacion, cuyo contenido
a la informacioén. disponibles para el personal debe permanecer inalterado

e Ejemplo: autorizado. a menos que sea modificado
e Datos privados de las e Es decir, se expresa como la por personal autorizado.

personas. cantidad de tiempo que los e Es decir, tiene que ser
e Propiedad intelectual de las usuarios pugder.llusar un precisa, validad y no haber
empresas. sistema, aplicacion y datos. tenido alteracidn.

e Seguridad nacional para
paises y gobiernos







V)

Seguridad de la Informacion

¢, Qué es la Seguridad de la Informacién?

La seguridad de la informacion es la préactica de
proteger los datos y los sistemas de informacion de
amenazas como el acceso no autorizado o las fugas
de datos que provoquen la divulgacion, alteracién o
destruccion de informaciéon sensible. La seguridad de
la informacidén incluye la aplicacion de medidas criticas
y procesos de control para garantizar la
confidencialidad, integridad y disponibilidad de la
informacion clave

SEGURIDAD DE LA INFORMACION, PRIVACIDAD Y CIBERSEGURIDAD

‘ Analisis de .

Infraestructura de
Seguridad de la
Informacion

e




Ciberseguridad

¢Qué es la Ciberseguridad?

Se define como un conjunto de medidas de proteccion
de la informacién, a través del tratamiento de las
amenazas que ponen en riesgo la informacién que es
tratada por los sistemas de informacion que se
encuentran interconectados, segun ISACA

CY BER SECURITY

m\\\




Privacidad

¢,Qué es la Privacidad de la Informacion?

Llamada también Privacidad de los datos, es cuando
una organizacion o individuo debe determinar que
datos de un sistema de informacion puede ser
compartidos con terceros (organizaciones o personas
ajenas).

Para ello, debe considerar a quienes dara acceso y a
quien no, y si cuenta con los mecanismos necesarios
para prevenir cualquier acceso no autorizado a dicha
informacion.




(@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

¢Sabias que ?

El 60% de las empresas que sufren una brecha de seguridad

significativa cierran en menos de seis meses?

La certificacion 1SO 27001 ayuda a prevenir estos riesgos y a

fortalecer la resiliencia empresarial.




Las normas de la seria 27000 nacen en 1995 con la
BS 7799, redactada por el Departamento de Comercio
e Industria (DTI) del Reino Unido. Las normas se
denominan correctamente “ISO / IEC” porque son
desarrolladas y mantenidas conjuntamente por dos
organismos internaciones de normas : ISO (la
Organizacioén Internacional de Normalizacion) y la IEC
(la Comision Electronica Internacional), sin embargo,
en el uso diario la parte “IEC” a menudo se descarta

Actualmente hay 71 normas publicados en la serie
ISO 27000.

Vocabulary Standard

Regquirement Standards

Guidelines Standards

Sector-specific
Guidelines Standards
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Control-specific
Guidelines Standards

27000

27001

27002

27013

27010

(@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Familia ISO 27000 - Relaciones

27009

27004 27005
TR 27016 27021

27017 27018




EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Viocabulary Standard
Clagse 5.2
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Gisdeline Standardh
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Guideline Standardy
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(@ )l EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27001:2022

Publicado 15 OCT 2005, revisada el 25 SET vy
actualizada el 25 OCT 2022 (version 3)

Contiene los requisitos del sistema de gestion de
seguridad de la informacion. Tiene su origen en la BS
7799-2:2022 (anulada), permite certificar los SGSI en
las organizaciones.

Contiene un Anexo A, donde enumera en resumen los
objetivos de control y controles que se desarrolla la
ISO 27002:2022

Permite referencia los Sistemas Integrados de Gestion
(SIG) para cada una de las normas internacionales
implementadas dentro de la empresa: ISO 9001:2015,
ISO 14001:2015, ISO 27001:2013, ISO 37001:2016
(por ejemplo)




(@ )l EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Objetivo de ISO/IEC 27001:2022

El objetivo principal de la norma ISO 27001 es ayudar a las
organizaciones a proteger los activos de la
organizacion, garantizando su confidencialidad,
integridad y disponibilidad y recudir riesgos e
incidencias.

Otro de los principales objetivos de la norma, es el enfoque
del sistema de gestiobn de manera alineada con la
estrategia de negocios de la organizacion.




La norma ha sido disefiada para “proporcionar los
requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de
seguridad de la informacion”

La norma “puede ser utilizada por partes interesadas y
externa para evaluar la capacidad dela organizacion
para cumplir con sus propios requisitos de seguridad
de la informacién”

La norma también incluye “requisitos para la evaluacion
y tratamiento de los riesgos en la seguridad de la
informaciéon a la medida de las necesidades de la
organizacion. Los requisitos establecidos en esta
Norma Internacional son genéricos y se pretende que
sea aplicables a toda las organizaciones, sin importar
su tipo, tamafo o naturaleza”

O

PLAN <

o { O

CHECK { c

ACT {@

(@) EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Introduccidon ala Norma ISO/IEC 27001:2022

Contexto de la Organizacion

* Emendimuento de L organizacion y su cantexto
» Expoctiativas de las partos inderesadas

¢ Ncance del ISMS

Liderazgo

* Lidamago y comprommo da ba Alta Direccion
* Politicas
¢ Organizaciin de los roles, responsabilidaces y autoridadet

Planeacion

« Coma abordar resgos y oportunidadet

Soporte

* Rocursos * Comunicacion
* Compotencias * Informacion documentada
* Conciencia

Operacion

* Evaluacion de resgos de s seguridad oo La mformacion
Tratanvents de riesgos de La seguridad de La infoemacion

Evaluacion del desempefio

* Montareo medidas andlivs y evaluacen
* Audiionas inlemas y gestion de Las revisiones

Mejora

* Megora contiun
¢ Acthones comectivas y no confornedades




Cambio de nombre de “Tecnologia de la Informacion —
Técnicas de Seguridad - codigo de practicas para
controles de Seguridad de la informacion” a “Seguridad
de la informacion, Ciberseguridad y Proteccién de la
Privacidad - Controles de Seguridad de Ila
Informacion”.

Se establecer 04 dominios para los controles:
Organizacional, Personas, Fisicos y Tecnologicos.

Se reducen el numero de controles de 114 a 93, producto
de 58 controles se mantiene, la eliminacién de 1 control y la
fusion de 57 anteriores en 24 actuales, ademas de la
inclusion de 11 nuevos controles.

EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27002:2022

Anexo A

93 controles en 4 grupos

3r
Controles

Organizacionales

14 34
Controles Controles
Fisicos Tecnologicos




EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Norma ISO/IEC 27002:2022

Se incluye nuevos términos:
Cadena de custodio 3/ Controles organizativos

Informacion confidencial

Disrupcion
Endpoint 9 3 : 8 Controles de personas

Brechas de seguridad de la informacion
Personal, usuario . -

Informacion de identificacion personal (PIl) \Controles 14 Controlesfisicos E
PIl principal, Procesador de PII

Evaluacion del impacto de la privacidad E
Punto objetivo de recuperacion (RPO)

Tiempo objetivo de recuperacion (RTO)

Regla

Informacion sensitiva

Politica especifica

Permite integrar de manera mas clara, lo referente a ciberseguridad, privacidad de datos, gestion de
indicades, gestion de la continuidad de negocio y gestion de la evidencia electronica

34 Controles tecnolégicos




(@ )l EXPLORANDO ISO 27001:2022 e ISO 27002:2022

Diferencia entre ISO 27001 e ISO 27001

La ISO 27002 explica los controles de forma ISO 27001 ISO 27002

extensa, en contraste con el anexo A de la I1SO
27001 que solo define una oracion a cada uno
(ambos usan la misma denominacion).

No es posible obtener la certificacion ISO 27002
porque no es una norma de gestion, solo es posible
la certificacion en ISO 27001 (tanto a nivel de
personas como de organizaciones).

Se usa la ISO 27001 para crear y definir la
estructura de la seguridad de la informacion en la
organizacion (SGSI), se una la I1ISO 27002 para
implementar y ejecutar controles.

D




(@) LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

EL CONTROL
DE LA
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Comunicacion M E DIANTE
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LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

@

Comprension de la Organizacion y su contexto

Se trata del punto de partida para desarrollar el
SGSI y consiste en determinar o identificar los
“problemas” internos y externos a los que se
enfrenta la organizacion.

Explicando de otra forma, el contexto organizacional
consiste en considerar las expectativas Yy
necesidades de todas las partes interesadas.

La forma y las areas especificas de prioridad

dependeran del contexto en el que opere su

organizacion.

Se incluyen dos niveles:

v Interno: Aspectos sobre los que la organizacion
tiene control

v' Externo: Aspecto sobre los que la organizacion
no tiene control directo.




LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

@

Comprension de la Organizacion y su contexto

Una parte interesada es cualquier persona que
sea, pueda ser o se considere afectada por una
accion u omision de su organizacion.

Sus partes interesadas seran claras atreves del
proceso de llevar a cabo un analisis exhaustivo de
los problemas internos y externo. Probablemente
incluiran accionistas, propietarios, reguladores,
clientes, empleados y competidores, y pueden
extenderse al publico en general y al medio
ambiente, dependiendo de la naturaleza de su
negocio.

No tiene que tratar de comprender o satisfacer
todos sus caprichos, pero si tiene que determinar
cuales de sus necesidades y expectativas son
relevantes para su SGSI.




LA ORGANIZACION Y EL CONTROL DE SU INFORMACION

Comprension de la Organizacion y su contexto

Alcance del SGSI:
Debe documentar el alcance del SGSI, los cuales
suelen describir:

= Los limites del sitio fisico o sitios incluidos (0 no
incluidos)

= Los limites de las redes fisicas y l6gicas incluidas
(o no incluidas)

= Los grupos de empleados internos y externo
incluidos (o no incluidos)

= Los procesos, actividades o servicios internos vy
externos incluidos (o no incluidos)

= |nterfaces clave en los limites del alcance.
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ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Importancia del liderazgo y compromiso

El liderazgo significa una participacion activa en la
direccion del SGSI, promover su implementacion y
garantizar la disponibilidad de recursos apropiados.

Esto incluye:
» Asegurar que los objetivos del SGSI sean claros 5 ; .Jp.thl
y estén alineados con la estrategia general. ] 7 Vs

» Claridad sobre las responsabilidades

» Que el pensamiento basado en el riesgo este en
el corazon de toda la toma de decisiones

» Comunicacion clara de esta informacion a todas
las personas dentro del alcance del SGSI.




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Politica de la Seguridad de la Informacion

La alta direccion de la organizacion debe liderar la
implantacion del SGSI demostrando su compromiso con el
SGSI:

>

Asegurandose de que las politicas y objetivos del SGSI
estan establecidos he integrados con los procesos de
la organizacion.

Asegurandose que el SGSI cuenta con los recursos
necesarios para lograr los resultandos esperados.

Asegurandose de que las personas entiendan cuan
importante es realmente la seguridad de Ila
informacion.

Aliente a los gerentes a demostrar su liderazgo y
compromiso con la seguridad de la informacion dentro
de sus propias areas




Para que las actividades de seguridad de la
informacion formen parte de las actividades
cotidianas para el personal de la organizacion, las
responsabilidades que tiene deben definirse vy
comunicarse claramente.

Aungue NO hay algun requisito en la norma respecto
al nombramiento de una representante de seguridad
de la informacion, puede ser util para algunas
organizaciones designar a uno para dirigir un equipo
de seguridad de la informacion que coordine la
capacitacion, el control de los controles y la
presentacion de informes sobre el desempefio del
SGSI a la gerencia.

Sin embardo, para llevar a cabo su funcién de
manera efectiva, lo ideal seria que fuese miembro de
la gerencia y con conocimiento de la gestion de
seguridad de la informacion.

ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

Oficial de Cumplimiento @
) Y v ‘I\\;)




G@ )l ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

Los roles de la seguridad de la informacion pueden variar en el titulo
gue se les entrega, pero no se alejan de lo siguiente:

» Chief Information Security Office (CISO), es el nivel de gestion
mas alto y desarrolla la estrategia general para el negocio completo.

> Information Security Office (ISO), desarrolla la politica de una
unidad de negocio basada en la politica de la compafhia y asegura
gue esta sea observada y ejecutada.

> Information Security Manager (ISM), desarrolla la politica de
seguridad de la informacion dentro de la organizacion de Tl y
asegura que sea revisada.

Adicionalmente a estos roles que son orientados especificamente a la
seguridad de la informacion, una organizacion puede tener un Oficial
de Politica de Seguridad de la Informacion o un Oficial de Proteccion
de Datos.




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

El Information Security Manager (ISM) es responsable de:

» Informes, analisis y reduccion del impacto y los volumenes de
todos los incidentes de seguridad

» Promover la educacion y concienciacion de la seguridad.

» El mantenimiento de un conjunto de controles de seguridad,
la documentacion, revisar con regularidad los controles y
procedimiento de seguridad en auditorias.

» Asegurar que todos los cambios se evallen para el impacto
sobre todos los aspectos de seguridad, incluyendo los
controles de seguridad, Politica de Seguridad de la
Informacion y asistir a las reuniones del CAB en su caso.




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Roles y responsabilidades

El Information Security Office (1ISO) es responsable de:

>

>

Realizacion de pruebas de seguridad.

Participar en las revisiones de seguridad derivados de las
infracciones de seguridad e instigar acciones correctivas.

Asegurar que la confidencialidad, integridad y disponibilidad
de los servicios se mantienen a los niveles acordados en los
SLA’s y que cumplir con todos los requisitos legales
pertinentes.

Asegurar que todos los accesos a los servicios de socios y
proveedores externos estan sujetos a los acuerdos vy
responsabilidades contractuales.

Actuar como centro de coordinacion de todas las cuestiones
de seguridad.




Roles y responsabilidades

El Chief Information Security Officer (CISO) es responsable
de proteger la informacion ante posibles ataques cibernéticos y
fugas de datos, garantizando se seguridad dentro de las
posibilidades econdmicas, técnicas y humanas de la empresa.
Con el avance tecnoldgico la transformacion digital y el uso de la
nube, el CISO ha dejado de ser un profesional técnico, al
margen de la estrategia, para incorporarse en los procesos de
negocio de las empresas, cobrando un papel fundamental dentro
de las organizaciones.

En cuanto a la formacion y experiencia, el CISO suele contar con
formacién en ingenieria informatica, de telecomunicaciones o
similar, ademas de tener una amplia experiencia en nuevas
tecnologias y seguridad de la informacion.

Estos perfiles cuentan con conocimiento legales y deben
disponer de una serie de certificaciones internacionales
reconocidas en el ambito de la seguridad informatica.

ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Chief Information
Security Officer




ALCANCE Y SU IMPORTANCIA PARA EL ENTORNO DE LA ORGANIZACON

Otros roles de Seguridad de la Informacion

AREA ' ROLES
COMITE DE SEGURIDAD Y ALTA DIRECCION CEO.CTO, COQ. CIO, CISO. entre otros

x Sl analistas de seguridad. analistas de ciberseqguridad
SEGURIDAD DE LA INFORMACION OSl, analistas d xXJ J;u. Jl:Jl tas de ciberseguridad
analistas de cumplimiento. entre otros

Tech Leaders, desarrolladores, testers, analistas de

TECNOLOGIA Y DESARROLLO
arquitectura, analistas de operaciones T1, entre otros

Analistas de soporte de Ti, analistas de soporte al clie )
SERVICIO (HELPDESK. SOPORTE TECNICO) \nalista S-_ op(_vh de Ti, analistas de soporte al client
consultores, entre otros
| Licdleres y analistas de Recursos Humanos. analistas de
OPERACION Y ADMINISTRACION | operaciones, analistas de Finanzas, analistas do Legales
ejecutivos comerciales, entre otros

Roles de terceros subcontratados de la organizacion o
proveedores cnticos

EXTERNOS




Lecciones
Aprendidas

Gestion

B Incidentes
ISO/IEC 27035

Evaluaciony
Decision

¢Qué es un plan de respuesta
a incidentes?

Un plan de respuesta a incidentes es un conjunto de
pasos y directrices disenados para detectar,
responder y recuperarse de incidentes de seguridad

como:
Deteccion y r\ N aa
Reporte .0 ot ‘s \
o B =y , &4 A
= -9 sk
Filtraciones  Ciberataques Malware  Errores humanos

de datos




(@) GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Incidentes y Desastres en Seguridad de la Informacion

Es importante que toda organizacion, considere un plan de

gestion de incidentes para:

» Garantizar un enfoque consistente y eficaz para la gestion de
incidentes de seguridad de la informacion, incluyendo la
comunicacion de eventos de seguridad y debilidades.

Evento de

seguridad de la Vulnerabilidad
informacion

> Definir roles y responsabilidades dentro de la organizacion Hlasificado "
como base para evaluar los riesgos y permitir mantener la °°
., . . . oy ey 2 0 Inci ted
operacion, la continuidad y la disponibilidad de los servicios. Sicied el Activo de

, informacion
informacion

» Definir procedimiento de reporte y escalamiento (respuesta)

formales ante un incidente de seguridad de la informacion. Compromete Operacionss .

Soporte




(@) GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Incidentes y Desastres en Seguridad de la Informacion

E},

Preparacion

Ges.tiénch bt
Incidentes 8

de Seguridad

Incidente de Seguridad de la informacion:

Evento singular o serie de eventos de seguridad de la
informacion, inesperados 0 no deseados, que tiene una
probabilidad significativa de comprometer las operaciones del
negocio y de amenazar la seguridad de la informacion. ISO / IEC 27035
Ejemplo: Un hacker logra ingresar a la red de la compaiiia @

Recuperacion

Desastre de Seguridad de la Informacion:
Uno o mas incidentes que amenazan la continuidad de
Seguridad de la Informacion en la empresa.
Ejemplo: Uno o mas hackers eliminan activos de informacion

criticos, causando una perdida importante a la empresa.

Dpirani




GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Ciclo de Incidente

ISO 27035
Cubre los procesos para gestionar eventos, incidentes y
vulnerabilidades de Sl

3, Planear y 4. Deteccion y 5 Evaluaciony
Preparar Reporte Decision

Organizacion y enfoque

REDUCCION ——— Amenaza
PREVENCION s ’

. 31 Analisis dol
DETECCION ‘) Incidente sistema existencia 61Respuesta § 4 nsusis
incluyendo ol ‘
A Analisic F X adicional
REPRESION  ssssss——) ‘ 1.2 Desarrollo de KINISES s IOV ise

politicas 5.1 Evaluacion de

41 Deteccion y Eventos y

roporte Decision 6.2 Recuperacion
de Incidentes do
Seguridad

3.3 Establecimiento
del ISIRT

Contexto

Incidentes

7.2 Andlisis de
lecciones

4

EVALUACION s [ PRCPapre

1. Marco de Gestion de

3 4 Elementos de
soporte técnico

1. Establecimiento del

7.3 Acciones
35 Elementos de correctivas

soporte tecnico

8 Comunicacion y consulta continua de Incidentes

9. Pruebas, Seguimionto y revisiones continuas




(@) GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA
ORGANIZACION

cQué es un control de
ciberseguridad?




G@) GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA
gl ORGANIZACION

Controles de Organizacion

ISO/IEC 27002:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad
Proporcionar un conjunto de referencia de controles
genericos de seguridad de la informacion, incluyendo
una guia de implementacion.

Permite abordar de forma mas clara temas de
ciberseguridad y privacidad de la informacion, y que
las organizaciones tengan la posibilidad de desarrollar
sus propias directrices, basadas en la gestion de
riesgos de seguridad de la informacion.

Priorizar el enfoque y proteccion de los activos de
informacion basandose en la residencia, proteccion,
defensa y gestion.

93 controles
en 4 grupos




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Organizacion

Caracteristicas

Los controles organizacionales estan estrechamente relacionados con los controles técnicos.
El ciclo PDCA (mejora continua) es una forma de implementar Seguridad de la Informacion en la organizacion, de como comercializarlos y

lidiar con los desastres para estar preparados.

Los controles organizacionales estan relacionados a los aspectos de comunicacion, operacion, procedimientos de prueba y la gestion de

seguridad de la informacion

Funciones de Responsabilidades Contacto con Seguridad de la Uso aceptable de la
seguridad de la de gestion grupos de interés informacién en la informacién y otros
informacion y especial gestion de activos asociados
Responsabilidades proyectos
1 1 [ '
Politicas de Separacion de Contacto con las Inteligencia de Inventario de
seguridad de la funciones autoridades amenazas informacion y otros
informacién activos asociados

Clasificacién de la Transferencia de Gestion de Derechos de Abordar la
informacion informacion identidades acceso seguridad de la
informacién dentro

de los acuerdos
con proveedores

| | |
Devolucién de Etiquetadode la Control de acceso Informacién de Seguridad de la
activos informacion autenticacion informacion en las

relaciones con los
proveedores




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Organizacion

Monitoreo, revision Planificacion y Respuesta a Obtencién de
y gestion del preparacion de la incidentes de evidencias de
cambio de los gestion de incidentes de seguridad de la incidentes
servicios de los seguridad de la informacion
proveedores informacion

Preparacion de las
TIC para la
actividad
empresarial

Sl

Gestion de la seguridadde la  Seguridad de la Evaluacion y decision Aprender de los Seguridad de la
informacién en la cadena de  informacion para el sobre eventos de incidentes de informacion durante
suministrode TIC uso de Servicios en seguridad en la seguridad de la evento disruptivo
la nube informacion informacion

Derechos de Privacidad y proteccién Cumplimiento de
propiedad de la informacién de politicas, reglas y
intelectual identificacion personal estandares parala
(P11 seguridad de la
' informacion
| 1
Requisitos legales, Proteccion de Revision Procedimientos
estatutarios, registros independiente de la operativos
reglamentarios y seguridad de la documentados

contractuales informacion




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA
ORGANIZACION

Motivar el cumplimiento favorece a la
organizacion

v
v
v

ANANEA NN

ANERN

Para observar regulaciones estatutarias

Para observar cumplimento

Para cubrir con los derechos de propiedad
intelectual

Para proteger Documentos del Negocio

Para proteger datos y confidencialidad de datos
Para prevenir el abuso de las facilidades de Tl
Para observar la politica de Seguridad vy
estandares de seguridad

Para monitorizar medidas

Para realizar auditorias al
informacion

Para proteger los activos de informacion

sistema de la

Actos que estan asociados a este
cumplimiento

v
v

v
v

Ley de registro Publicos

Regular el almacenamiento y destruccion de
documentos de archivo

Ley de proteccion de datos personales

Regula el derecho de inspeccion de los datos
personales

Ley N° 29733 (Ley de Proteccion de Datos
Personales) y su reglamento, que regulan la
recopilacion, almacenamiento y tratamiento seguro
de datos. Ademas, la Ley N° 30171 (Ley de Delitos
Informaticos) sanciona el acceso ilicito, fraude y
suplantaciéon, con obligaciones de reportar
incidentes de seguridad en 48 horas.

Reglamento de la Ley de Ciberdefensa (Decreto
Supremo N° 017-2024-PCM). Regula el uso de la
fuerza en operaciones militares en el ciberespacio
gue afecten la seguridad nacional.




GESTION E IMPORTANCIA DE CONTROLES EN EL ENTORNO DE LA

ORGANIZACION

Controles de Seguridad Fisica

Caracteristicas
La seguridad fisica emplea una combinacion de medidas organizativas, estructurales y electronicas. Las medidas de Seguridad fisica

necesitan ser planificadas y coordinadas de forma coherente. Las categorias principales son: Anillos de proteccion, alertas, alarmas contra
incendios, planes de emergencia, areas alrededor del edificio, el espacio de trabajo y el objeto (activo).

» : : . . Sequridad del Eliminacién segura
Entrada fisica Mon!toreq d_e Trabajar en zonas Emplazar.n'lento y Medios qe €g bleado o teliznian del
seguridad fisica seguras proteccion de almacenamiento cablea .
equipos o oo

| | | ! !
Perimetros de Asegurar oficinas, Proteccion contra Escritorio y pantalla Seguridad de los

seguridad fisica habitaciones y amenazas fisicas y limpia activos fuera de las Utilidades de apoyo Mantenimiento de
fachadas ambientales instalaciones OquIpos
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