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(@ )| MODULO Il — Riesgo Y AMENZAS DE LA CONTINUIDAD DEL NEGOCIO

CONTENIDO MODULO I

Definiciones, Conceptos e ldentificacion de Riesgo y Amenaza.
Planificacion y Operacion del Riesgo en la Continuidad de Negocio
Andlisis y evaluacion del Riesgo de Continuidad del Negocio
Determinacion de criterios del riesgo

Tratamiento del riesgo

Aceptacion del riesgo

Relacion entre Riesgo, controles y objetivos del SGCN
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(@) DEFINICIONES E IDENTIFICACION DE RIESGO Y AMENZA




(@) DEFINICIONES E IDENTIFICACION DE RIESGO Y AMENAZA

RIESGO (ISO 22301)

Riesgo
Efecto de incertidumbre sobre los objetivos

Apetito por el Riesgo

Cantidad y tipo de riesgo que una organizacion esta
dispuesta a conseguir o conservar y debe estar aprobado
por la alta direccion y documentado.

Gestion de riesgos

Evaluacion de Riesgo

Proceso general de identificacion, analisis evaluacion de
Riesgo

Gestion de Riesgo

Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, €s un proceso
continuo




(@) DEFINICIONES E IDENTIFICACION DE RIESGO Y AMENAZA

ISO 31000

Probabilidad

Grado al que es probable que se
produzcan un evento

Consecuencia

Consecuencia

(Impacto)

Resultado de un evento

Impacto

Consecuencia evaluada de un resultado
en particular
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(@ )l PLANIFICACION Y OPERCION DEL RIESGO EN SGCN
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C@ )l PLANIFICACION Y OPERCION DEL RIESGO EN SGCN

CONSIDERACIONES AL ANALIZAR EL
RIESGO Y LA OPORTUNIDAD

Norma ISO 22301, clausula 6.1

El pensamiento basado en Riesgo es esencial para
lograr un sistema en gestion de calidad eficaz. El
concepto de pensamiento basado en riesgo ha
estado implicito en ediciones anteriores, incluyendo:

« Acciones preventivas
 Analisis de no conformidades
 Acciones correctivas




(@) PLANIFICACION Y OPERCION DEL RIESGO EN SGCN

PROCESO DE GESTION DE RIESGO

PRINCIPOS PROCES0
—

Es una parte integral de los procesos

de la organizacion

Forma parte de la toma de decisiones
Aborda la incertidumbre explicitamente

Valoracion

Diseno del marco para
la gestion del riesgo

Es sistematica, estructurada y oporiuna

Esta basada en la mejor informacion
disponible
Esta hecha a medida

Tiene en cuenta factores humanos
y culturales

Implementacion de
la gestion del riesgo

COMUNICACION Y CONSULTA

Es transparente e integradora

Es dinamica, iterativa y receptiva

Determinacion del contexto

del riesgo

Identificacion del niesgo

Analisis del riesgo
Evaluacion del riesgo

SEGUIMIENTOY REVISION

a los cambios
Facilita la mejora continua Tratamiento del riesgo
y el desarrollo de la organizacion
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(@ )l ANALISIS Y EVALUACION DEL RIESGO EN SGCN

DETERMINANDO RIESGOS Y OPORTUNIDADES

Norma ISO 22301, clausula 6.1.1

Al planificar el SGCN, la organizacion debe
considerar las cuestiones referidas en el
subcapitulo 4.1 y los requisitos mencionado en
el subcapitulo 4.2 y determinar el Riesgo y
oportunidades que necesitan abordarse para:

a) Garantizar resultados en el SGCN.
b) Prevenir o reducir los efectos no deseados.
c) Lograr la mejora continua

'FALLOS
INTERNOS
N

A Qué nos enfrentamos?




DETERMINANDO RIESGOS Y
OPORTUNIDADES

Norma ISO 22301, clausula 6.1.1

Las oportunidades pueden surgir como
resultado de una situacion favorable para lograr
un resultado previsto, por ejemplo un conjunto
de circunstancias que permita a la organizacion
atraes clientes, desarrollar nuevos productos vy
servicios, reducir los residuos o mejorar la
productividad. Las acciones para abordar las
oportunidades también pueden incluir la
consideracion del Riesgo asociados. El riesgo
es el efecto de la incertidumbre y dicha
Incertidumbre puede tener efecto positivos o
negativos. Una desviacion positiva que surge de
un riesgo puede proporcionar una oportunidad,
pero no todos los efecto positivos del Riesgo
tiene como resultado oportunidades.

(@ )l ANALISIS Y EVALUACION DEL RIESGOS EN SGCN

Acciones de

Q. .
Severidady . »
probabilidad

Beneficios

__ Informacién
documentada




ABORDANDO RIESGOS Y
OPORTUNIDADES

Norma ISO 22301, clausula 6.1.12

La empresa debe planificar:

a) Acciones para abordar el Riesgo y las
oportunidades

b) La manera de integrar e implementar todas las
acciones de los procesos en el SGCN

c) Evaluar la eficacia de las acciones

NOTA: Los Riesgo y las oportunidades se

relacionan con la eficacia del sistema de gestion.

El Riesgo relacionado con las disrupciones del

negocio se abordan en el subcapitulo 8.2.

Ejemplo: Una organizacion evidencia su
cumplimiento con el manual de gestion de
Riesgo, matriz de Riesgo, mapa de Riesgo.

(@) ANALISIS Y EVALUACION DE Riesgo DEL SGCN
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(@) DETERMINACION DEL CRITERIO DEL Riesgo

VALORACION DEL RIESGO

Norma ISO 22301, clausula 8.2.3

La organizacion debera establecer, implementar vy
mantener un proceso formal documentado de evaluacion
del Riesgo que sistematicamente identifica, analiza vy
evalia el Riesgo de que se produzcan incidentes
disruptivos a la organizacion.

La organizado debe:

- Identificar el Riesgo de la interrupcion en la
organizacion de actividades prioritarias y de los
procesos, los sistemas, la informacion, las personas,
los bienes, los socios externos y otros recursos que les
sirve de apoyo.

- Evaluar el Riesgo

- ldentificar los tratamientos acordes con objetivos del
SGCN y de conformidad con el apetito por el Riesgo de
la organizacion.

- Existir un proceso formal documentado (matriz de
riesgo, mapa de riesgo)




(@) DETERMINACION DEL CRITERIO DEL Riesgo

PROTECCION Y MITIGACION

Norma ISO 22301, clausula 8.2.3

Para identificar el Riesgo que requieren
tratamiento, la organizacion debera estudiar
medidas proactivas que:

a) Reduzcan la posibilidad de una
interrupcion

b) Acorten el periodo de interrupcion

c) Limiten el impacto de una interrupcion y en
la provision de los productos y la
presentacion de los servicios principales de
la organizacion.

La organizacion deberda elegir e implantar una
tratamiento del Riesgo apropiados segun su
nivel de aceptacion del riesgo.




(@ ) DETERMINACION DEL CRITERIO DEL Riesgo

ANALISIS DE Riesgo

El analisis del Riesgo se define como el analisis de un entorno del Riesgo.
Cada riesgo se evalua de acuerdo con:

- Las perdidas que pueden ocasionar.

- La probabilidad de ocurrencia

- El costo de las contra medidas para mitigar el riesgo

- La perdida probable si esas contras medidas fueron aplicadas.

Posibles
Escenario 1 Consecuencias Impacto
Causas/Amenaza

No disponibilidad Fuego « Se ha detenido la
* Inundacion produccion -
« Amenaza de bomba * Incapacidad para
* Huelga garantizar la 2
» Manifestacion logistica de entrega
 Fuga de gas * Incapacidad de
* Huracan facturar bienes

« Terremoto entregados 6




(@) DETERMINACION DEL CRITIERO DEL RIESGO

EVALUACION DEL RIESGO

La evaluacion del Riesgo es la comparacion
de los niveles del Riesgo estimados con los
criterios de evaluacion y los criterios de
aceptacion del Riesgo y priorizarlos

La estimacion del Riesgo es necesaria antes
de tomar una decision sobre las posibles
opciones para el tratamiento del Riesgo
incluyendo:

- Si se tomaran medidas correctivas para
reducir el nivel de riesgo calculado
- A RIiesgo actual se le da prioridad.

Identificacion de Riesgos

Identificar los riesgos tanto internos
como externos de |a organizacién.

Analisis de Riesgos

Evaluando la naturaleza y el impacto
de los riesgos.

Valoracion de Riesgos

Priorizando riesgos segun su
gravedad.

Tratamiento de Riesgos

Implementando medidas para
mitigar riesgos.

D pirani




(@) DETERMINACION DEL CRITIERO DEL RIESGO

DECISION COMO RESULTADO DE LA
EVALUACION DE RIESGO

Las decisiones pueden incluir:

- Sl un riesgo necesita tratamiento

- Prioridades de tratamiento

- Si una actividad debe llevarse a cabo

- Cual, de una cantidad de caminos
deberia seguirse

Nota: La decision sobre las medidas a tomar después de la

evaluacion del riesgo se vera influida por el nivel de
apetito por el riesgo de la organizacion

Amenaza

Escenario A

EscenarioB

Escenario C

EscenarioD

EscenarioE

Escenario F

Valor de | Probabilidad de
‘ consecuencia ocurrencia de la Nivel de riesgo
; (activo) amenaza

Orden de prioridad
de laamenaza
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TRATAMIENTO Y ACEPTACION DEL RIESGO

OPCIONES DE TRATAMIENTO

Modificacion del Riesgo

* Presentar, retirar o modificar los controles de modo
gue el riesgo residual puede ser evaluado como
aceptable

Retencion del Riesgo

» La direccion decidio aceptar el nivel real de riesgo

Evitar del Riesgo

» Cancelacion o modificacion de una actividad o
conjunto de actividades relacionadas con Riesgo

Distribucion del Riesgo
» Decision de compartir Riesgo con las partes externas:

Politica de . 0z
Continuidad seguro o tercerizacion
del Negocio




TRATAMIENTO Y ACEPTACION DEL RIESGO

OPCIONES DE TRATAMIENTO

Modificacion del riesgo Retencion del riesgo
*Ejemplo 1: Implementar un sistema de *Ejemplo 4: Aceptar el riesgo de retrasos
respaldo eléctrico (UPS) para reducir el menores en la entrega de productos debido
impacto de cortes de energia en el centro a trafico urbano, porque el costo de
de datos. mitigacion seria mayor que el impacto.
*Ejemplo 2: Instalar software de deteccion *Ejemplo 5: Mantener la operacion de un
de intrusiones para disminuir la sistema heredado con vulnerabilidades
probabilidad de un ataque cibernético. conocidas, pero de bajo impacto, mientras
*Ejemplo 3: Reubicar servidores criticos | se planifica su reemplazo.
en un area con menor riesgo de *Ejemplo 6: Decidir no invertir en
inundacidn, ajustando controles fisicos. redundancia para un servicio secundario
visual? gue no afecta procesos criticos.




TRATAMIENTO Y ACEPTACION DEL RIESGO

OPCIONES DE TRATAMIENTO

Evitacion del riesgo
*Ejemplo 7: Cancelar la apertura de una
oficina en una zona con alta actividad

sismica y baja infraestructura de respaldo.

*Ejemplo 8: Eliminar un servicio en linea
gue expone datos sensibles y no cumple
con requisitos regulatorios.

*Ejemplo 9: Suspender la produccién de
un producto cuya cadena de suministro
depende de un unico proveedor en un
pais politicamente inestable.

Distribucion del riesgo
*Ejemplo 10: Contratar un seguro contra
incendios para cubrir pérdidas en
instalaciones criticas.
*Ejemplo 11: Externalizar |a gestion de
servidores a un proveedor de nube con
acuerdos de nivel de servicio (SLA).
*Ejemplo 12: Compartir riesgos financieros
mediante alianzas estratégicas con socios
gue cofinancian proyectos de continuidad.




(@) TRATAMIENTO Y ACEPTACION DEL RIESGO

EVALUACION DE RIESGOS

Seleccion de medidas de proteccion vy

mitigacion

- Los resultados de la evaluacion del Riesgo
ayudaran a guiar y determinar las medidas
de gestion apropiadas y las prioridades de ettutind
gestion del Riesgo y para aplicar las medidas |
de proteccion y mitigacion para proteger
contra el Riesgo.

- Las medidas pueden ser seleccionadas a
partir de varias normas o0 pueden disefiarse
nuevos controles para satisfacer las
necesidades especificas de la organizacion

Desastre

- La seleccion de medidas de proteccion y
mitigacion se detallan.




(@) TRATAMIENTO Y ACEPTACION DEL RIESGO

APLICACION DE MEDIDAS PREVENTIVAS

Medidas preventivas:

- Trabajar de manera proactiva

- Asegurarse de que su preparacion es adecuada
- Desalentar o prevenir la aparicion de problemas
- Debe estar basada sobre la mejora continua

Reducir la probabilidad y el posible impacto

Gestion del
cambio y de la
configuracion

Gestion de Proteccion fisica
Riesgo y l6gica

Mantenimiento
del equipamiento




(@) TRATAMIENTO Y ACEPTACION DEL RIESGO

APLICACION DE MEDIDAS DE DETECCION

Medidas de deteccion:

- Detectar e identificar anomalias

- Dar indicacion rapida

- No son discriminativas

- Deben ir seguidas de un procedimiento de escalada.

Reducir el impacto

Gestion de

Seguimiento Alerta Incidentes




(@) TRATAMIENTO Y ACEPTACION DEL RIESGO

APLICACION DE MEDIDAS DE CORRECTIVAS

Medidas de correctivas:

- Trabajar a corto y largo plazo

- Deben seguir la gestion del cambio

- Muy probablemente necesitan la participacion
humana

- Deben incorporarse en la mejora continua

Mitigacion de las consecuencias

Planes de CN y
RD (Recuperacion Comunicacion
ante desastres)

Copia de Seguimiento de
seguridad No Conformidad




(@) RIESGO, CONTROLES Y OBJETIVOS DEL SGCN

©)




(@) RIESGO, CONTROLES Y OBJETIVOS DEL SGCN

LOS OBJETIVOS Y LOS PLANES PARA
ALCANZARLOS

Norma ISO 22301, clausula 6.2.

La alta direccion debera asegurar de que los
objetivos de continuidad del negocio son
establecidos y comunicado para las funciones y
los niveles pertinentes dentro de la organizacion.

Ejemplo: Una organizacion evidencia su
cumplimiento con el documento donde se
establezcan los objetivos definidos y realiza el
seguimiento para su cumplimiento mediante
reuniones periodicas.




(&) RIESGO, CONTROLES Y OBJETIVOS DEL SGCN

LOS OBJETIVOS Y LOS PLANES PARA
ALCANZARLOS

Norma ISO 22301, clausula 6.2.1

La organizacion debe establecer objetivos de

continuidad del negocio en funciones y niveles

relevantes

Los objetivos de CN debe:

a) Ser coherentes con la politica de continuidad del
negocio

b) Ser Medibles (si es posible)

c) Tomar en cuenta los requisitos aplicables (4.1 y
4.2)

d) Ser sujetos de seguimiento

e) Ser comunicados

f) Estar actualizados segun corresponda

La organizacion debe tener informacion documentada
sobre los objetivos de CN.




(@ )l Riesgo, CONTROLES Y OBJETIVOS DEL SGCN

LOS OBJETIVOS Y LOS PLANES PARA
ALCANZARLOS

Norma ISO 22301, clausula 6.2.2

Al planificar como lograr sus objetivos de
continuidad del negocio, la organizacion debe
determinar:

a) Lo que se hara

b) Que recursos se requeriran

c) Quien sera responsable

d) Cuando se completara

e) Como se evaluaran los resultados.
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