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MODULO I – FUNDAMENTOS DE LA CONTINUIDAD DEL NEGOCIO



MAPA GENERAL
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INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

¿Qué es continuidad de Negocio?

La Continuidad del Negocio (Business Continuity) es la

capacidad que tiene una organización para continuar con la

entrega de los productos y servicios dentro de niveles

aceptables, previamente definidos, tras una interrupción.

La Planificación de Continuidad del Negocio (BCP) busca

reducir el impacto de incidentes disruptivos y asegurar la

reanudación de operaciones críticas en el menor tiempo

posible.

(ISO 22301:2019, cláusula 3.5)



INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

Plan de Continuidad y Plan de Contingencia

El Plan de Continuidad del Negocio (BCP) es proactivo, ya que

identifica riesgos, vulnerabilidades y define estrategias para

mantener operaciones críticas.

El Plan de Contingencia es reactivo, activándose únicamente

cuando ocurre un desastre.

Ambos son complementarios, pero el BCP es integral y

preventivo.

(ISO 22301:2019, cláusula 8.4)



INTRODUCCION A LA SEGURIDAD DE LA INFORMACIÓN

Continuidad del Negocio y Recuperación ante Desastre

Continuidad del Negocio

• Asegura la entrega de productos y 
servicios esenciales durante una 
emergencia.

• Los objetivos son:

✓Entrega de productos o prestación de 
servicios a los clientes de la organización.

Recuperación ante desastres (DRP)

• Se centra en restaurar infraestructura 
tecnológica y recursos críticos.

• Se incluyen:

✓Los Datos, el hardware y el software 
necesario para reanudar las operaciones 
criticas de la organización.

✓Un plan de recuperación ante desastres 
(DRP) también incluye la elaboración de 
planes para hacer frente a la inesperada 
o repentina perdida de personal clave.

•Ambos deben salvaguardar la salud de las personas, proteger activos y

garantizar la disponibilidad de información.

(ISO 22301:2019, cláusula 8.4.4)
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RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

La resiliencia organizacional es la capacidad de adaptarse y responder eficazmente a interrupciones.

La norma exige comprender el contexto de la organización (factores internos y externos, partes interesadas,

requisitos legales y regulatorios) para definir el alcance del SGCN.

(ISO 22301:2019, cláusulas 4.1 y 4.2)



RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Consejo Prácticos

• La ISO 22301 no ofrece enfoques 
prácticos para analizar el contexto de 
una organización

• Existen varias metodologías para 
entender como funciona una 
organización

• Lo importante es identificar las 
características de los factores 
ambientales, interno y externo que 
incluyen en la gestión de la 
continuidad del negocio: misión, 
actividades principales, organización 
interna, partes interesadas, etc.



RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Estructura organizativa y actores claves – Análisis del

Entorno Interno

Comprender la estructura y los 
principales actores de la 

organización relacionados con el 
ámbito de aplicación en los planos

• Estratégico: ¿Quién establece las 
orientaciones estratégicas?

• Gobierno: ¿Quién establece las 
orientaciones estratégicas?

• Operacional: ¿Quién participa en 
las actividades de producción y 
apoyo?



RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Identificación de los principales procesos y actividades
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AMENAZAS, INTERRUPCIONES Y EVENTOS DISRUPTIVOS

Evento: de un Incidente a una Emergencia

• Ocurrencia de circunstancias especificasEvento

• Evento que puede causar interrupciónIncidente

• Alteración prevista o imprevista de operacionesInterrupción

• Evento urgente que requiere atención inmediataEmergencia

• Situación que amenaza la continuidad y requiere decisiones 
estratégicasCrisis

• Perdidas significativas que superan la capacidad de respuesta 
interDesastre
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ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

RIESGO



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

GESTION DE RIESGOSO



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

AMENAZA



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

PROBABILIDAD



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

IMPACTO (Consecuencia)



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

ISO 22301, CLAUSULA 8.2
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ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

BIA

El BIA determina prioridades de continuidad,

tiempos máximos tolerables de interrupción (MTPD),

objetivos de tiempo de recuperación (RTO) y punto

objetivo de recuperación de datos (RPO).

También identifica dependencias críticas, recursos

necesarios y actividades prioritarias.

(ISO 22301:2019, cláusula 8.2)

La organización debe identificar procesos críticos

que soportan la entrega de productos y servicios

esenciales, considerando dependencias internas y

externas.

(ISO 22301:2019, cláusula 8.2.2)



MTPD – PERIODO MAXIMO DE INTERRUPCIÓN TOLERABLE



RPO – PUNTO OBJETIVO DE RECUPERACIÓN



RTO – TIEMPO OBJETIVO DE RECUPERACIÓN



RPO, RTO y MTPD



BIA – ANALISIS DE IMPACTO AL NEGOCIO 

Etapas para elaborar una BIA



ANALISIS DEL CONTEXTO Y PARTES INTERESADAS



ANALISIS DEL CONTEXTO Y PARTES INTERESADAS
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PRIORIZACIÓN DEL PRODUCTO Y SERVICIO
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PRIORIZACIÓN DEL PROCESO
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PRIORIZACIÓN DE ACTIVIDADES



PRIORIZACIÓN DE ACTIVIDADES



PRIORIZACIÓN DE ACTIVIDADES



PRIORIZACIÓN DE ACTIVIDADES



PRIORIZACIÓN DE ACTIVIDADES
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CONSOLIDACIÓN DE INFORMACIÓN



CONSOLIDACIÓN DE INFORMACIÓN



APROBACIÓN DEL BIA



CONSIDERACIONES DEL BIA



ESTRATEGIAS DE CONTINUIDAD Y RECUPERACION
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