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MODULO V — EVALUACION DEL DESEMPENO Y MEJORA DEL SGCN

CONTENIDO MODULO V

Seguimiento y medicion del desempeiio del SGCN
Indicadores de desempefio en SGCN

Evaluacion del cumplimiento legal y normativo
Auditorias internas como herramienta de mejora
Revision por la direccion

Gestion de no conformidades

Acciones correctivas

Mejora continua del SGCN
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Objetivo:
Garantizar que el Sistema de Gestion de Continuidad del
Negocio (SGCN) cumpla con los resultados esperados.

Contenido:

>

Métodos de seguimiento: revisiones periddicas,
indicadores, auditorias internas y otros.

Herramientas de medicion: métricas técnicas,
reportes de incidentes disruptivos, ejercicios de
prueba.

Relacion con la clausula 9.1 de la norma ISO 22301.




INDICADORES DE DESEMPENO EN SGCN

Objetivo:
Definir y aplicar métricas que permitan evaluar la eficacia
del SGCN.

Contenido:

Definir métricas que midan la capacidad de la
organizacion para responder, recuperarse y mejorar frente
a incidentes disruptivos.

Caracteristicas de un buen indicador (SMART: especifico,
medible, alcanzable, relevante, temporal).

Ejemplos practicos:

« Tiempo maximo aceptable para recuperar un proceso
critico tras una interrupcion.

« Maxima pérdida de datos aceptable medida en tiempo
(ej. 2 horas de informacion).

« Tiempo promedio que tarda la organizaciéon en
restaurar servicios tras un incidente.
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INDICADORES DE DESEMPENO EN SGCN

Clase KPIs especificos

Cumplimiento de programas de concienciacion.

Entrenamientoy  Cumplimiento de programas de capacitacion.

Capacitacion Entrenamiento DRP y BCP. Indicadores de
Entrenamiento a intervalos regulares. gestién
RTO <= MTPOD

RPO al 100%

SLA (Acuerdo de Nivel de Servicio) cumplido.

Ejecucion OLA (Acuerdo de Nivel Operacional) cumplido.

Ejercicios basados en escenarios.

Produccién de reportes post-ejercicios para mejoras.

Ejercicios realizados a intervalos planificados.




EVALUACION DEL CUMPLIMIENTO LEGAL Y NORMATIVO

Objetivo:
Verificar que la organizacion cumpla con leyes,
regulaciones y requisitos contractuales aplicables.

Contenido:

» Identificacion de requisitos legales (proteccion de
datos, ciberseguridad, propiedad intelectual).

* Mecanismos de evaluacion: matrices de
cumplimiento, revisiones periddicas, auditorias
externas.

« Evidencias requeridas: registros, contratos, politicas
internas.
* Riesgos asociados al incumplimiento.




(@) AUDITORIAS INTERNAS COMO HERRAMIENTA DE MEJORA

Objetivo:
Usar la auditoria interna como mecanismo de retroalimentacion y
mejora continua.

CO nten I d O Programa Planeacion
v Planificacién de auditorias internas (ISO 22301 clausula 9.2). it e

v Competencias del auditor: independencia, objetividad,

. , . a2
conocimiento tecnico. %

v' Técnicas de auditoria: entrevistas, revision documental,
pruebas de cumplimiento.

Ejecucion
de la auditoria

v' Elaboracién de hallazgos: conformidades, no conformidades,
oportunidades de mejora

Comunicacion Seguimiento a
de resultados de cumplimiento
la auditoria de planes de
mejoramiento




Objetivo:
Asegurar el compromiso de la alta direccion en la
mejora del SGCN.

Contenido:
» Elementos clave de la revision (ISO 22301
clausula 9.3)
» Estado de acciones correctivas.
* Resultados de auditorias internas y externas.
* Retroalimentacion de partes interesadas.
* Desempeno de indicadores.
* Importancia de la toma de decisiones basada en
evidencia.
 Ejemplo: acta de revision con compromisos de
mejora.




C@) GESTION DE NO CONFORMIDADES

Objetivo:
Identificar, registrar y gestionar desviaciones respecto a los
requisitos del SGCN.

Contenido:

v

v

Definicion de no conformidad.

Proceso de gestion: deteccion — analisis — registro —
tratamiento.

Herramientas: sistema para registrar los incidentes disruptivos,
matrices de seguimiento.

Ejemplo: no conformidad por falta de ejecutar el cronograma
de ejercicios de prueba.




ACCIONES CORRECTIVAS

Objetivo:
Eliminar la causa raiz de las no conformidades para evitar
Su recurrencia.

Contenido:

Diferencia entre accidn correctiva y accion preventiva.

Metodologias de analisis de causa raiz (Ishikawa, 5
porqués)

Documentacion de acciones correctivas: plan,
responsable, plazo, evidencia.

Seguimiento y verificacion de eficacia.




MEJORA CONTINUA DEL SGCN

Objetivo:
Mantener el SGCN actualizado y alineado con los cambios del
entorno.

Contenido:
v Ciclo PDCA (Plan-Do-Check-Act) aplicado al SGCN.

v Fuentes de mejora: auditorias, incidentes disruptivos,
cambios tecnoldgicos, retroalimentacion de usuarios.

Ejemplos de mejora continua:
v Implementacion de nuevas tecnologias de monitoreo.

v Actualizacion de politicas frente a nuevas amenazas.

v Programas de capacitacion periodica.
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