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MODULO IV — IMPLEMENTACION DE LA NORMA ISO 22301 - 2019

CONTENIDO MODULO IV

Gestion del contexto organizacional

Liderazgo y compromiso en el SGCN
Planificacion del SGCN

Gestion de objetivos y planificacion de cambios
Gestion de recursos

Gestion de la comunicacion y documentacion
Gestion de operaciones

Gestion del riesgo operacional

Evaluacion de desempeno

O Mejora continua
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ALCANDE DEL SGCN
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(@) GESTION DEL CONTEXTO DE LA ORGANIZACION

Contexto de la
organizacion

Analisis Interno y externo Partes Interesadas

Fortalezas Debilidades

Partes interesadas
internas
Proveedores
Amenazas Empleados Sociedad

Politicos/Legales Econémicos m_. Empresa GOb Iel’n 0

Monopolios. Legislacién Situacién macro {IPC, PIB). Tendencias
Medio ambiente Situacion de mercados (tipos de intergs,
Fx

Impuestos )
Ley del Trabajo. Contratos, despidos, etc Ciclos econdmicos y sectoriales
Estabilicad Politica Desempleo Propieta fios AC reedores

Clientes

Socioculturales

Caracteristicas demograficas

Necesidades y expectativas




LIDERAZGO Y COMPROMISO

LIDERAZGO

Roles, responsabilidades y autoridades

Liderazgo y compromiso Politica SGCN en la organizacion

Y
Compromiso de la Alta
e — Direccidn
r R — Aszegura o apoyo v los
‘ ; recursoy
CONTINUIDAD DEL NEGOCIO - b .
BIA, BCP ) ' Politicas
Disponibilidad Tiempo de l I~ Define las directrices
99 89/ ~ recuperacién \ '
e 2.5 horas
Recuperacién e 3 | — g . . ¥
hs [ Implementacin
| Comunicacién
Facilita el fiujo de
informacitn dentro di la
organizacién

Evalda y mejora
regularmente las
praclicas




© IV

Planificacion

Acciones para abordar riesgos y oportunidades

Determinacion de riesgos y oportunidades J | Abordar riesgos y oportunidades

Proceso de gestion del Riesgo segun ISO 31000:2009

¥
— -,
. Gestion de
Evaluacion de riesgos Rlesgos \

e W——

y consulta Seguimiento y

T e
- ——
toda la
Alta Direccidn)
organizacidn) | w :
\-—.. 1 :
¥

'Venf icacion de Disefo Plan de Tratamiento
Procesos de Procesos de Riesgos




GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS

Planificacion
v
Y
Establecimiento y Determinacion de los objetivos de o -
continuidad del negocio Planificando los cambios en el SGCN
,’

Los Objetivos y los Planes para Alcanzarlos

ISO 22301, Clausula 6.2.1: Establecer los objetivos de la Continuidad de
Negocio
* La organizacion debe establecer objetivos de continuidad del negocio en
funciones y niveles relevantes.
* | os objetivos de Continuidad de Negocio deben
a) Ser coherentes con la politica de continuidad del negocio
b} ser medibles (si es posible)
¢) Tomar en cuenta los requisitos aplicables {vease subcapitulos 41y 4.2)
d) Ser sujetos de seguimiento
e) Ser comunicados
f) Estar actualizados segun corresponda,

= |a organizacion debe retener informacion documentada sobre los
objetivos de continuidad del negocio

Importancia de la continuidad del negocio

Y o
Manlanar | M ] | 03 |Prateccion de
Cperaconag —E‘— aclivos

1 | Aaegurar

Minimizar el tiempa | U
) cumplimanta

da inactividad

Consideraciones de cambios en el SGCN

ISO 22301, Clausula 6.3

» Cuando la organizacion determina la necesidad de cambios en el SGCN,
incluidos los identificados en la clausula 10, los cambios se llevaran a cabo
de manera planificada.

* | a organizacion debera considerar
al El proposito de los cambios y sus posibles consecuencias
b} Laintegridad del BCMS
c) La disponibilidad de recursos.
d) La asignacion o reasignacion de responsabilidades y autoridades
Ejemplo
Una organizacion evidencia su cumplimiento con la presentacion del analisis
de cierre de brechas que puede existir en el SGCN y el cumplimiento de los
objetivos




GESTION DE RECURSOS

Soporte

Recursos Competencia

Capacitacion Concienciacion Comunicacion

Adquisicion de habilidades I Cambios de habitos Estar informado
Dirigida principalmente a las
Dirigido al Intelecte omociones y el Dirigida al intelecto
1 -y ____comportamiento | —
:CGue habilidades tiene que :Cue comportarmsento -
adquinr? queremes reforzar o cambilar? dQué mensejes envismos?

Toma de Conciencia

Comunicacion Informacion

Documentada

752 Control de la

Informaciéon documentada § . o
2 ldentificacion informacion del decumento

751 Oeando Y b - . dficaciony
actualizando Seguridad

4. Modificacion

9. Disposicion

8, Archivado 5, Aprobacion

/. Us0 adecuacio B, Distribucion




GESTION DE OPERACIONES

Operacion

Andlisis de
impacto en el
negocio (BIA)

o

Identificacién y
priorizacién de procesos
clave, tiempos de
interrupcion.

Planificacion y control operacional

o

Evaluaciéon de
riesgos

O}

Identificacién y andlisis
de amenazas y riesgos.

Estrategia de
continuidad

J

Definicion de estrategias
y medidas preventivas.

£
Implementacion
del plan

Documentacién de
procedimientos y
asignacion de recursos.

Monitoreo,
revision y mejora
continua

a1l

Pruebas periddicas,
evaluacién y
optimizacion.




GESTION DE OPERACIONES

Operacion

Personal eritico

Companentes
criticos del
Procaso

Andlisis de Impacto en el negocio (AIN) y evaluacion de riesgos

Mapa aplicativa

TIPOS DE IMPACTOS Y CRITERIOS RELEVANTES

Nivel de Impacto

Impacto Monetario

Efecto en la imagen

Mo afecta laimagen de la

Impacto
normativo

Mo afecta la reputacian

Impacto operacional

Mo afecta la operacion de

Masividad

<100 transacciones

COMmUnicacion masivos y redes
zaciales.

entidades del mercado
o stakeholders de la
industria. Padria traer
GOm0 CONSECcUencia
restricciones enla

0 3 1.000.000 e .
COmpani a. del Banco. la organizacion mensuales
La situacion afecta a un grupo Lz snua-.:u:un ne Interrumpe |3 aperacion da Entre 100 y 500
1.000.000 3 10,000,000 reduzido de clientes sin prowaca |mpa!ctc: un prDces'.j,dE: sontral transacciones
trazcender de ellos, n-:-rmatll.l_n de ningdn | parala gestlu:_-n |n_t?rna de I
tipa. |3 arganizacian.
La situacidn puede
La situacién trasciends y se prosocar se.mcicunes u | Interrumpe Ialnperacirjn de )
2 Moderada A0.000.000 2 100,000,000 divulga en medios de mbservaciones de | unproceso intemo de |3 | 100 transacciones
COMUNCAGIAN NG Masilas. audltc\n.a delos arganizacion [ejemplo: diarias
organismos Fago de sueldos)
requladores.
La =Ly
prouocar m.ultas delos Interrumpe la operacién de
La situacion trazciende amedios Organismaes un proceso ertico ya .
4 fayor 100.000.000 & 1.000.000.000 especificos de denuncia y se reguladores pera que identenficado, el cual tiene foon tra_ns.?cclu:-nes
divulga en redes sociales, no tra.en . un altoimpacto en el diarias
CcongecUencias a nivel cliente.

de restricciones en la

Lad = IV IJUTTT .L:d LT

sequridad obligaria al

pronunciamiento
La situacidn trazciende y se p.:.ﬁ::l":;:;.lz.f Impacta directamente el
divulga en medios de regul.fdnres atras tiempa de respuests » 1000 transacciones
mas de 1.000.000.000 ' comprometido con el i

cliente para entregarle un
producto o servicio.

diarias




GESTION DE OPERACIONES

Operacioén

Determinar
el RTOy
RPFO

Objetivos
de un BIA

Estrategias y soluciones de continuidad del negocio

Tiempos objetivos del negocio

Operativa Negocio

100% ;l‘ Incidente

Negocio Recuperado

Operativa Negocio
100% Recuperado

Paso 2

RPO

Punto objetivo de
recuperacion

Pérdida de informacion.
Ultimo respaldo ]
replicacién de datos.

RPO

Determina el objetivo de
posible pérdida maxima de
datos introducidos desde el
Gltimo backup, hasta la caida

del sistema, y no depende del
tiempo de recuperacién

Linea de Tiempo

RTO

Tiempo objetivo de
recuperacion

Ejecucién de diferentes procedimientos para
la recuperacién de los servicios

RTO

Expresa el tiempo durante el cual una
organizacion pueda tolerar la falta de
funcionamiento de sus aplicaciones y (a
caida de nivel de servicio asociada, sin
afectar a la continuidad del negocio.

M

MTDP

[

faximo periodo tolerable de interrupcién

MTDP

Define el tilempo méximo tolerable de Ia
indisponibilidad debido a una interrupcién (por lo
general desde la perspectiva del negocio o del
equipo estratégico). Esto es en el caso que un servicio
0 producto no se pueda reanudar.




GESTION DE OPERACIONES

Operacioén

Planes y procedimientos de continuidad del negocio Programas de ejercicios

PLAN DE

CONTINUIDAD
DEL NEGOCIO

ANALISIS DE
IMPACTO AL

$

NEGOCIO

RECUPERACIO
DE DESASTRES

A0

UNA MEDIDA PARA
EVITAR PERDIDAS
CATASTROFICASS

Q

COMUNICACION
DE CRISIS

ANALISIS
DE RIESGOS

MANEJO DE
CRISIS

RESPUESTA DE
EMERGENCIA

o1
Planificacién del ejercicio

Definir plan de trabajo detallado que
permita tener un hilo conductor del
ejercicio, y que contenga los
lineamientos organizacionales.

02

Establecer objetivos

Definir las razones por las cuales se estad
ejecutando el ejercicio, permitiendo
establecer objetivos y alcance.

Planificacion del ejercicio

Definir el escenario del ejercicio, los
inyectores y la narrativa teniendo en
cuenta los objetivos y alcance,
identificar indicadores asociados a los
objetivos, equipos de trabajo y roles.

Preparacion ejercicio
Establecer riesgos y planes para
controlarlos, medios a utilizar durante

el ejercicio, documentacion,
capacitacion de personal y logistica.

05
Conducir ejercicio

Presentar alcance, objetivos, equipos,
escenario, inyectores, minutograma,
ejecutar actividades e identificar

lecciones aprendidas.

Contrastar objetivos

Verificar indicadores, determinar el
logro de los objetivos, analizar
oportunidades de mejora del proceso
de planificacion y ejecucién del
ejercicio.




(@) GESTION DE LOS RIESGOS OPERACIONALES

Proceso de gestion del Riesgo seguin I1SO 31000:2009

¥

— Establecer el contexto

¥
Evaluacion de riesgos

Gestion de
/ Riesgos \

Verificacion de\ Auditoria Disefo \Wan de Tratamiento

Comunicacion
y consulta Seguimiento y
{Participacidn de revision

toda la {Alta Direccidn)
organizacidn)

Procesos  \Seguridad de Procesos

b N y 4
Implantacion \ Controles de
de procesos riesgo

de Riesgos




EVALUAR EL DESEMPENO

Monitoreo

Monitoreo !

Determinar el estado de un sistema, un proceso o
‘actividad

Proceso para determinar un valor

1 El monitoreo en que se 2. Los procesos
cumplen la continuidad del procedimientos y funciones
negocio. politica, objetivos y > que protegen sus actividades
metas de la organizacion prioritarias

4. Evidencia historica de los
resultados  deficientes del
SGCN por ejemplo. no
conformidad. conatos, falsas
alarmas, fracasos. incidentes.

3. El cumplimientoc de las
exigencias legales y
normativas, las mejores
practicas del sector y de la
conformidad con su propia
gestion de la politica y
objetivos de la continuidad
del negocio.

Evaluacion del Rendimiento

Proceso de determinar resultados mensurables

5 Los datos y los resultados del monitoreo vy
medicion suficientes para facilitar el posterior
analisis de las acciones correctivas y preventivas.

= % de falsas alarmas = % del personal que ha = % de planes probados = % de no conformidades
con deteccion de recibido capacitacion y » Namero de ejercicios no cerradas en la
eventos calificacién de CN realizados en el Gltimo demora fijada
* Costo promedio de un » Ndmero de horas de ano * Numerodediasen
incidente capacitacion de los promedio para cerrar
empleados una no conformidad

Evaluacion del Rendimiento ' L l




MEJORA CONTINUA

Mantenimiento y Mejora del SGCN

» El SGCN debe ser mantenido vy
actualizado periodicamente.

» | as mejoras acordadas en el proceso
y las acciones necesarias para
mejorar el procesos deberian ser
notificadas a los directores mas
apropiados para asegurar que ningun
riesgo o elemento de riesgo es

Verificar

pasado por alto ni subestimado antes /,,/’--‘—\\\
de la aplicacion de los cambios. = P
p e Los cambios en la organizacion \\
v ‘\\ > b S
/ N § oictsny swvion iane / N\
Cambios por el Cambios en las

SGCN Eactores de tecnologias
s Rolltica de ntirudad ded cambio del 2 vare
SGCN a
supervisar
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