
Centro de

Especializaciones

Noeder

IMPLEMENTADOR Y AUDITOR INTERNO 

DE CONTINUIDAD DEL NEGOCIO

ISO 22301
CICLO INTENSIVO

MÓDULO I
FUNDAMENTOS DE LA CONTINUIDAD DEL 

NEGOCIO Y RESILENCIA ORGANIZACIONAL

Diplomado de Especialización

Ing. Johnattan Sifuentes Rojas

Florida

Global

University



CONTENIDO MODULO I

1. Introducción a la Continuidad del Negocio

2. Resiliencia organizacional y gestión de crisis

3. Amenazas, interrupciones y eventos disruptivos

4. Enfoque de riesgos aplicando a la Continuidad del Negocio

5. Análisis del impacto en el Negocio (BIA): conceptos y objetivos

6. Identificación de procesos críticos

7. Tiempos y objetivos de recuperación (RTO, RPO, MTPD)

8. Estrategias de continuidad y recuperación

9. Taller: Identificación de procesos críticos y análisis BIA inicial

MODULO I – FUNDAMENTOS DE LA CONTINUIDAD DEL NEGOCIO



INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO



INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

¿Qué es continuidad de Negocio?

La continuidad del Negocio (Business Continuity) es un

conjunto de procesos y procedimientos que una organización

pone en marca para garantizar que las funciones esenciales

puedan continuidad durante y después de un desastre. La

planificación de la Continuidad del Negocio (BCP) trata de

evitar la interrupción de los servicios de misión critica y

restablecer el pleno funcionamiento de la forma mas rápida y

fácil que sea posible.



INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

Plan de Continuidad y Plan de Contingencia

Un plan de continuidad realmente incluye un plan de

contingencia desde el punto de vista que el plan de

contingencias es utilizado únicamente cuando ya se ha declarado

en un desastre mientras que el plan de continuidad aparte de

tener medidas en caso de desastre también analiza las

vulnerabilidades y desarrolla contramedidas para mitigar dichas

vulnerables, dicho en otras palabras el plan de continuidad no

solo es curativo como el plan de contingencia sino que también es

preventivo.



INTRODUCCION A LA SEGURIDAD DE LA INFORMACIÓN

Continuidad del Negocio y Recuperación ante Desastre

Continuidad del Negocio

• Asegurar que el negocio pueda 
continuidad durante una emergencia

• Los objetivos son:

✓Salvaguardar la salud de las personas.

✓Entrega de productos o prestación de 
servicios a los clientes de la organización.

Recuperación ante desastres

• Recuperar la “tecnología” lo mas 
rápidamente posible.

• Se incluyen:

✓Los Datos, el hardware y el software 
necesario para reanudar las operaciones 
criticas de la organización.

✓Un plan de recuperación ante desastres 
(DRP) también incluye la elaboración de 
planes para hacer frente a la inesperada 
o repentina perdida de personal clave.
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RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Determinar los factores externo e internos que son 

relevantes para su propósito y que afectan su capacidad 

para lograr el resultado esperado en su SGCN



RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Consejo Prácticos

• La ISO 22301 no ofrece enfoques 
prácticos para analizar el contexto de 
una organización

• Existen varias metodologías para 
entender como funciona una 
organización

• Lo importante es identificar las 
características de los factores 
ambientales, interno y externo que 
incluyen en la gestión de la 
continuidad del negocio: misión, 
actividades principales, organización 
interna, partes interesadas, etc.
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Entendimiento de la Organización y su Contexto

Estructura organizativa y actores claves – Análisis del

Entorno Interno

Comprender la estructura y los 
principales actores de la 

organización relacionados con el 
ámbito de aplicación en los planos

• Estratégico: ¿Quién establece las 
orientaciones estratégicas?

• Gobierno: ¿Quién establece las 
orientaciones estratégicas?

• Operacional: ¿Quién participa en 
las actividades de producción y 
apoyo?



RESILENCIA ORGANIZACIONAL Y GESTIÓN DE CRISIS

Entendimiento de la Organización y su Contexto

Identificación de los principales procesos y actividades
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AMENAZAS, INTERRUPCIONES Y EVENTOS DISRUPTIVOS

Evento: de un Incidente a una Emergencia

• Ocurrencia de un conjunto particular de circunstanciasEvento

• Evento que pudiera construir o pudiera redundar en una interrupción del negocio, en 
una perdida, emergencia o crisis.Incidente

• Incidente, ya sea previsto (p. ej. Un huracán) o imprevisto (por ejemplo, un apagón o un 
terremoto) que altera el curso normal de las operaciones en una instalación de una 
organización.

Interrupción

• Suceso o evento repentino, urgente, generalmente inesperado que requier inmediata 
atención.Emergencia

• Cualquier incidente(s) causado por los humanos o causas naturales, que requieren de 
atención urgente y de medidas para proteger la vida, los bienes o el medio ambiente.Crisis

• Situación en la que se han producido amplias perdidas humanas, materiales, económicas 
o ambientales que superaron la capacidad de la organización, la comunidad y la sociedad 
afectadas para responder y recuperase utilizando sus propios recursos.

Desastre
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ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

RIESGO



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

GESTION DE RIESGOSO
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AMENAZA
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PROBABILIDAD



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

IMPACTO (Consecuencia)



ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

ISO 22301, CLAUSULA 8.2
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ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

BIA

La organización debe usar el proceso de análisis de

impacto del negocio para determinar las prioridades

y los requisitos de continuidad del negocio. Este

proceso deberá incluir lo siguiente:

a) Definir los tipos de impactos, identificación de

las actividades que apoyan la prestación de

productos y servicios.

b) Identificar los plazos de tiempo en los cuales lo

impactos de no reanudar las actividades serian

inaceptables para la organización (MTPD)

c) Establecer periodos de tiempo prioritarios en el

tiempo identificando en el MTPD para reanudar

las actividades interrumpidas a una capacidad

mínimo aceptable especificada (RTO).

d) Identificar actividades prioritarias, determinar

recursos y determina las dependencias,

incluyendo socios y proveedores, y las

interdependencias de las actividades prioritarias.
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ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)



IDENTIFICACION DE PROCESOS CRITICOS

Etapas para elaborar una BI
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ESTRATEGIAS DE CONTINUIDAD Y RECUPERACION
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¡Gracias!

Conéctate con nuestra comunidad

https://cenoeder.com/
https://www.linkedin.com/company/cenoeder/
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://youtube.com/@centrodeespecializacionesn2692?si=RzclW2zQmLUcUeZD
https://wa.me/+51943578836
https://www.tiktok.com/@ce.noeder

