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@@) INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

BUSINESS CONTINUITY
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(@) INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

¢Qué es continuidad de Negocio?

La continuidad del Negocio (Business Continuity) es un
conjunto de procesos y procedimientos que una organizacion
pone en marca para garantizar que las funciones esenciales
puedan continuidad durante y después de un desastre. La
planificacion de la Continuidad del Negocio (BCP) trata de
evitar la interrupcion de los servicios de mision critica y
restablecer el pleno funcionamiento de la forma mas rapida y
facil que sea posible.

Guias o marcos de referencia
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INTRODUCCION A LA CONTINUIDAD DEL NEGOCIO

Plan de Continuidad y Plan de Contingencia

Un plan de continuidad realmente incluye un plan de
contingencia desde el punto de vista que el plan de
contingencias es utilizado Unicamente cuando ya se ha declarado
en un desastre mientras que el plan de continuidad aparte de
tener medidas en caso de desastre también analiza las
vulnerabilidades y desarrolla contramedidas para mitigar dichas
vulnerables, dicho en otras palabras el plan de continuidad no
solo es curativo como el plan de contingencia sino que también es
preventivo.




INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Continuidad del Negocio y Recuperacion ante Desastre

Continuidad del Negocio Recuperacion ante desastres

e Asegurar que el negocio pueda e Recuperar la “tecnologia” lo mas
continuidad durante una emergencia rapidamente posible.

e Los objetivos son: e Se incluyen:
v'Salvaguardar la salud de las personas. v'Los Datos, el hardware y el software

necesario para reanudar las operaciones

v'Entrega de productos o prestacion de criticas de la organizacion.

servicios a los clientes de la organizacion. v'Un plan de recuperacién ante desastres
(DRP) también incluye la elaboracion de

planes para hacer frente a la inesperada
o repentina perdida de personal clave.

BUSINESS CONTINUITY

ABD&HAR

Risk Planning Recovery Management Resilence Procedures







(@) RESILENCIA ORGANIZACIONAL Y GESTION DE CRISIS

Entendimiento de la Organizacion y su Contexto

Determinar los factores externo e internos gue son
relevantes para su proposito y que afectan su capacidad
para lograr el resultado esperado en su SGCN

Comprension de la Mision, Objetivos, Valores y Estrategias

Los
objetivos
De
Continuidad
del Negocio




RESILENCIA ORGANIZACIONAL Y GESTION DE CRISIS

Entendimiento de la Organizacion y su Contexto

Analisis del Ambiente Externo

Fortalezas

Q
Q
\_/_

o

e La ISO 22301 no ofrece enfoques
practicos para analizar el contexto de
una organizacion

e Existen varias metodologias para
entender como funciona una
organizacion

e Lo importante es identificar las
caracteristicas de los factores
ambientales, interno y externo que
incluyen en la gestion de la
continuidad del negocio: misidn,
actividades principales, organizacion
interna, partes interesadas, etc.




(@) RESILENCIA ORGANIZACIONAL Y GESTION DE CRISIS

Entendimiento de la Organizacion y su Contexto

Estructura organizativa y actores claves — Analisis del
Entorno Interno

Comprender la estructura y los
principales actores de la

organizacioén relacionados con el
ambito de aplicacion en los planos

e Estratégico: { Quién establece las
orientaciones estratégicas?

e Gobierno: (Quién establece las
orientaciones estratégicas?

e Operacional: ¢ Quién participa en
las actividades de producciony
apoyo?




(@) RESILENCIA ORGANIZACIONAL Y GESTION DE CRISIS

Entendimiento de la Organizacion y su Contexto

Identificacion de los principales procesos y actividades

1. Oferta de Productos
y servicios

3. Activos de

.Cuales son los bienes y
Informacioén Claves

Servicios producidos por

Cuid la organizacion?
s Cuales son los

Activos de informacion
Claves de la
Organizacion?

2. Procesos de
Negocios

¢ Cuales so los
Procesos claves que
Permiten a la
Organizacion cumplir
Con su misién?




C@) AMENAZAS, INTERRUPCIONES Y EVENTOS DISRUPTIVOS




(&) AMENAZAS, INTERRUPCIONES Y EVENTOS DISRUPTIVOS

Evento: de un Incidente a una Emergencia

e Ocurrencia de un conjunto particular de circunstancias

* Evento que pudiera construir o pudiera redundar en una interrupcion del negocio, en
una perdida, emergencia o crisis.

e Incidente, ya sea previsto (p. ej. Un huracdn) o imprevisto (por ejemplo, un apagén o un
terremoto) que altera el curso normal de las operaciones en una instalacion de una
organizacion.

atencion.

* Suceso o evento repentino, urgente, generalmente inesperado que requier inmediata

e Cualquier incidente(s) causado por los humanos o causas naturales, que requieren de
atencién urgente y de medidas para proteger la vida, los bienes o el medio ambiente.

e Situacion en la que se han producido amplias perdidas humanas, materiales, econémicas
Desastre o ambientales que superaron la capacidad de la organizacidn, la comunidad y la sociedad
afectadas para responder y recuperase utilizando sus propios recursos.




(@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

GESTION DE RIESGOS




(@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

RIESGO

Efecto de la incertidumbre sobre Ia
consecucion de los objetivos.

(Fuente: ISO 31000)




(@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

GESTION DE RIESGOSO

. Qué tan vulnerable estamos?
cDonde estamos ubicados?




(@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

AMENAZA

Causa potencial de un incidente no deseado que
podria resultar en dafio a un sistema u organizacion.

(Fuente: ISO 27000)

Tipos de amenazas:

Desastres Naturales: Terremoto, inundacion, etc.
Humanas: Errores de Mantenimiento, huelga, etc.
Tecnolégicas: Caida del Sistemas, falla de hardware




PROBABILIDAD

+ Posibilidad de que algun hecho se produzca.

* NOTA 1.- En la terminologia de la gestion del riesgo, la
palabra "probabilidad"” se utiliza para indicar la posibilidad
de que algun hecho se produzca, que esta posibilidad esta
definida, medida o determinada objetiva o subjetivamente,
cualitativa o cuantitativamente, y descrita de forma general o
de forma matematica (tales como una probabilidad o una
frecuencia sobre un periodo de tiempo dado).

(Fuente: ISO 31000)

ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO




(@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

IMPACTO (Consecuencia)

Resultado de un suceso que afecta a los objetivos.

NOTA 1.__Un mismo suceso puede conducir a una serie de consecuencias.

NOTA 2. Una consecuencia puede tener efectos positivos o negativos sobre la consecucion de los
objetivos.

NOTA 3. | as consecuencias se pueden expresar de forma cualitativa o cuantitativa.

(Fuente: 31000)




C@) ENFOQUE DE RIESGOS APLICANDO A CONTINUIDAD DEL NEGOCIO

ISO 22301, CLAUSULA 8.2

Proceso de

analisis de las

funciones del o |

negocio y del dmcesu genera

efecto que una .; tificacié

interrupcion del —:ﬁ:;ilsil:am n,

negocio podria y

tener sobre Elvaluai:lﬁn de
riesgos

dichas funciones




(@) ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

Proceso
N
Business Impact Analysis : y

o

Analisis de Impacto al Negocio
(BIA)

Andlisis de impacto

our Company Name




ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

BIA

La organizacion debe usar el proceso de andlisis de
impacto del negocio para determinar las prioridades
y los requisitos de continuidad del negocio. Este
proceso debera incluir lo siguiente:

a)

b)

C)

d)

Definir los tipos de impactos, identificacion de
las actividades que apoyan la prestacion de
productos y servicios.

Identificar los plazos de tiempo en los cuales lo
impactos de no reanudar las actividades serian
inaceptables para la organizacion (MTPD)
Establecer periodos de tiempo prioritarios en el
tiempo identificando en el MTPD para reanudar
las actividades interrumpidas a una capacidad
minimo aceptable especificada (RTO).

Identificar actividades prioritarias, determinar
recursos Yy determina las dependencias,
incluyendo socios y proveedores, Yy las
interdependencias de las actividades prioritarias.

= ) BI ) =




C@) ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

La relaciéon del RPO, RTO y MTPD

Maximum Tolerable Downtime (MTD)

Recovery Time Objective (RTO)

Data
Backup

\%

* Minimum
Business

Maximum

Period of

Disruption Objective

minimo de
continuidad
de negocio

maximo de
interrupcion

Hecmry « Recovery
Point
Ghjeuﬂva Objective
* Tiempo * Punto de
Objetivo de recupera-
rggupera- cion objetivo
clon




C@) ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

Maximum Tolerable Period of Disruption (MTPD) / Periodo maximo de interrupcion
tolerable
Maximum acceptable outage (MAO) / Interrupciéon Maxima Aceptable

Tiempo que tomaria para que los impactos adversos, que pueden surgir como resultado de no
proporcionar un producto / servicio o realizar una actividad, sean inaceptables.

Es el tiempo maximo tolerable de la indisponibilidad debido a una interrupcion.

El tiempo de indisponibilidad tiene un limite de tolerancia y es lo que define el MTPD. De la
misma manera que existe el Apetito de Riesgo, en la Gestion de Continuidad de la actividad, el
MTPD es nuestro Apetito de Impacto.

Clausula 3.142 tiempo maximo aceptable de interrupcion (ISO 22300:2018)




(V)] ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

Recovery Point Objective (RPO) / Punto Objetivo de recuperacion
Indicar qué informacion utilizada por una actividad, y desde donde se restaura para permitir

que la actividad opere en la reanudacion.

En otras palabras, es la cantidad de datos gue perdera si necesita restaurar desde una copia

de seguridad.

RPOs

Clausula 3.188 punto obietivo de recuperacion (I1SO 22300:2018)




@@) ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

Recovery Time Objective (RTO) / Tiempo Objetivo de Recuperaciéon

Periodo de tiempo después de un incidente en el que: el producto o servicio debe reanudarse, la

actividad debe reanudarse o los recursos debe ser recuperados.
El RTO es menor que el tiempo que tomaria para los impactos adversos que surgirian como resultado
de no proporcionar un producto / servicio o realizar una actividad para convertirse en inaceptable.

Recovery Point Objective (RPO) Recovery 2?5 Objective
(RTO)

Hrs. Days Weeks

Weeks Days Hps. Mjn. Sec. Sec. Min.

Clausula 3.189 objetivo de tiempo de recuperacion (1SO 22300:2018)




C@) ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

Objetivo de Punto de Ob eriodo Maxi
_ jetivo de P Maximo
» Recupezacion (RPO, por » Tiempo de Interrupcion Tolerable »
sus siglas en inglés ) - Recuperacion (MTPD)
@ (RTO)
100%  normal O ¢
Objetivo Minimo de Continuidad
mp del Negocio (MBCO) Horas ’ Dia Semana Mes
0% >
A A A
Ultima copia de seguridad Volver a

Normal




@ IDENTIFICACION DE PROCESQOS CRITICOS

Etapas para elaborar una Bl




G@) IDENTIFICACION DE PROCESQOS CRITICOS

" Paso 1: Verificar requisitos previos

Contexto
» Actividades de la organizacion, sus funciones, servicios,
Conocimiento de la Mc'tg_, cadenas de suministro, las relaciones con las
partes interesadas.
Organizaciony su Iy e b polikica de cortimiidad dal :
entorno y los objetivos de la organizacién y otras politicas

* Ela de la organizacién por el

Sl L e |as necesidades de las partes interesadas que son
Necesidades y pertinentes para el SGCN

Expectativas de las U Losmmdomsﬂmds

Partes interesadas

del SGCNpara establecer su alcance i
= A Ia hora de determlnar el akance mm




Contexto )

1

Paso 1: Verificar requisitos previos

1) Del programa de continuidad de negocios

necesitamos lo siguiente:

- Contexto, expectativas y alcance del programa de
continuidad

- Estructura, Roles y responsabilidades

- Recursos asignados

- Compromiso de la gerencia

2) Determinar el enfoque y método de
recoleccion de datos

- 3) Seleccionar las herramientas para hacer mas

efectiva la recoleccion de datos:

v “Peor de los casos”

v' Cuestionario

v' Guia para al responder a los cuestionarios

v Guia para facilitadores y entrevistadores de talleres
v' El Programa y la presentacion de un taller

v Presentacion de lanzamiento




G@) IDENTIFICACION DE PROCESQOS CRITICOS

\ Paso 2: Priorizacion de Producto y Servicio

" I " \
/ Proveedores Organizacién [ :

2 rroauciowservicos ML COIERes SO R Do r et R e
||
| .

, .
Actividad ﬁ # > Cllentes

Actividades de Soporte

Blenes y Recursos

Bienes y Recursos

|
|
!




Priorizacion del
Produ

IDENTIFICACION DE PROCESQOS CRITICOS

\ ‘Paso 2: Priorizacion de Producto y Servicio

) v Elaborar una lista de los productos y servicios

. 3 : v |dentificar que productos o servicios son prioritarios
mas rentables, los que son mas sensibles a O R P

para la supervivencia de la organizacion.

rlesgos de reputacion, legales o regulatorios, o v |dentificar los productos y servicios que estan sujeto
contractuales. a acuerdos de niveles de servicios.

v Con la participacion de la alta gerencia, y v Productos o servicios de cumplimiento de acuerdo a
basado en los resultados de anos anteriores, entes reguladores.
busque identificar lo mas importante, por
ejemplo el 20% de productos que aportan el
80% de ingresos, o los que apoyan
directamente a la misién/visiéon y que son producto
vitales.

v' Agrupe los servicios o productos si fuese
necesario




@ IDENTIFICACION DE PROCESOS CRITICOS

Paso 2: Priorizacion de Producto y Servicio

Categoria de : En la evaluacion del impacto financiero, se puede estimar el
- Referencia s . & . s
impacto costo de la interrupcion por producto y servicio para identificar

Pérdida por uﬁlidades. $1 millon en pérdidas cual es la contribucién y ayudar a la priorizacion.
multas, penalidades

Priorizacion del

Financiero

Producto y )
Servicio /

2 Dafio de la marca,

Costo de interrupcién

Un articulo periodistico que
pone en duda la seguridad de
tu producto estrella

Reputacional

opinién negativa

Para cada grupo

de productos y Juicio con clientes por R ——
£ Legal Litigi rdida d i
servicios, la R?;i,:toﬁo ,ig?:;.‘:: pénioe us m:;uuos atribuibles a tu —
organizacion o =
debe entender Contraetinl Incumplimiento de Penalidad por incumplir los
los impactos que e s obligaciones niveles de servicio
puedap r,esu"ar Obietivos de No alcanzar cuota de
de un incidente e; e ventas o objetivos de  Pérdida del cliente principal , Nh O
perturbador. la organizacion S &




@ IDENTIFICACION DE PROCESOS CRITICOS

Paso 2: Priorizacion de Producto y Servicio

Priorizacion del
Producto y

/ Los resultados de la priorizacion de productos y servicios deben ser: o

2 v |dentificacion de los requisitos legales, reglamentarios vy
contractuales (obligaciones),
v' Determinar el MTPD de los productos o servicios. C}
. s i o Priorizacién de Servicios
v' Confirmacion de los requisitos del producto y servicio para su o Productos
entrega después de un incidente perturbador. Producto / Servicio MTPD 4h 1d 2d 1w 2w Aw
Vigilancia Presencial 2d 1 1 2 4 5 5
v |dentificacion de los procesos (que entregan los productos y Ciber vigilancia 4h 1 2 3 4 5 5
servicios), Almacenaje 2w 0 0 1 3 4 4

v' La documentacion de una lista de productos y servicios priorizados.




C@) IDENTIFICACION DE PROCESQOS CRITICOS

~ Paso 3: Priorizacion de Procesos

Priorizacion de

Pk
/ v' Se identifican las areas de negocio que
intervienen en la elaboracion o entrega del

3 producto o servicio

v' Se identifican las dependencias entre otros
procesos.
Se identifican los efectos de la interrupcion de
dichos procesos

f v
[ ﬁ v" Interrelacion de producto o servicio y los
* respectivos procesos.




(@) IDENTIFICACION DE PROCESOS CRITICOS

Priorizacion de

Procesos

3

v' i que sucede si no se ejecuta?
v i a quien afecta y de que forma?
v ¢ cuales son las actividades de entradas y salidas criticas?

v ¢ se pueden ejecutar estos procesos de forma manual (sin TIC)?
v icuanto tiempo se puede esperar antes de causar peérdidas

significativas, afectar su imagen, dar inicio a situaciones legales o

regulatorias, pago de penalidades o cancelaciones por incumplimiento?

Paso 3: Priorizacion de Procesos

o

433>

B2

a>1 <&

Proceso

Negocio

Recursos

TiIC

Facilities,
Proveedores




(@) IDENTIFICACION DE PROCESOS CRITICOS

\ Paso 3: Priorizaciéon de Procesos

Priorizacion de 1
Procesos

L

3

Priorizacion de

Departmento L Division Proceso MTPD 4h id 2d 1w 2w aw
Finanzas Gestion de Cobranz |as 2 1 1 2 4 5 5
Produccidn Gestion de Operaciol nes 2 1 2 3 4 5 5
Finanzas Gestion de efectivo 7 0 0 1 3 4 4
Logistica Gestion de Compra | 7 1 1 2 3 3 4
Recursos Huma| nos Gestion de Planilla 14 0 2 2 2 2 4
Produccion Production line 2 14 1 1 1 2 3 4
Produccion Production line 3 14 1 0 2 2 3 4
Ventas Gestion Call centre 28 1 0 2 2 2 3
Ventas Gestion de Entrega 56 0 0 0 2 2 3




C@) IDENTIFICACION DE PROCESQOS CRITICOS

\ Paso 4: Priorizacion de Actividades

. ldentificacion las prioridades a nivel de actividad con la finalidad de entender los
recursos necesarios para operar cada actividad después de un incidente

/ perturbador, y para confirmar el impacto potencial asociado con un incidente
perturbador.

URGENTE NO UVRGENTE

WPORTANTE

NO IMPORTANTE




G@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

v

v
v
v

<

AN

/ v Personas / habilidades / funciones:

~ Con la priorizacion de actividades se lograra la comprension detallada de las
. necesidades de recursos del dia a dia, entre las cuales:

instalaciones:;

{
=0
Equipos; L
registros; J

Tecnologias de la informacion y la comunicacion (incluidas las aplicaciones, datos,
telefonia y redes);

suministros, cadenas de suministro, y los asociados;

Oﬂl

Herramientas especiales, repuestos y consumibles;
Componentes y materias primas.




C@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

Cuentas por cobrar (EJEMPLO)

Identifico que el area responsable de esta actividad
es Contabilidad quienes realizan las siguientes
actividades:

ACTIVIDADES

v' Registrar operaciones —

v Validar de movimientos &
v Enviar reportes : g
v' Calcular impuestos ®
v' Elaborar estados financieros

v Controlar recursos y flujo de efectivo




C@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

Profundizar el analisis de cada actividad:

¢, Cual es la relacion de cada actividad con las cuentas por cobrar?
¢, Que pasa si no ...?, ¢ Cuanto tiempo puedo estar sin...?

¢a quién afecto?, ¢como lo afecto?, ;qué sucede si lo afecto?

¢en cuanto tiempo se materializa la afectacion?

¢existen sanciones, multas, penalidades?

¢que norma interna o externa se incumple?

¢normalmente que requiero para... (recursos criticos)?

¢ existe un método alternativo, manual para... (sin Tl)? ¢ tiene costo?
¢.cuanto tiempo puedo usar el método alternativo?

A partir de las respuestas, pueden concluirse prioridades, impactos, y determinar
tiempos maximos, dependencias, y tener una aproximacion de los costos.




(@) IDENTIFICACION DE PROCESOS CRITICOS

. Paso 4: Priorizacion de Actividﬁ

m..,.. ‘_I-'<1>-»O

4 O]

Priorizacion de Procesos / Actividad

Depart / Div Proceso Actividad MIPD 4h 1d 2d 1w
Finanzas Gestion de Cobranzas Contacto con Cliente 2 1 1 2 4
Produccion  Gestion de Operaciones | Entrega de productos 2 1 2 3 4
Finanzas Gestion de efectivo Desembolso 7 0 0 1 3
Produccion  Production line 1 Disefio 7 1 1 2 3
Finanzas Gestion de Planilla Consolidacion 14 0 2 2 2
Produccion  Production line 2 Maquetado 14 1 1 1 2
Produccion  Production line 3 Empastado 14 1 0 2 2
Ventas Gestion Call centre Resolucion de evento 28 1 0 2 2
Ventas Gestion de Ventas Entrega de producto 56 0 0 0 2




C@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

B

impacto en Costo de
e M,‘CVO | mplemental
la estratiega

RPO

4

v Foco en el negocio, uso indirecto para TlI.

RPO

v El negocio esta de acuerdo en implementar
una solucion que permita un punto de
recuperacion no mayor a N horas (t2), a un
costo de US$X,000 anuales ($). Esta de +
acuerdo en reprocesar la informacion de las tm tz @

ultimas N horas + el tiempo que tome la
recuperacion. 4




C@) IDENTIFICACION DE PROCESQOS CRITICOS

_ Paso 4: Priorizacion de Actividades

Punto objetivo de Recuperaciéon (RPO)

v La ’ 3 Si necesita restaurar

desde una copia de seguridad

RPOs




C@) IDENTIFICACION DE PROCESQOS CRITICOS

. Paso 4: Priorizacion de Actividades

/ b5

Costo de impacto en
| mplemental ¢\ negocio
la estrategia

4 0
RTO RY
v Aplica tanto a T| como a procesos de
negocio. 4

v El negocio esta de acuerdo en
implementar una solucion que permite
la recuperacion de su actividad critica Lo ty
dentro de las N horas (t1), a un costo

tw
de US$X,000 anuales ($) A VA’\\




C@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

Para productos o servicios criticos donde la informacion no se puede reprocesar,
y requieren un nivel de disponibilidad cercano al 100% , implementar las
estrategias de CN sera costoso, y tanto el RPO, como el RTO seran muy
cercanos a 0.

RPO

RTO




G@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

s Punto objetivo de Recuperacién (RTO) y RPO
* Recovery Time Objective
Recovery Point Objective (RPO) (RTO)
¢ Cuanta Pérdidad de datos? ¢ Cuanto tiempo para reiniciar y acceder a las

aplicaciones?
Weeks Days His. Mjn. Sec. Sec. Min. Hrs. Days Weeks
' : ' i

Estrategia




V)

IDENTIFICACION DE PROCESQOS CRITICOS

Paso 4: Priorizacion de Actividades

Ante una interrupcién, el nivel de operacion sera superior al minimo nivel aceptable por la
organizacion (MBCO), y la recuperacion del servicio se realizara antes del tiempo meta
definido (RTO), y a mas tardar antes del tiempo maximo de interrupcién tolerable por la

organizacion (MTPD/MAQO), sélo si la empresa ha implementado de forma adecuada la
Continuidad de Negocio.

L ]

&
Con B(M

RTO S BCn
Y /
MBCO ‘J\
Hew

v

P b

RT0 MTPD £




IDENTIFICACION DE PROCESQOS CRITICOS

Paso 5: Consolidacion de informacion y validacion

/ Se debe elaborar un reporte que contenga al menos:

v
v

Un resumen del proceso de elaboracioén, incluyendo objetivos y alcance.
Los impactos que influyen en la asignacion de requerimientos de

continuidad
Tiempos recomendados para productos y servicios, procesos y actividades
(RTO, RPO, MTPD).

Participantes y fuentes utilizadas
Conclusiones y siguientes pasos

Es necesario revisar los tiempos e informacion recabada con cada uno
de los participantes (se sugieren reuniones presenciales individuales o
talleres).

Revision y confirmacion de las interdependencias de los procesos y
actividades, y su relacion con la entrega de productos y servicios.




(@) IDENTIFICACION DE PROCESOS CRITICOS

Paso 5: Consolidacion de informacion y validacién

" Punto objetivo de Recuperacion (RPO)
/ v' Consolidados de RPOs aceptados por los procesos.

Tiempos RPOs

En el presente grafico se muestra que existen 2 aplicaciones que el negocio puede aceptar un RPO de 30 Minutos, 5
aplicaciones con RPO de 1hra, 3 de 2hras y 4 de 4 horas.




(@) IDENTIFICACION DE PROCESOS CRITICOS

Paso 5: Consolidacion de informacion y validacion

i ‘ | Tiempo Objetivo de Recuperacién (RTO)
/ v' Consolidados de RTOs requeridos por la organizacion.

Cantidad de Procesos vs RTO

< I .

En el presente grafico se muestra la cantidad de procesos versus los Tiempos Objetivos de Recuperacion (RTO)
requeridos para cumplir su mision.




C@) IDENTIFICACION DE PROCESQOS CRITICOS

Paso 5: Consolidacion de informacion y validacion

A Y/

Validar que todas
las preguntas Si algo no esta
relevantes fueron claro, busque la Identifique

contestadas por forma de incoherencias
las personas con aclarario
autondad




C@) IDENTIFICACION DE PROCESQOS CRITICOS

. Paso 6: Aprobacion del BIA

En esta etapa se solicitara la aprobacion de los resultados del BIA,
incluidos los productos y servicios,

Proceso, actividad, y la priorizacion de recursos requeridos para la
entrega de productos o servicios de acuerdo tiempos predefinidos.

La presentacion de los resultados BIA puede estar en una variedad de
medios y puede contener diferentes niveles de detalle en funcién de la
audiencia.




(@) IDENTIFICACION DE PROCESOS CRITICOS

Considerar en el BlA:

1. Fecha del Analisis de Impacto al Negocio (BIA)
2. ¢Quieén llevo a cabo el BIA?
3. ¢Qué gerentes revisaron y aprobaron el BIA?
4. ;El alcance del BIA cubre adecuadamente las actividades de la organizacion?
5. Identificacion de:
a) Participantes validos con autoridad
b) Informacién histérica de crisis o pruebas realizadas
c) Procesos criticos del negocio y momentos mas vulnerables
d) Factores de Impacto — Cuantitativos y Cualitativos
e) Recursos requeridos (personas, proveedores, equipos, lugar alterno, etc)
f) Regqistros vitales requeridos
g) Procesos alternativos / manuales
h) Tiempo de Recuperacién Objetivo (RTO), Tiempo maximo tolerable de interrupcion
(MTPD), Punto de recuperacion objetivo (RPO), Nivel minimo aceptable de servicio
(MBCO)
i) Impactos financieros, operativos, legales, regulatorios y contractuales
j) Impacto en la imagen corporativa
6. Métodos de recopilacion de datos

a) Cuestionarios a la medida de la organizacion
b) Entrevistas con participacion de alta direccion, gerentes y especialistas

c) Talleres para concientizar, e integrar a los participantes
7. Analisis de los datos que incluya recomendaciones y costo beneficio

ACTIVIDADES




C@) ESTRATEGIAS DE CONTINUIDAD Y RECUPERACION

Segun BCI - Analisis de Impacto en el Negocio

Cuatro tipos diferentes:

8 Identificar y

Is)) pmductos y
servicios ,mas
urgentes, asi como
determinar los
tiempos de
recuperacion y los
niveles de
interrupcion
tolerables de la
organizacion a un
nivel estratégico

BIA Estraté




Centro de
Especializaciones
Noeder

- Conéctate con nuestra comunidad

@G‘)QO@@

© 2026 | CENTRO DE ESPECIALIZACIONES NOEDER | R.U.C. 20604924236 | Todos los derechos reservados



https://cenoeder.com/
https://www.linkedin.com/company/cenoeder/
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://youtube.com/@centrodeespecializacionesn2692?si=RzclW2zQmLUcUeZD
https://wa.me/+51943578836
https://www.tiktok.com/@ce.noeder

