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1.- Definicién del Equipo Auditor / Auditor Lider
2.- Analisis preliminar de los documentos

* Adecuacion a la norma

« Comprension del producto/servicio

« Ultima versién del procedimiento
3.- Analisis de registros de Auditorias Anteriores
4.- Preparaciéon del Plan de auditoria

5.- Preparacidn de la lista de verificacién

* Herramienta util

*+ Documento de trabajo y registro de la auditoria

La eficiencia y efectividad de la auditoria comienza
con preparar adecuadamente |a auditoria.




PLANEACION DE LA AUDITORIA
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(@) PLANEACION DE LA AUDITORIA

La lista de verificacion

Objetivo:
v' Administrar el tiempo
v’ Uniformizar el proceso de auditoria

* Preparadas para cada actividad del sistema de gestion
» Registrar el cumplimiento o incumplimiento
*+ Oportunidad de resumir y sintetizar las observaciones

Preparacion de las listas de verificacion

Objetivo:
. ;Qué desea confirmar? v" Que, cuando, como, donde, por qué
« ;Cudles son las metas de cada miembro de la auditoria? v’ Evitar el sequimiento de informacion no esencial

» ;Que problemas u oportunidades de mejora existen?




PLANEACION DE LA AUDITORIA

La lista de verificacion ISO 27001
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PLANEACION DE LA AUDITORIA

La lista de verificacion ISO 22301

4. Contexto de la organizacion

4.1 Comprensién de la organizacién y su contexto

La organizacidn debe determinar los asuntos externos e internos Select one
que sean relevantes para su propdsito y que afecten su capacidad

para lograr los resultados esperados de su sistema de gestidn de la

continuidad del negocia.

[ ] Conforme
[ ] No conforme
[ 1No aplica

NOTA: Estos asuntos estaran influenciados por los objetivos generales de Instruction
la organizacion, sus productos y servicios y la cantidad y tipo de riesgo que
puede o no asumir,

4.2 Comprensién de las necesidades y expectativas de las partes
interesadas

4.2.1 General

Al establecer su sistema de gestion de la continuidad del negocio, la Instruction
arganizacion debe determinar:

8.5 Programa de ejercicio

La organizacién debe implementar y mantener un programa de
ejercicio y prueba para validar a lo largo del tiempo la eficacia de
sus estrategias y soluciones de continuidad del negocio.

[ 1 Conforme
[ ] No conforme
[ 1Mo aplica

La organizacion realizard ejercicios y pruebas guie:

a) son consistentes con sus objetivos de continuidad del negocio;

[ 1 Conforme
[ 1 Mo conforme
[ 1Noaplica

b} se basan en escenarios apropiados que estdn bien planificados
con fines y objetives claramente definidos;

[ 1 Conforme
[ ] No conforme

[ 1 No aplica

Select one

Instruction

Select one

Select one

TS
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C\@) EJECUCION DE LA AUDITORIA

PUNTOS A CONSIDERAR

1.- Reunidén de Apertura

2.- Ejecucién de la auditoria.
3.- Revisidn de los hallazgos.
4 .- Reunion de Cierre

OBJETIVO

1.- Establecer una buena comunicacion
2.- Cooperacioén con el auditado
3.- Cuidado con la trazabilidad de la informacion.




C\@) EJECUCION DE LA AUDITORIA

RECEPCION Y SALUDOS
PRESENTACION DE AUDITORIES Y AUDITADOS

EXPLICAR EL PROCESO DE AUDITORIA:

v Confirmar: Objetivo, alcance y criterios

v Revisién del Plan de Auditoria: Modificaciones

v Explicar la metodologia de la auditoria: practicas y
muestreo, categorizacion de los hallazgos.

v Confirmar recursos necesarios para el equipo auditor

v Fases posteriores a |la Auditoria




EJECUCION DE LA AUDITORIA

LAS PREGUNTAS

v Preguntas efectivas: preguntas abiertas
v" Estimular al auditado a conversar
Muéstreme los tipos de informes que tiene, ; Cémo lo hace?, ;Ddénde archiva sus registros?
v Estimular preguntas “las no preguntas”
“Veo que hace un entrenamiento para todos los operadores de las maquinas de prensa, ;no es verdad?

Primera pregunta tipica:

“Por favor, ;puede explicarme
lo que esta haciendo?

¢ Quién, cuando, como , dénde,
por qué?

Otro posible seguimiento:

"Creo que esta haciendo.. para... ,

¢ Me equivoco?

Por favor, enséneme..."

Perdén, no lo entiendo ¢ puede repetirmelo?




C\@) EJECUCION DE LA AUDITORIA

IMPORTANTE

Solo una pregunta cada vez

Esperar hasta lograr la respuesta

No tener miedo de hacer preguntas sencillas
Hablar claro y de forma llana

Mirar al interlocutor

Lenguaje adaptado al nivel del interlocutor
Reformular la pregunta sino se ha entendido
Preguntas al trabajador, no al guia.

o % R K

ASPECTOS CLAVE

v El auditor debe:
= Permanecer seguro
=  Administrar el tiempo adecuadamente
* No dejarse conducir o enganar
= Ser detallista y eficiente
= Evitar adaptarse del tema
= Evitar saturarse




C@) EJECUCION DE LA AUDITORIA

TACTICAS DEL AUDITADO

| Probar la fortaleza

de caracter

e Persona que * Plan de auditoria e Areasno e “Compadézcame”
hablan mucho del auditado disponibles e Adulacién
e Almuerzos largos * Evidencia * Personas no e Falsedades
e Llegadastarde preparada disponibles s Sabormo
* Personal escogido * “Emergencias”




C\@) EJECUCION DE LA AUDITORIA

ACTITUDES QUE DEBE EVITAR EL AUDITOR

Ser controvertido

Ser negativo, indisciplinado
Ser critico

Caer en disputas

Discutir personalidades
Comprar al auditado

Ser sarcastico

NN ]

No Conformidad

REVISION DE LA LISTA DE VERIFICACION

Incumplimiento de un requisito
v" Analizar la informacién y datos obtenidos
v Reunién de los auditores

; . e g Requisito
Analizar listas de verificacién 1
Hacer una lista de no conformidades Necesidad que esta establecida
y es generalmente implicita u
obligatoria




EJECUCION DE LA AUDITORIA

CRITERIO DE LA CLASIFICACION DE LOS HALLAZGOS

v ¢ El hallazgo afecta la funcionalidad del sistema? Wi ov cirssili

La clasificacion de No Conformidades en tres categorias:

¥ No Conformidad Mayor

a,mecta'? ™ —-[ Observacion |

¥ No conformidad Menor

¥ QObservacion

Este tipo de calificacion de hallazgos responden a las

necesidades de las empresas certificadoras y no es
necesario implementarlas en una organizacion.




(@) EJECUCION DE LA AUDITORIA

CRITERIO DE CLASIFICACION DE LOS HALLAZGOS

Definiciones de No Conformidad “MAYOR" ‘

= Cuando existe la ausencia o falla total de un procedimiento requerido como parte
del SG auditado.

= En el caso que & cliente haya fallado al manejar adecuadamenie una NC menor dentro del tiempo
especificado. El nimero de la NC menor debera estar indicado en la emision de la NC mayor.

= Cuando la NC tiene posibilidades de resultar en un peligro inmediato.

*« En el caso que el cliente esla utliizando inadecuadamente la marca de cerificacion o marca de
acreditacion para presentar ermoneamenta su cerificacion

= Cuando hay ocurrencia significativa de NC menores en contra de un elemenlo particular del modelo de
SG o dentro de un departamento o actividad.

Definiciones de no conformidad “menor”

= Cuando un fallo (error) aislado ha sido identificado respecto al \
estandar o un procedimiento requerido por parte del SG.

* En el caso que el cliente esta utilizando inadecuadamente la
marca de certificacion o la marca de acreditacién, pero no esta
presentando inadecuadamente su cerificacion.




.(@) EJECUCION DE LA AUDITORIA

REUNION DE CIERRE

Asegurar la comprensiéon de la totalidad de los resultados de la auditoria
Informal para las auditorias internas pero fundamental.

Explicar las solicitudes de Acciones Correctiva

Destacar la importancia de las No conformidades y de las necesidades de
una accion correctiva.

Estar preparado para sustentar

Permitir explicaciones del auditado

En caso de error, retirar la No conformidad vy disculparse
Obtener de los auditados las acciones correctivas
Definir el plazo de entrega del informe final.

Agradecer.

B R

A R




COMUNICACION DE RESULTADOS DE LA AUDITORIA
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COMUNICACION DE RESULTADOS DE LA AUDITORIA

CARACTERISICAS

v Conciso y sin “Novedades / sorpresas”
v" Distribuido a la Gerencia / Coordinacién y Representante de la Direccién.

CONTENIDO DEL INFORME

Alcance y objetivo

ltinerario

Documentacidon de referencia
Referencia a las listas de verificacion
Integrantes del equipo auditor
Personal Contactado

Resumen de hallazgos

Descripcidon de No conformidades

R & K &

LO QUE NO DEBE INCLUIR

v Opiniones subjetivas, informacién confidencial, critica hacia las personas, declaraciones ambiguas,
detalles triviales y hallazgos no mencionados en la reunién de cierre.




'C@) COMUNICACION DE RESULTADOS DE LA AUDITORIA

CUIDADOS EN LA REDACCION

v Lenguaje claro, no retorico

v" Emplear el titulo del parrafo de la Norma para presentar una No conformidad

v Emplear frases de la norma.

v" No utilizar las palabras “Defecto” o “Deficiencia” sino “No Conformidad”

v No hablar en general: Informe detalladamente

v No proponer soluciones, es la empresa quien debe hacerlo (Auditoria de 2da y 3ra)

v" No emplear frases “Me parece que...”, “En mi opinién...” que expresan ideas subjetivas
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'C\(Q) SEGUIMIENTO A CUMPLIMIENTO DE PLANES

LA GERENCIA RESPONSABLE DEL AREA AUDITADA DEBE:

v Investigar causas
v Determinar acciones correctivas
v Implementar las acciones correctivas

LA ACCION CORRECTIVA DEBE:

Corregir el problema.

Determinar magnitud del problema

Prevenir [a repeticidén de la NC

Obtener respuesta del auditado

Evaluar la accidn correctiva propuesta

Confirmar la implementacion de la accion correctiva

L &K




I(Q) CLASIFICACION Y REGISTRO DE AUDITORES

COMPETENCIAY EVALUACION DE AUDITORES

2. * Determinacionde las competencias del auditor
1. Generalidades

Al decidir los conocimientos y habilidades apropiados requeridos al auditor, deberia considerarse lo
siguiente:

« el tamano, naturaleza y complejidad de |la organizacién que se va a auditar;

« las disciplinas del sistema de gestion que se va a auditar;

* los objetivos y amplitud del programa de auditoria;

*  ofros requisitos, tales como los impuestos por organismos externos, cuando sea apropiado;
* lafuncidn del proceso de auditoria en el sistema de gestion del auditado;

* lacomplejidad del sistema de gestion que se va a auditar;

* laincertidumbre en el logro de los objetivos de la auditoria.

Los tipos, niveles de riesgos, y oportunidades abordados por el sistema de gestion;
otros requisitos, tales como aquellos impuestos por entes externos, cuando seaapropiado;




CLASIFICACION Y REGISTRO DE AUDITORES

COMPETENCIAY EVALUACION DE AUDITORES

7.2.2 Comportamiento personal

Los auditores deberian poseer las cualidades necesarias que les permitan actuar de acuerdo con
los principios de la auditoria. Los auditores deberian demostrar un comportamiento profesional
durante el desemperio de las actividades de auditoria, incluyendo ser:

» Etico, es decir, imparcial, sincero, honesto y discreto;

« De mentalidad abierta, es decir, dispuesto a considerar ideas o puntos de vista alternativos;

* Diplomatico, es decir, con tacto en las relaciones con las personas;

* Observador, es decir, activamente consciente del entorno fisico y las actividades;

* Perceptivo, es decir, consciente y capaz de entender las situaciones;

* \ersatil, es decir, capaz de adaptarse facilmente a diferentes situaciones;

+ Tenaz, es decir, persistente y orientado hacia el logro de los objetivos;




CLASIFICACION Y REGISTRO DE AUDITORES

COMPETENCIAY EVALUACION DE AUDITORES
7.2.3.2 Conocimientos y habilidades genéricos de los auditores de sistemas de gestion
Los auditores deberian tener conocimientos y habilidades de las areas sefaladas a continuacion.
a) Principios, procedimientos y métodos de auditoria
b) Sistema de gestion y documentos de referencia
c¢) Contexto de la organizacién

d) Requisitos legales y contractuales aplicables y otros requisitos que aplican al auditado

Entender los tipos de riesgo y oportunidades 7.2.3.3 Debe contar tambien con

asociados a la auditoria, asi como los conocimientos y habilidades
principios del enfoque basado en el riesgo especificas de la disciplina o sector
para la auditoria. que se va a auditar.
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