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'C@) ALCANDE Y APLICACION DE AUDITORIA

Objetivo:

v

v

Entender la justificacién de las auditorias de SGSI y SGCN

Adquirir los conocimientos necesarios para la planificacién y
realizacion de auditorias de SGSI| y SGCN

Conocer tanto las técnicas como la metodologia en las SGSI

y SGCN
Definir las responsabilidades de las personas implicadas

Conocer el proceso de certificacion




DEFINICIONES Y CONCEPTOS SOBRE AUDITORIA

Auditoria
(1SO 9000: 2015)

Proceso sistematico, independiente y documentado para obtener
evidencias objetivas evaluarlas de manera objetiva con y el fin de
determinar el grado en que se cumplen los criterios de auditoria.

Evidencia de la auditoria
(1ISO 9000: 2015)
Registros, declaraciones de hechos o cualquier otra informacion

que es pertinente para los criterios de auditoria y que es
verificable

Criterios de Auditoria
(1ISO 9000: 2015)

Conjunto de politicas, procedimientos o requisitos usando como
referencia frente a la cual se compara la evidencia objetiva,




DEFINICIONES Y CONCEPTOS SOBRE AUDITORIA

Hallazgos de Auditoria
(1SO 9000: 2015)

Resultados de la evaluacién de la evidencia de autoria recopilada frente a
los criterios de auditoria.

Nota 1 a la entrada: Los hallazgos de la auditoria indican conformidad o no
conformidad.

Note 2 a la entrada: Los hallazgos de la auditoria pueden conducira la identificacion
de oportunidades para la mejora o el registro de buenas practicas

Nota 3 a la entrada: Silos criterios de auditoria se seleccionan a partir de requisitos
legales o reglamentarios, los hallazgos de auditoria pueden denominarse
cumplimiento o no cumplimiento.

Conclusiones de la auditoria
(1SO 9000: 2015)

Resultado de una auditoria, tras considerar los objetivos de la auditoria y
todos los hallazgos de la auditoria.




PRINCIPIOS DE AUDITORIA

Auditorias de 1ra Parte Auditorias de 2da Parte
Son auditorias realizadas por |la organizaciéon a Son auditorias realizadas por la organizacién a
su propio Sistema de Gestidn sus proveedores para evaluar su adecuacion y
rendimiento

Cliente Auditor Auditado Cliente Auditor Auditado

Auditorias de 3ra Parte

Son auditorias realizadas por un organismo que es comercial y contractualmente independiente de
la organizacion, sus proveedores y clientes, con el objetivo de determinar que el Sistema de Gestion
esta documentador e implementando de acuerdo a los requisitos especificos en la norma aplicable

Cliente Auditor Auditado
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PRINCIPIOS DE AUDITORIA

Integridad

Los auditores y las personas que gestionan un programa
de auditoria deberian:

- Desempefiar su trabajo con honestidad, diligencia y
responsabilidad.
- Observar y cumplir todos los requisitos legales
aplicables
- Demostrar su competencia al desempefiar su trabajo.
Desempefiar su trabajo de manera imparcial, es decir,
permanecer ecuanime y sisesgo en todas sus
acciones.
- Ser sensible a cualquier influencia que se pueda
ejercer sobre su juicio mientras se lleva a cabo una
auditoria




l(Q) PRINCIPIOS DE AUDITORIA

Presentacion Imparcial
La obligacién de informarcon veracidad y exactitud

v" Los hallazgos, conclusiones e informes de la auditoria

deberian reflejar con veracidad y exactitud las
actividades de la auditoria.

v' Se deberia informar de los obstaculos significativos
encontrados durante la auditoria y de las opiniones
divergentes sin revolver entre el equipo auditor y el

auditado.

v" La comunicacién deberia ser veraz, exacta, objetiva,
oportuna, clara y competencia.




PRINCIPIOS DE AUDITORIA

Debido cuidado profesional
La aplicacion de diligenciay juicio al auditar

v" Los auditores deberian proceder con el debido
cuidado, de acuerdo con la importancia de la
tarea que desempefian y la confianza depositada
en ellos por el cliente de |la auditoria y por otras
partes interesadas.

v Un factor importante al realizar su trabajo con el
debido cuidado profesional es tener la capacidad
de hacer juicios razonados en todas las
situaciones de la auditoria.




PRINCIPIOS DE AUDITORIA

Confidencialidad
Seguridadde la informacion

v Los auditores deberian proceder con discrecién en el uso y
la proteccidn de la informacidon adquirida en el curso de sus
tareas. La informacién de la auditoria no deberia usarse
inapropiadamente para el beneficio personal del auditor o del
cliente de la auditoria o de modo que perjudique el interés
legitimo del auditado.

v Este concepto incluye el tratamiento apropiado de la
informacién sensible o confidencial




.(@) PRINCIPIOS DE AUDITORIA

Independencia

La base paraimparcialidad de la auditoriay la objetividad
de las conclusiones dela auditoria

v" Los auditores deberian ser independientes de la actividad a
ser auditada siempre que sea posible, y en todos los casos
deberian actuar de una manera libre de sesgo y conflicto de
intereses. Para las auditorias interna, los auditores deberian

ser independientes de los responsables operativos de la
funcidén que se audita

v Para las organizaciones pequefias, puede que no sea
posible que los auditores internos sean completamente
independientes de las actividades que se audita, pero

deberian hacerse todos los esfuerzos para eliminar el sesgo

y fomentar |la objetividad.




.(@) PRINCIPIOS DE AUDITORIA

Enfoque basado en riesgos
Considerariesgosy oportunidades en auditoria

v" El enfoque basado en riesgos deberia influir sustancialmente
en la planificacién, la realizacién y la presentacién de
informes de auditoria a fin de asegurar que las auditorias se
centran en asuntos que son importante para el cliente de la
auditoria y para alcanzar los objetivos del programa de
auditoria.




'C\@) REQUISITOS PARA UNA AUDITORIA

Requisitos fundamentales para una auditoria efectiva

APOYODE LA INDEPENDENCIADE LOS
DIRECCION AUDITORES

AUDITORES ACCESOALOS
ENTRENADOS — DOCUMENTOS

ACCESOATODOSLOS
NIVELES GERENCIALES
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Con fines didacticos la gestion del
programa de auditorias lo dividimos
en las siguientes etapas:

e




©

Seccion lll:

Preparacion

Ejecucion

Planificacion

Informe

Seguimiento




PLANIFICACION AUDITORIA

Programa de Auditoria

v Conjunto de una o mas auditorias planificadas para un periodo de tiempo determinado y dirigidas hacia un
proposito especifico.

v Un programa de auditoria puede incluir una o mas auditorias, dependiendo del tamafio, la naturaleza y la
complejidad de la organizacién que va a ser auditada.

v Las personas a cargo de la gestion de la auditoria deberian: Establecer, implementar, realizar el
seguimiento, revisar y mejorar el programa de auditoria e ldentificar los recursos necesarios y asegurarse
de que se proporcionan.

FECHA PREVISTA FECHA REAL Alcancal OB SERVACIONE $

Auditora y comprobacidn del SGSI aciual por una empresa

Aucktoria Intema SES| !:l.:rm exieina especiakrada mdependienis
1 T1-2014 Realizacidn: Uncdad de awdiona mterma'Contratacidn de una
ampreds axiama
Junio Revightn del cumplimienio del certificado ISO27001
2 Auditora de Segumisnio T2.2014 Realizacion: AENOR

Rewsidn del cumplimsanio de ks norma 1IS02T002 por ka
MNaviembre comunidad eurcpea

1 Audisoria 5027002 T&-2014 Realracidn: Ursdad de auditona inderna

Coniratacitn de una eMpiess exXierma




.(@) PLANIFICACION AUDITORIA

Responsabilidades de |la persona que
gestiona el programa de auditoria

v" La persona responsable del programa de auditoria deberia:
= Establecer el alcance del programa de auditoria
= |dentificar y evaluar los riesgos del programa de auditoria
= Establecer las responsabilidades de la auditoria
= Establecer los procedimiento para los programas de auditoria
= Determinar los recursos necesarios
= Asegurar la implementaciéon del programa de auditoria.
= Asegurar que se gestionan y mantienen los registros del programa de auditoria
= Hacer seguimiento, revisidon y mejora al programa de auditoria.




.(@) PLANIFICACION AUDITORIA

Competencias de la persona que gestiona
el programa de auditoria

v" La persona responsable de la gestion del programa de auditoria deberia poner gestionar el programa y sus
riesgos asociados de manera eficaz y eficiente y tener conocimiento y habilidades en las siguientes areas:

= Principios, procedimientos y métodos de auditoria.
= Norma de sistema de gestidén y documentos de referencia

= Actividades, productos y procesos del auditado
= Requisitos legales y otros requisitos aplicables pertinentes a las actividades y productos del auditado.

= Cuando se apliqgue, debe tener conocimiento de clientes, proveedores y partes interesadas del
auditado.




.(@) PLANIFICACION AUDITORIA

Identificacion y evaluacion de riesgos al
elaborar un programa de auditoria

v" La persona responsable de la gestion del programa de auditoria deberia poner gestionar el programa y sus
riesgos asociados de manera eficaz y eficiente y tener conocimiento y habilidades en las siguientes areas:

= Principios, procedimientos y métodos de auditoria.
= Norma de sistema de gestidén y documentos de referencia

= Actividades, productos y procesos del auditado
= Requisitos legales y otros requisitos aplicables pertinentes a las actividades y productos del auditado.

= Cuando se apliqgue, debe tener conocimiento de clientes, proveedores y partes interesadas del
auditado.




PLANIFICACION AUDITORIA

Implementacion del programa de
auditoria

v" Selecciéon de métodos de auditoria:
= |aresponsabilidad de |la aplicaciéon eficaz de los métodos de auditoria para cualquier auditoria dad en

la etapa de planificacidon recae en la persona responsable de gestionar el programa de auditoria o en
el lider del equipo auditor. El lider del equipo auditor es responsable de realizar las actividades de
auditoria.

v Seleccion de los miembros del equipo auditor

= | as personas responsables de la gestion del programa de auditoria deberian designar a los miembros
del equipo auditor, incluyendo al lider del equipo y a cualquier experto técnico que pueda requerirse,
de ser necesario.

= El equipo auditor deberia seleccionase teniendo en cuenta las competencias necesarias para alcanzar
los objetivos de las auditoria individual dentro del alcance definido, Si no cubren todas las
competencias necesarias, deberian incluirse en el equipo expertos técnicos con competencias
adicionales, pero no deben actuar como auditores.




PLANIFICACION AUDITORIA

Funciones y responsabilidades de:

Auditor Lider

Participa en la eleccion del equipo auditor

Prepara el plan de auditoria

Representan al equipo auditor ante el auditado

Brinda instrucciones al equipo auditor.

Informa sobre cualquier obstaculo importante encontrado en el curso del auditoria.
Es el responsable final de todas las fases de la auditoria

Presenta el informe de auditoria.

R R AR

Auditor

Apoya al auditor lider y sigue sus instrucciones

Recoger y analiza las evidencias suficientes para determinar los hallazgos
Documentar los hallazgos de la auditoria.

Colabora en la redaccion del informe de auditoria.

Intercambia informacién con el equipo auditor.

S R RN




.(@) PLANIFICACION AUDITORIA

Funciones y responsabilidades de:

Experto Técnico

v Persona que aporta conocimientos o experiencia especificos al equipo auditor

v Nota 1: El conocimiento o experiencia especificos son los relacionados con la organizacién, el
proceso o la actividad a auditar, el idioma o la orientacién cultural.

v" Nota 2: Un experto técnico no actiua como un auditor en el equipo auditor.

5.4.4 Seleccion de los miembros del equipo auditor

ISO Si los auditores del equipo auditor mo cubren fodas las competencias
necesarias, deberian incluirse en el equipo expertos técnicos con
1901 competencias adicionales. Los expertos técnicos deberian operar bajo la
direccion de un auditor, pero no deberian actuar como suditores.
Auditado
v" Informa a sus empleados de la auditoria
v" Elije el personal qgue acompafiara al auditor
v" Facilita al equipo auditor los recursos necesarios
v" Facilita accesos a instalaciones y evidencias materiales a peticién de auditores.
v' Coopera con auditores para alcanzar los objetivos
v" Determina e inicia acciones correctivas del informa final.
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