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MODULO IV — IMPLEMENTACION DE LA NORMA ISO 22301 - 2019

CONTENIDO MODULO IV

1. Gestidn del contexto organizacional

2. Liderazgo y compromiso en el SGCN

3. Planificacién del SGCN

4. Gestion de objetivos y planificacién de cambios
5. Gestidn de recursos

6. Gestidon de la comunicacién y documentacion

7. Gestidn de operaciones

8. Gestion del riesgo operacional

9. Evaluacion de desempeiio

10. Mejora continua
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C@) GESTION DEL CONTEXTO DE LA ORGANIZACION

organizacion

Analisis Interno y externo Partes Interesadas
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LIDERAZGO Y COMPROMISO

LIDERAZGO
Liderazgoy compromiso PoliticaSGCN
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Planificacion

Acciones para abordar riesgos y oportunidades

Determinacion deriesgos y oportunidades l Abordar riesgos y oportunidades

' Proceso de gestion del Riesgo segin 1SO 31000:2009

¥
Establecer ¢l contexto
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Evaluacién de riesgos / RIESQUS \

T e 5 identificar rlesgos R :
y consults e o seguimiento'y Verific: toria Disefio Plan de Tratamiento
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GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS

Planificacion

Establecimiento y Determinacion de los objetivos de

continuidad del negocio Planificando los cambios en el SGCN
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r.
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Los Objetivos y los Planes para Alcanzarlos Consideraciones de cambios en el SGCN
ISO 22301, Clausula 6.21: Establecer los objetivos de la Continuidad de ISO 22301, Clausula 6.3
Nagaclo T ) .- ) » Cuando la organizacidon determina la necesidad de cambios en el SGCN,
* La organizacion debe eslablecer objetivos de continuidad del negocio en incluidos los identificados en la clausula 10, los cambios se llevaran a cabo
funciones y riveles relevanies. de manera planificada.
» | os objetives de Continuidad de Negocio deben * | 3 organizacion debera considerar.
al Sercoherentes con la politica de continuidad del negeocio al El proposito de los cambios y sus posibles consecuencias.
b} ser medibles (si es posible) bl La integridad del BCMS
c! Tomar en cuenta los requisitos aplicables (vease subcapitulos 41y 4.2) c! La disponibilidad de recursos.
d} Ser sujetos de seguimiento d} Laasignacion o reasignacion de responsabilidades v autoridades
el Ser comunicados Ejemplo
fi Estar actualizados segun corresponda, LUna organizacicn evidencia su cumplimiento con la presentacion del analisis
» |a organizacion debe retener informacion documentada sobre los de cierre de brechas gue puede axistir en el SGCN vy el cumplimiento de los
objetives de continuidad del negocio. objetivos.

Importancia de la continuidad del negocio
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Q GESTION DE RECURSOS

Competencia Toma de Conciencia Comunicacion [;ima

E - 752 Control de la

751 Creando y
Adquisicikn de habilidades Cambios de habitos ‘ Eslar mformado ‘ actualizando
—_— = R —r—— _
Dirigido al intelecto emociones y el Dirigida al iIntelecto
. m? “ M"’mﬁm Amwm? l 6. Distribucion




GESTION DE OPERACIONES

Operacion

Analisis de
impacto en el
negocio (BIA)

O

Identificacion y
priorizacidn de procesos
clave, tiempos de
interrupcion.

Planificacion y control operacional

o g,

Evaluacion de
riesgos

2

Identificacidn y andlisis
de amenazas y riesgos.

Estrategia de
continuidad

.

Definicidn de estrategias
y medidas preventivas.

Implementacién
del plan

Documentacion de
procedimientos y
asignacion de recursos.

Monitoreo,
revision y mejora
continua

ol

Pruebas periddicas,
evaluacion y
aptimizacion.




GESTION DE OPERACIONES

Operacion

Analisis de Impacto en el negocio (AIN) y evaluacién de riesgos
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TIPOS DE IMPACTOS Y CRITERIOS RELEVANTES
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GESTION DE OPERACIONES

Operacion

Estrategias y soluciones de continuidad del negocio

Tiempos objetivos del negocio 00% Recuperade
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Determinar
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FeCUperacion
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de un BIA [

Ejecucidn de diferentes procedimientos para
la recuperacidn de los servicios

Pérdida de informacidn
Ultimo respaldo o
replicacién de datos.

RPO

RPO RTO

Determina el objetiva’ de | Expresa el tiempo durante el cual una
posible pérdida mixima de | organizacién pueda tolerar la falta de
datos introducidos desde el | funcionamiento de sus aplicaciones y la
Gltimo backup, hasta la caida | caida de nivel de servicio asociada, sin mpmmmﬂmﬂm“mm
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@ GESTION DE OPERACIONES

Operacion

Planes y procedimientos de continuidad del negocio Programas de ejercicios

PLAN DE

CONTINUIDAD
DEL NEGOCIO

ANALISIS DE
IMPACTO AL
NEGOCIO

RECUPERACIO
DE DESASTRES
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UNA MEDIDA PARA
EVITAR PERDIDAS
CATASTROFICASS

COMUNICACION
DE CRISIS

ANALISIS
DE RIESGOS

MANEJO DE

CRISIS .

RESPUESTA DE
EMERGENCIA
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Planificacién del ejercicio
Definir plan de trabajo detallado que
permita tener un hilo conductor del

ejercicio, y que contenga los
lineamientos organizacionales.

02
Establecer objetivos

Definir las razones por las cuales se estd
ejecutando el ejercicio, permitiendo
establecer objetivos y alcance.

03
Planificacion del ejercicio

Definir el escenaric del ejercicio, los
inyectores y [ narrativa teniendo en
cuenta los objetives y  alcance,
identificar indicadores asociados a los
objetivos, equipas de trabajo y roles.

Preparacion ejercicio
Establecer riesgos y planes para
controlarles, medios a utilizar durante
el ejercicio, documentacidn,
capacitacidn de personal y logistica.

Conducir ejercicio
Presentar alcance, objetivos, equipos,
escenario, inyectores, minutograma,
ejecutar  actividades e  identificar

lecciones aprendidas.

Contrastar objetivos

Verificar indicadores, determinar &
logro de los objetivos, analizar
oportunidades de mejora del proceso
de planificacidn vy ejecucion  del
E]!l'tlf_lﬂ.
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Proceso de gestion del Riesgo segun I1SO 31000:2009
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GESTION DE LOS RIESGOS OPERACIONALES

Gestion de
/ Riesgos \

Verificacion de\ Auditoria Diserio Plan de Tratamiento
de Procesos de Riesgos

Procesos Sequridad

Implantacién \  Controles de
deprocesos \  riesgo




EVALUAR EL DESEMPENO

Monitoreo

Determinar el estado de un sistema, un proceso o
actividad

Proceso para determinar un valor

Evaluacion del Rendimiento .

Proceso de determinar resultados mensurables ‘

» % de falsas alarmas
con deteccidn de
eventos

* Costo promedio deun
incidente

Evaluacion del Rendimiento

1 El
CLITIRREN R4
negocio. po

3. El cump
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normaltivas

conformidad
gestion de
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manitored  én
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sector ¥ de (a
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alarmas, fracasos, incidentes

5 Los datos v los resultados del monitoreo v
medicion suficlentes para facilitar el posterior
analisls de las acclones correctivas y preventivas

= % del personal que ha
recibido capacitacion y
calificacién de CN

= Mimerode horas de
capacitacion de los
empleados

o % de planes probados

= Numero de ejercicios
realizados en el ultimo
ano

= % de noconformidades
nocerradas en la
demaora fljada

= Mumero de diasen

promedio para cerrar
una nocanformidad




MEJORA CONTINUA

Mantenimiento y Mejora del SGCN

= El SGCN debe ser mantenido vy
actualizado periodicamente.

* | as mejoras acordadas en el proceso
y las acciones necesarias para
mejorar el procesos deberian ser
notificadas a los directores mas
apropiados para asegurar gue ningun
riesgo o elemento de riesgo es
pasado por alto ni subestimado antes
de la aplicacion de los cambios.

Verificar
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