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CONTENIDO MODULO IiI

Alcance del Sistema de Gestion de Continuidad del Negocio (SGCN)
Gestidn del contexto organizacional

Liderazgo y compromiso en el SGCN

Planificacién del SGCN

Gestidn de objetivos y planificacidon de cambios
Gestidn de recursos

Toma de conciencia y comunicaciéon organizacional
Gestidn de operaciones

9. Gestidn del riesgo operacional

10. Evaluacién de desempefio

11. Mejora continua
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ALCANDE DEL SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO

Andlisis de Andlisis de
Impacto al Riesgos
ISO 22301 e
Sistema de Gestién de Continuidad del
Negocio SGCN
, Plan de _
e Dt Continuidad de Crizs
del Negocio
- Reforzar el cumplimiento de las exigencias de un
SGCB segun el estandar ISO 22301.
- Determinar un plan de gestidon de continuidad de
neg ocC i':l i Comunicacién Respuesta de
- Realizar un orden con los procedimientos practicos st i
con el objetivo de proceder a la adopcion y definicidn
de los distintos entregables de un plan de continuidad
F 4 i

del negocio. 2 | .
] Plan de continuidad " las deeas dela GITPES

| F: del negocis [BCP)




Contexto de la
organizacion

GESTION DEL CONTEXTO ORGANIZACIONAL

4.1.

Contexto dela
Organizacion

Determinar las cuestiones
externas e internas
relevantes que afecten su
capacidad para lograr los
resultados de SGCN

4.2
Partes Interesadas

Determinar partes
interesadasy requisitos
relevantes.

4.3.
Generalidades

Determinar cuestiones externas
e internas 4.1., requisitos 4.2,
mision, objetivos y obligaciones

Requisitos legales y
regulatorios

Implementar y mantener

un proceso para identificar,

tener acceso y evaluar
requisitos legales y
regulatorios

4132
Alcance del SGCN

Debe establecer partes de la
organizacion que incluyan en el
SGCN considerando su
localizacion, tamafio, naturaleza
y complejidad identificando los
productos y servicios a ser
consideradores

44

Sistema de Gestiony sus
procesos

Determinar, implementar,
mantener y mejorar los
procesos, procedimientosy
demas documentos




LIDERAZGO Y COMPROMISO DEL SGCN

5
Liderazgo

CNH Respnnﬁahihdﬂd de la anncepcim,

Politica y objetivos
compatible con la direccion
estratégica garantizando la

integracion de los

Apropiada al proposito de Determinar Funciones y Responsabilidades
la direccion, incluya los responsabilidadesy Pnfinicion e fag Funcioms ¥ RysnaebRiiocies e los Comitie Clave
objetivos, compromiso de autoridades para los roles
satisfacer los requisitos e en base a la estrategia del
incluya compromiso de la negocio
mejora continua

1. Comité Ejecutive v Comitd de Crisis

requisitos del SGCN y
recursos necesarios.

2, Comité de Continuidad del Negocio

3, Comité Operative
y Comité Local
da CH




Determinar los riesgos de continuidad del
negocio considerando 4.1y 4.2

Definir un proceso para evaluar los riesgos
considerando acciones para abordarriesgosy
oportunidades, integrar e implementar acciones
en los procesos de SGCN (8.1) y evaluar la
eficacia (9.1.)

PLANIFICACION DEL SGCN

6
Planificacion

6.1.
Acciones para abordar
riesgosy oportunidades

Debe establecer objetivos de continuidad del
negocio considerando su coherenciaconla
politica, ser medibles, requisitos aplicables (4.1y
4.2), seguimiento, comunicacion y actualizados.
Todo documentado




GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS

6
Planificacion

Determinacion de los objetivos de Planificando los cambiosen e
continuidad del negocio SGCN

Determinar las necesidades de
Determinar gue se hara, qué recursos cambios en el SGCN
se requieren, responsabilidades,
cuando se completarday como se
evaluaran los resultados

Proceso de Gestion de Cambios




La organizacion debe
determinar y proporcionar
los recursos para
establecer, implementar,
mantener y mejorar el
SGCN

Determinar la
competencia de la(s)
persona(s), asegurar las
competenciasen la
educacion, formaciony
experiencia.

La organizacion debe de
tomar conciencia en la
politica, contribuiren la
eficacia, surol y
responsabilidades antes,
durantey despueésde las
disrupciones e
implicancias de no cumplir
con los requisitos del
SGCN

GESTION DE RECURSOS

Determinar las
necesidades de
comunicacion interna y
externas incluyendo:lo
gue se comunicara,
cuando comunicar, a
guien comunicarlo, como
comunicarloy quien lo
comunicara

Informacion documentada
determinada por la
organizacion para
asegurar la efectividad del
SGCN considerando
procesos, procedimientos
y demas documentos.




GESTION DE OPERACIONES

8.1.

Planificacion y control
operacional

Debe planificar, implementar y
controlar los procesos necesarios
para cumplir los requisitos en basea
los criterios establecidos en el
capitulo 6.

La organizacion debe garantizar que
los procesos subcontratadosy la
cadena de suministro estén
controlados.

8.2

Analisis de Impactoen el
negocioy evaluacion de
riesgos

Implementar y mantener procesos
sistematicos para analizar el impacto
en el negocio y evaluar los riesgos de

disrupcion.
Valoracion de riesgos a intervalos
planificados y cuando se tengan
cambios significativos

8.3.

Estrategias y soluciones
de continuidad del
negocio

Debe identificar y seleccionar estrategias
de continuidad del negocio que
consideren antes, durante y después de
la disrupcion.

8.3.2. ldentificar estrategias

8.3.3. Selecciona de estrategias y soluciones
8.3.4. Requisitos de recursos

8.3.5. Implementacion de soluciones




GESTION DEL RIESGO OPERACIONAL

8
Operacion

8.4
Planes y procedimientos de
continuidad del negocio

Debe de implementar y mantener una
estructura de respuesta que permita
una advertencia (alerta) oportunay

comunicacion a las partes relevantes.

Debe de contener planesy
procedimientos para gestionar durante
una disrupcion

8.4.2. Estructura de respuesta

8.4.3. Advertencia y comunicacion

8.4.4. Planes de continuidad del negocio
8.4.5. Recuperacion

8.5.
Programas de ejercicios

Debe de implementar y mantener un
programa de ejercicio y pruebas para
validar la efectividad de sus
estrategias y soluciones del negocio.
La organizacion debe actuar sobre los
resultados de su ejercicio y pruebas
para implementar cambios y mejoras

Proceso de Gestion de Cambios

Operacion

Tiempo

Rl

UrEuegy




Debe hacer monitoreo y medicion de
los metodos de monitoreo, analisis y
evaluacion segun aplique.
Cuando y quienes realizaranel
monitoreo y medicion
Evaluacion de los resultados

EVALUACION DE DESEPENO

Debe planificar y programar auditorias
internas para proporcionar
informacion sobre el SGCN.

La alta direccion debe revisar el SGCN
en intervalos planificados para
asegurar su idoneidad, adecuacion y
eficacia continua considerando los
requisitos solicitados en el 9.3.2.




QY weomacownua

10.1.
No conformidad y Accién
correctiva

Mejora Continua

Debe mejorar continuamente la
idoneidad, adecuacion y eficacia del
SGCN

Debe tomar accion para controlary
corregirlas no conformidades
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