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ALCANDE DEL SGSI

ISO 27001 |
Sistema de Gestiéon de la Seguridadde la —Q
Informacion SGSI

DISPONIBILIDAD
Objetivos:

SEGURIDAD DE LA

- Proporcionar las mejoras practicas de seguridad de la
: P INFORMACION
informacion

- Permitir a las organizaciones desarrollar, implementar
y medir las practicas eficaz de gestion de la seguridad

O 9
- Proporcionar seguridad y confianza entre las

organizaciones. INTEGRIDAD CONFIDENCIALIDAD

- Aplicable a una amplia gama de organizaciones —
grandes, mediana y pequefias empresas INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD

=
v =

Solo pueden acceder a la
mformacian las personas
awlorizadas




ALCANDE DEL SGSI

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.

Partes Interesadas

n

Amenaza o
Informacion Confidencial
Integridad [

Disponibilidad

CONTEXTO

Control de Acceso
)/




Q GESTION DEL CONTEXTO ORGANIZACIONAL

4

Contexto de Ia
organizacion

4.1.

Contexto de la
Organizacion

4.3. 44

Alcance del sistemade Sistema de Gestiony sus
Gestion procesos

42
Partes Interesadas

Determinar limites y
aplicabilidad, interfacesy
dependencias entre
actividades realizadas por
la organizaciony por otras

Determinar partes
interesadas, requisitos,
necesidad y expectativas.

Determinar, implementar,
mantener y mejorar los
procesos, procedimientosy
demas documentos

Determinar las cuestiones
externas e internas




LIDERAZGO Y COMPROMISO DEL SGSI

5
Liderazgo

Apropiada al propdsito de Determinar
la direccion, incluyalos responsabilidadesy
objetivos, compromiso de autoridades paralos roles
satisfacer los requisitos e en base a la estrategia del
incluya compromiso dela negocio
mejora continua

Politica y objetivos
compatible con la direccion
estratégica

clso= ﬁesa:rgﬂ'a @l':mtgg"'ié
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PLANIFICACION DEL SGSI

6
Planificacion

Determinar los riesgos de seguridad Acciones para abordar
de la informacion considerando 4.1y | riesgos y oportunidades
4.2

Definir un proceso para tratar del riesgo,
determinar las acciones y controles alineados a
la declaracion de Aplicabilidad (SoA)

Definir un proceso para evaluar los riesgos
considerando criterio, nivel de evaluacion,
resultados consistentes y nivel de riesgo




GESTION DE OBJETIVOS Y PLANIFICACION DE CAMBIOS

6
Planificacion

Objetivos del SGSl y planificacion

para lograrlos Planificacion de Cambios

Determinar los objetivos y niveles
considerando que se hara, qué Determinar las necesidades de
recursos, responsable, cuandoy como cambios en el SGSI
se evaluara

Proceso de Gestion de Cambios




GESTION DE RECURSOS

La organizacion debe determinar y Determinar la competencia de la(s)
proporcionar los recursos para personal(s), asegurar las competencias
establecer, implementar, mantenery en la educacion, formaciony
mejorar el SGSI experiencia.

CISO = Desarrolla estrategia

ISO = Ejecuta la politica y controles
ISM = ifnﬂlementﬂ::’ién de controles, el
analisis de riesgos y la mejora continua




TOMA DE CONCIENCIA Y COMUNICACION ORGANIZACIONAL

Informacion documentada
determinada por la organizacion para
asegurar la efectividad del SGSI
considerando procesos,
procedimientos y demas documentos

Determinar las necesidades de
La organizacion debe de tomar comunicacion interna y externas
conciencia en la politica, contribuir en incluyendo: qué comunicar, cuando
la eficacia y mejora del desempeio comunicar, con quién comunicarse y
cOmo comunicarse




GESTION DE OPERACIONES

8.1.

Planificacion y control
operacional

Debe planificar, implementar y
controlar los procesos necesarios para
cumplir los requisitos en base a los
criterios establecidos en el capitulo 6.

8.2

Evaluacién de los riesgos
de seguridad de la
informacion

Debe realizar evaluaciones de riesgos
en intervalos planificados o cuando se
tenga cambios significativos
considerandos 6.1.2, conservar
informacion documentada

8.3.

de la Seguridadde la
Informacion

Debe de implementar el plan de
tratamiento mantenimiento la
informacion documentada.




GESTION DEL RIESGO OPERACIONAL

8
Operacion

e
Identificacion
de Activos

8.2 8.3.
Evaluacion de los riesgos

de seguridadde la de la Seguridadde |a e nallsls de
informacion Informacion Impacto

Seleccionar e implementar controles

Requisitos

Amenazas Vulnerabilidades Legales

Tratamiento del riesgo
“Asumir /" Reducir “Eliminar ‘Transferir

Debe realizar evaluaciones de riesgos el riesgo  elriesgo  elriesgo el riesgo
en intervalos planificados o cuando se Debe de implementar el plan de
tenga cambios significativos tratamiento mantenimiento la
considerandos 6.1.2, conservar informacion documentada.
informacion documentada




EVALUACION DE DESEPENO

Debe hacer seguimiento y medicion
de los procesos y controles de Sl o L La alta direccion debe revisar el SGSI
' Debe planificar y programar auditorias ! -
considerando resultados comparables, 2 g e i en intervalos planificados para
.. ) internas para proporcionar . ; i
periodicidad, responsable, evaluadoy asegurar su idoneidad, adecuacion y

s informacion sobre el SGSI. 2 :
analisis de resultados. eficacia continua.




QY weomacownua

10:1.
Mejora Continua

Debe mejorar continuamente la
idoneidad, adecuacion y eficacia del
SGSI

10.2.
No conformidad y Accién
correctiva

Debe tomar accion para controlary
corregirlas no conformidades




Anexo A — Controles de Seguridad de la Informacion (SoA)

Organizativos ﬁ 0000
Personas (v )

. ] :
M Tecnolégicos ‘iT

5.1 al 5.37 6.1al6.8 71al7.14 8.1 al 8.34

e SE - e 8 controles

e 14 controles
e 34 controles

93 controles que deben ser referenciados en la declaracién de aplicabilidad
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