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1. GESTION DEL RIESGO EN EL PROCESO DE AUDITORIA
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2. IDENTIFICACION DE REQUISITOS POR PROCESO

ISO 22301:2019

Nombre del proceso 4.1 4.2.1 4.22 4.3.1 4.3.2 4.4 51 521 | 522 5.3 6.1.1 6.1.2 6.2.1 6.2.1 6.2.2 6.3 71
X xX X X X xX X X X x X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 8.2.2 8.2.3 8.3.1 8.3.2 833 | 834 | 835 8.4.1 8.4.2
Gestion Estra'[égica % X % % % % x X X X X X
843 | 8.44 8.4.5 8.5 8.6 9.1 9.21 | 9.22 | 9.31 9.3.2 9.3.3 10.1 10.2
X X X ke X =
Nombre del proceso 4.1 4.2.1 422 4.3.1 432 | 44 5.1 521 | 522 5.3 6.1.1 612 | 621 | 621 | 622 6.3 71
X X X X X X X X
7.2 7.3 74 751 752 | 753 8.1 821 | 822 8.2.3 8.3.1 8.3.2 833 | 834 | B35 8.4.1 8.4.2
Gestion Financiera X X X X X x X X
843 | 844 8.4.5 8.5 8.6 9.1 9.21 | 9.22 | 9.31 9.3.2 9.3.3 10.1 10.2
x X X X X
Nombre del proceso 4.1 421 4.2.2 431 4.3.2 4.4 5.1 521 | 522 5.3 6.1.1 6.1.2 621 | 6.21 6.2.2 6.3 7.1
X X X X X x X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 8.22 8.2.3 8.3.1 8.3.2 8.3.3 | 834 | 835 8.4.1 8.4.2
Gestion Comercial X X X X X X X X X X x X X
843 | 844 8.4.5 8.5 8.6 9.1 9.21 | 9.22 | 9.31 9.3.2 9.3.3 10.1 10.2
X X X X X




IDENTIFICACION DE REQUISITOS POR PROCESO

ISO 22301:2019

Nombre del proceso 441 421 4.2.2 4.3.1 43.2 4.4 5.1 521 | 522 5.3 6.1.1 6.1.2 6.21 | 6.2.1 6.2.2 6.3 7.1
X = X X X X X X X X x X X X X
Gestién de 7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 8.22 8.2.3 8.3.1 8.3.2 833 | 834 | 835 8.4.1 8.4.2
Sostenibilidad ( SGCN X X | X X X X | X X X X X
1 SGSI) 843 | 844 | 845 8.5 8.6 91 | 921 | 922 | 931 | 932 9.3.3 101 10.2
X X X X X X X
Nombre del proceso 41 421 4.22 43.1 43.2 44 51 521 | 522 53 6.1.1 6.1.2 6.21 | 621 | 622 6.3 7.1
X X X X X X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 822 8.2.3 8.3.1 8.3.2 8.3.3 | 834 | 835 8.4.1 8.4.2
Gestion Legal X X X X X X X X X K X X ®
8.43 | 8.44 8.45 8.5 8.6 9.1 921 | 922 | 931 9.3.2 9.3.3 10.1 10.2
i X X X X X X X
Nombre del proceso 41 421 4.2.2 4.3.1 43.2 4.4 51 521 | 522 53 6.1.1 6.1.2 6.21 | 6.21 6.2.2 6.3 7.1
X X x X X X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 8.22 8.2.3 8.3.1 8.3.2 8.3.3 | 834 | 835 8.4.1 8.4.2
Gestion Integral de
TIC X X X X 4 X X X X X X X K X X X
8.43 | 8.4.4 8.4.5 8.5 8.6 9.1 9.21 | 9.22 | 9.31 9.3.2 9.3.3 10.1 10.2
X X X | X X X X X




IDENTIFICACION DE REQUISITOS POR PROCESO

ISO 22301:2019

Nombre del proceso 4.1 421 4.22 4.3.1 43.2 4.4 5.1 521 | 522 5.3 6.1.1 6.1.2 6.2.1 6.2.1 6.2.2 6.3 71
b} X X X X X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 822 8.2.3 8.3.1 8.3.2 8.33 | 834 | 835 8.4.1 B.4.2
Gestion del Talento
Humano . - . : 3 *
8.43 | 8.44 8.4.5 8.5 8.6 9.1 921 | 9.22 | 931 9.3.2 9.3.3 10.1 10.2
X X X X X
Nombre del proceso 4.1 4.21 4.22 4.3.1 43.2 4.4 51 521 | 522 5.3 6.1.1 6.1.2 6.2.1 6.2.1 6.2.2 6.3 71
X X X X X
7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | 822 8.2.3 8.3.1 8.3.2 8.33 | 834 | 835 8.4.1 8.4.2
Gestion Logistica X X x X X X
8.43 | 8.44 8.4.5 8.5 8.6 9.1 9.21 | 9.22 | 9.31 9.3.2 9.3.3 10.1 10.2
X X X X X
Nombre del proceso 4.1 4.2.1 4.2.2 4.3.1 4.3.2 4.4 5.1 521 | 522 5.3 6.1.1 6.1.2 621 | 621 | 6.2.2 6.3 7.1
x X x x X X
Gestién de 7.2 7.3 7.4 7.5.1 752 | 753 8.1 8.21 | B22 8.2.3 8.3.1 8.3.2 8.33 | 834 | 835 8.4.1 8.4.2
Mantenimiento de X X X X X X X X X X X X
Instalaciones 843 | 844 | 845 8.5 8.6 91 | 9.21 | 922 | 931 | 932 9.3.3 10.1 10.2
X X X x X x X X




2. IDENTIFICACION DE REQUISITOS POR PROCESO

ISO 27001:2022

Nombre del proceso 4.1 4.2 43 44 5.1 5.2 53 | 611 | 612 | 613 6.2 6.3 71 7.2 7.3 7.4 7.51
X X X X X X X X X X X X X
Gestion Estratégica 752 | 753 8.1 8.2 8.3 9.1 9.21 | 922 | 9.3.1 9.3.2 9.3.3 10.1 10.2
X X X X X X X X X X X X
Nombre del proceso 4.1 4.2 43 4.4 5.1 5.2 53 | 611 | 61.2 | 6.1.3 6.2 6.3 71 7.2 7.3 7.4 7.51
X X X X X X X x x X X X X
Gestion Financiera 752 | 753 8.1 8.2 8.3 9.1 9.21 | 9.22 | 9.3.1 9.3.2 9.3.3 10.1 10.2
X X X X X X X X X X X X
Nombre del proceso 4.1 4.2 4.3 4.4 5.1 5.2 53 | 611 | 6.1.2 6.1.3 6.2 6.3 741 7.2 7.3 7.4 7.5.1
X X X X X x X x x x X X X
Gestién Comercial 752 | 753 8.1 8.2 8.3 9.1 921 | 9.22 | 9.3.1 9.3.2 9.3.3 10.1 10.2
X X X X X A A . X x X X
Nombre del proceso 41 4.2 4.3 4.4 5.1 5.2 53 | 611 | 6.1.2 6.1.3 6.2 6.3 71 7.2 7.3 7.4 7.51
GBStIﬁI"I l.'IE X X X X X x X x X X X X X
Sostenibilidad (SGCN | 7.52 | 7.53 8.1 8.2 8.3 9.1 921 | 9.22 | 9.3.1 9.3.2 9.3.3 10.1 10.2
J’SGEI} X X X X X X X X x x X X




2. IDENTIFICACION DE REQUISITOS POR PROCESO

ISO 27001:2022

Nombre del proceso | 4.1 42 43 44 5.1 5.2 53 | 6141 | 612 | 613 6.2 6.3 7.1 7.2 7.3 7.4 7.5.1
X X X X X X X x X Lt X x -
Gestién Legal 752 | 753 8.1 8.2 8.3 91 | 921 | 922 | 931 | 932 0.33 10.1 10.2
X X X X X u X x X X X X
Nombre del proceso | 4.1 42 43 44 5.1 5.2 53 | 6141 | 612 | 613 6.2 6.3 71 7.2 7.3 7.4 7.5.1
X X X X X X X A X X X & X
%%5“‘5“ Integral de 752 | 753 8.1 8.2 8.3 91 | 921 | 922 | 931 | 932 9.3.3 10.1 102
x X X X X x X X X X X X
Nombre del proceso | 4.1 42 43 44 5.1 5.2 53 | 641 | 612 | 613 6.2 6.3 71 7.2 7.3 7.4 7.5.1
x x X X X x x & x X x x X
ﬁﬁﬁ:‘::nda' Talento 752 | 753 8.1 8.2 8.3 91 | 921 | 922 | 931 | 932 9.3.3 10.1 102
x x X x X X X X X X X X
Nombre del proceso | 4.1 42 43 44 5.1 5.2 53 | 641 | 612 | 613 6.2 6.3 71 7.2 7.3 7.4 7.5.1
X x X X X x X X x X X X X
Gesti6n Logistica 752 | 753 8.1 8.2 8.3 91 | 921 | 922 [ 931 | a32 9.33 10.1 10.2
! X X X X X X o X X X X
Nombre del proceso | 4.1 42 43 44 5.1 5.2 53 | 6441 | 612 | 613 6.2 6.3 7.1 7.2 7.3 7.4 7.5.1
Gasﬁﬁn dE x x X X X X X x x X X X X
Mantenimiento de 752 | 753 8.1 8.2 8.3 91 | 921 | 922 | 931 | 932 9.3.3 10.1 10.2
Insltalaﬂiﬂnes X x x X X X X X xX X X X




3. LISTA DE VERIFICACION
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3. LISTA DE VERIFICACION
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C\@) 4. LISTA DE VERIFICACION

N.° | Numeral de la Norma ISO ¢ Qué preguntas le ¢ Qué evidencias
22301:2019 SGCN realizarias al auditado con | documentarias esperas que
respecto a este numeral de te muestre el auditor?
la norma?
¢, Como se asegura que las | ¢ Planeamiento estratégico
1 | 5.1Liderazgo y compromiso | politicas y los objetivos de | « Matriz FODA.
continuidad del negocio estan | « Despliegue de objetivos.
establecidos y son
compatibles con la direccion
estratégica de la
organizacion?
¢ Como se determina que e Certificados de estudio
3 | 7.2 Competencia estas personas son e Certificacion laboral
competentes basandose en | « Prueba de conocimiento
la educacion, formacion o » Evaluacion de desempefio
experiencias apropiadas?
¢ Como se reduce la e Evaluando los riesgos.
4 | 8.3.2 Identificacion de probabilidad de interrupcién? | ¢ Estrategias para hacerle
estrategias y soluciones frente a las interrupciones
¢ Plan de contingencia
|dentificacion de factores
que puede generar
incidentes o accidentes




.(@) 4. LISTA DE VERIFICACION

Numeral de la Norma ISO
22301:2019

¢ Qué preguntas le realizarias
al auditado con respecto a
este numeral de la norma?

¢ Qué evidencias
documentarias esperas que te

muestre el auditado?

6.3 Planificacion de cambios

¢ Como validan que los cambios
no afectan la continuidad del
negocio?

¢ Qué mecanismo tiene para
revertir cambios en caso de
fallas criticas?

¢ Como gestionan los cambios
simultaneos en multiples
procesos interrelacionados?

£ Qué criterios utilizan para
clasificar cambios como mayor
© menor critico?

¢ Como aseguran la continuidad
operacional durante la
implementacién de cambios?
. Como evalian el costo
beneficio antes de aprobar un
cambio?

¢ Qué validaciones realizan en
ambiente de prueba antes del
cambio definitivo?

e Matriz de impacto vs
probabilidad de cambios

e Diagrama de interdependencia
de procesos

e sistema de clasificacion y
escalamiento

¢ planes de continuidad de
negocios

e protocolos de cambios de
emergencia.

e analisis financiero de cambios
propuestos

e calendarios de ventana de
cambio

8.2.2 Analisis de Impacto al
negocio (BIA)

¢ Se ha establecido un proceso
para el andlisis de impacto al
negocio?

¢Que criterios se han
establecido para el impacto al
negocio?

;. Se han determinado el periodo
de tiempo dentro del cual el

s Matriz BIA.

e Registro de tiempos RTO /
RPO.

e Actas de reuniones de analisis.




(VA SPLANDEAUDTORA

PLAN DE AUDITORIA DEL SGCN/SGSI

Nombre de la organizacion: DELTA SOFT SRL

Fechas de auditoria: 16,17 y 18 de junio 2025

Objetivo de la auditoria

- Verificar la conformidad del sistema de gestion de la organizacion en relacion con
los requisitos de la norma ISO 22301:2019 /1SO 27001:2022

- Verificar la eficacia del sistema de gestion de continuidad del negocio y de
seguridad de la informacion.

e Nombre del equipo auditor: Auditor Lider, Auditor 2, Auditor 3

e Criterios de auditoria: Norma ISO 22301:2019 / ISO 27001:2022

e Alcance de la auditoria: Desarrollo de software, administracion de servidores vy
outsourcing de equipos




5. PLAN DE AUDITORIA

Fecha Hora Inicio / | Nombre del Nombre del proceso a Nombre del Modalidad ( Lugar Requisitos 1SO
Hora Fin Auditor {es) auditar rasponsable a remota / 22301/ 27001 a
auditar presencial) auditar
DIA 1
Todo el
16/06/2025 | 08:00-09:00 | Equipode | ReuniondeApertura | ., nieccion | Presencial Quito -
! con la Alta Direccidn
Auditores
41:4.1;51.1;
" . , : : 6.1:7.1.1:71.2,
16/06/2025 | 09:00-10:30 Direccion Estratégica Gerente General Presencial Quito 10.1
G ‘ 4142512
16/06/2025 | 11:00-12.00 Direccién Comercial it Presencial Quito 6.1;8.2:9.1.2:
Comercial 10.2
16/06/2025 | 12:00-13.00 Almuerzo - - - -
Gorents 4.1:51.2:
) ) Direccién Financiera / : : . . 6.1.2:9.1.1; 8.1,
16-06-2025 | 13:00-14:00 Gastidn de contabilidad Financiera / Presencial Quito 82838485,
Contadora
8.6, 10.2
; . 41:53:6.1::
' : Direccién de Jefe de _ _ e Rty Watey
16/06/2025 | 14:15-15:15 Administracidn Adrainiatracisn Presencial Quito ::'[; 2‘I T7.591.1;
Sistemas de Gestion Lider de i;': '3:55:3%1 d
16/06/2025 | 15:30-16:45 Continuidad y , Presencial Quito i i e
P Continuidad 8.6,9.1;9.2;10.1-
Sostenibilidad 10.3
Todo ol Reunién de Hall
16/06/2025 | 16:45-17:00 | Equipo de o "l. e Alta Direccién Presencial Quito :
.ﬂudi! a8 preiminares




5. PLAN DE AUDITORIA

Fecha Hora Inicio / | Nombre del Nombre del proceso a Nombre del Modalidad ( Lugar Requisitos ISO
Hora Fin Auditor (es) auditar responsable a remota / 22301/ 27001 a
auditar presencial) auditar
DIA 2
Jalii o 43, 81,
17/06/2025 | 09:00-10:30 Desarrollo de software e oo Presencial Bogota 8.28.3,848.5,
Desarrolio 86711 751
Gestién de ‘ ‘ ‘
17/06/2025 | 10:30-11:45 Mantenimiento de " Jt“f". df' t Presencial Bogots ;;;g;?::;z
Instalaciones antenimiento | | ¥ | 7.2:7.59.1.1; :
: 3 Gestion de Talento Jefe de Talento Telematica - 5.3:7.1.1:7.1.2.7.
HOK20EE: | 1200:13:00 Humano Humano (Via Zoom) Santiago 2,7.59.1.1;10.2
17/06/2025 | 13:00-14:00 Almuerzo - - - -
. 4142446.2.7.
. , . Todos los Telematica . ER-Q 14
17/06/2025 | 14:00-15:00 Gestién Legal abogados (Via Zoom) Santiago 551,?.5.3.9.1,1.11‘.}
81,821,822,
17/06/2025 | 15:00-16:30 Comercializacién Jefe Comercial Presencial Quito 8.2.3,9.1.2,
10.2.1
Todo el . . Quito
17/06/2025 | 16:30-17:00 Equipo de Reunidn _de,_ Hallazgos |nvolhur.rados de Tetamauqa y Santiago )
Alicilores preliminares Auditoria Dla 2 Presencial Bogots




5. PLAN DE AUDITORIA

Fecha Hora Inicio / | Nombre del Nombre del proceso a Nombre del Modalidad ( Lugar Requisitos ISO
Hora Fin Auditor (es) auditar responsable a remota / 22301/27001 a
auditar presencial) auditar
Dia 3
8.1,8.2.1,8.2.2,
18/06/2025 | 09:00-10:00 OQOutsourcing de equipos Jefe TI Presencial Quito 823, 68.3,848.5,
8.6,9.1.2, 10.2.1
. 8.2.3,8.38485
: : : : Telematica ; . eV MR e W
18/06/2025 | 10:15-11:15 Outsourcing de equipos Jefe TI (Via Zoom) Santiago | 86,9.1.2, 10.2.1
- - - 8.23,838485
: _ Administracién de Telematica : Sy
18/06/2025 | 11:30-12:30 equipos Jefe de TI (Via Zoom) Santiago | 8.6,9.1.2, 10.2.1
18/06/2025 | 12:30-13:30 Almuerzo - - -
AR AE: Administracién de Telematica 8.2.3,8.3,8.4,8.5,
18/06/2025 | 13:45-15:00 oquipos Jefe de TI (Via Zoom) Bogota 8.6 9.12 102.1
18/06/2025 | 15:00-15:45 Al ' | 81,851,852,
:00-15: macenamiento Jefe de almacén Presencial Bogota
854,713,911
Todo el X Quito
18/06/2025 | 15:45-17:00 | equipo de PR brlictadios 0o | TolemdSRY | gantiage ;
Atidiiores eunién de Cierre uditoria Dia resencia Bogota




(V] G.CASOSDEAUDTORA

N.° Situacion de auditoria Numeral (es) relacionados con la
norma ISO 22301:2019 /1SO
27001:2022

La empresa Petroleros Nacionales ha incorporado en su
1 | predio de almacenamiento de combustibles para su
distribucién a nivel regional, una nueva playa de carguio
de combustibles, ya que a veces es necesario distribuir el
producto a lugares hacia los cuales no se tiene ductos.
Esta nueva playa esta operando hace 6 meses. El auditor
solicita los planos eléctricos, de piping| (tuberia) y del
sistema contra incendios de la nueva playa, recibiendo la
siguiente respuesta: No se cuenta con los planos, pero el
area de ingenieria esta pensando contratar una empresa
para que haga el relevamiento y actualizacion de planos
de todas las instalaciones, incluida la nueva playa de
carguio.

Auditando a la Alta Direccién de la empresa en lo
2 | relacionado al contexto de la organizacion, el auditor
detecta que las cuestiones internas y externas
identificadas tienen que ver con la parte financiera de la
empresa, la continuidad del negocio y algunos aspectos
relacionados con la seguridad de la informacion. Al
respecto de la pregunta de si se han determinado
cuestiones internas y externas relacionadas al proceso de
gestion de riesgos el Gerente General responde que las
cuestiones relevantes son las que permiten el
funcionamiento de la empresa, ademas menciona que “los
del area de riesgos probablemente han hecho un analisis
al respecto”.




l(Q) 7. DETECCION DE HALLAZGOS DE AUDITORIA

CASO

La empresa INOVATION S.A., ofrece servicios de respaldo de informacion y mesa

d i clientes. Usted f rte del ipo d ditoria del
g?—__;gﬁ 4 @ Slis respeciivos clentes. Listed Torma parie del equipo de audiioria de Se revisa los registros de auditoria interna con respecto al procedimiento PRO-

SGSSI-003 Auditoria Interna y se encuentra conformidad de la planificacion y la
seleccion de auditores donde se constata que ellos no se auditan su propio proceso.
Se evidencia programacion de auditorias internas a todos los procesos y a los
proveedores criticos del SGSSI, pero no se evidencid que se haya realizado
auditoria interna al proceso logistico de aduanas.

Usted saluda al Sr. Boris Bernal (responsable del SGSSI), quien sera la persona
que lo acompafara en su auditoria.

Al preguntar ;como se controlan los documentos?, Boris indica que se ha generado

:gm? é?ucmad(;;n‘gnitgerﬂ%c:é?;ﬁ"; I%ES ggsﬂg_:;n‘fgs la rEBTS’:rr::aa:fg"ﬂgn:g atsfﬁaha Finalmente usted identifica los siguientes documentos externos necesario para
YA y prestar el servicio, tales como; Decreto de los Impuestos Nacionales, Lineamento

cada responsable de proceso tiene libertad del control. de Cumplimiento para Operadores y Consultores N.° 1266 del afio 2020 y Decreto

) ) ) ) . Ministerio de TICS sobre el respaldo de la informacién N.° 1273 de 2019.
Ud. visualiza que la politica del SGSSI se ha comunicado dentro de la organizacion.

Ud. le pregunta a un trabajador del proceso de mesa ayuda ¢ Cual es la politica del
SGSSI? Este le responde no adecuadamente el contenido de la politica, el auditor
escribe en su lista de chequeo que el trabajador no la sabe correctamente.
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