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4. Contexto de la organizacion

4.1 Comprensionde la organizaciony su contexto

FORTALEZAS

Enfogque a los procesos de la empresa

Eficiencia operativa.

Minimizar el impacto de cada riesgo materializado
Seleccion del personal adecuado

Reconocimiento de clientes respecto a la calidad y confiabilidad de los servicios brindados.

Elaboracion de planes de contingencia ante situaciones criticas

OPORTUNIDADES

Mercado minero aclico.

Diversificar servicios (Ampliacidn de la cartera de servicios).
Implementacion de otros sistemas de gestion con base a normas 150,
Alta competitividad en el mercado

Contratacidn de personal de la zona de proyecios.

Softwares o sistemas para agilizar ciertos procesos en las empresas.

Certificacion de la norma 150 22301
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DEBILIDADES

1 Falta de actualizacidn en capacitaciones técnicas.

2 Pérdidao fuga de informacidn [Know How).

3 Gestioncomercial.

4 Conocimiento parcial de informacién contable [ Financiera relevante para la gestion.

5 Conductas personales gue impactan en el servicio e imagen de |la empresa,

AMENAZAS

1 Falta de mantenimiento y actualizaciones del manual del sistema de gestion de continuidad
2 Variacidn constante del precio del dolar
3 Alto indice de convulsidn social [Conflictos sociales).
4 Personas contagiadas con COVID19 gue interactdan con el personal de la empresa.
5 Tendencia del mercado a adjudicar servicios al menor postor.
6 Fiscalizaciones, sanciones o multas por parte de organismos plblicos.
Interrupcidn de actividades a nivel nacional por eventos catastrdficos | fendmeno del nifto, sismo de gran
7 magnitud, pandemias, etc.)




4. Contexto de la organizacion

4.1 Comprensionde la organizaciony su contexto

Cuestiones internas

DEBILIDADES

Salarios bajos

Equipamiento obsoleto

Faita de capacitacion

Ausencia de calidad

Reactividad en la gesticn

Mala sitvacion financiera

Incapacidad para ver errores

Capital de trabajo mal empleado

Poca capacidad de acceso a créditos
Falta de motivacion de los recursos
humanos

Producto o serviclo sin caracteristicas
diferenciadoras

FORTALEZAS

Buen ambiente laboral

Proactividad en la gestion
Conecimiento del mercado

Grandes recursos financieros

Buena calidad del producto / servicio
Posibilidad de acceder a crédito
Equipamiento de dltima generacién
Experiencia de los recursos humanos
Procesos de calidad

Caracteristicas uUnicas del producto/
servicio

AMENAZAS

Conflictividad laboral

Regulacion desfavorable

Cambios legislativos

Competencia muy agresiva

Aumento del precio de materias primas
Tendencia desfavorable del mercado
Excesiva competencia en el mercado

Inexistencia de competencia (productos
novedosos en los cuales no se sabe como

reaccionardn los ciientes).

OPORTUNIDADES

Regulacién a favor

Competencia débil

Mercado mal atendido

Necesidad del producto o servicio
Inexistencia de competencia
Tendencias favorables del mercado
Fuerte poder adguisitivo de los clientes
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4. Contexto de la organizacion

4.1 Comprensionde la organizaciony su contexto

Politico

= Modificaciones en tratados de servicios

*  Estabilidad politica por cambios de mandatarios de
estado,

@ ]} Econémico
- *  Dessceleracion de la tasa de crecimignto coondmico
del pais.
= Aumentodel cosio de la canastn bdsica
Social

9 @* Nuevas tendencias v necesidades de Jos usuarios

PESTEL
ANALISIS

fmakes.
+  Crecimeento demogrifico v expansion de nichos de
meercado,

é Tecnoldgico
*  Wisevos producios v desamollos por b compelencia,

Cambios en ln innovacion de digitalizacion ¥
tranesmisicn de sefal

Ecologico

= Creciente importancia de las fuentes de energia
allermativas.

*  Leghlacion sobre reciclzje de residuos.

Legal

@- Restrcciones hegales para opemciones dentro del

pais.

+  Modificaciones en las leyes de calidad v servicio al
consumbdor,

https://repositorio.ulima.edu.pe/bitstream/handle/20.500.12724/15304 \ila_Orme?%C3%B1lo-
Implementacion_Sistema.pdf?sequence=1&isAllowed=y

AMENAZAS _OPORTUNIDADES

\/ * Demanda creciente de
mercado en cuanto a clientes,

* Instalacion de antenas en
lugares  estratégicos  para
cobertura.

* Innovacion tecnoldgico para

mejora en la calidad del

Serviclo.

* Insercion de competidores 'a
con mejor nivel de servicio a
bajo precio.

* Cambios normativos del
estado en temas de servicio,

* Dependencia de un  solo
proveedor para uso de
antenas de sefial. &

DEBILIDADES  FORTALEZAS

= Carencia de un inventario de * Cuenta con  una  solida
procesos, presencia en el mercado.

* Deficiencia en * Ubicacion geogrifica acorde

al desarrollo del sector.
* Diversidad de productos y
servicios para ¢l usvario final.

infraestructura tecnologia v
anlenas.

* Mo cuentan con personal
altamente especializado. ; H i +




4. Contexto de la organizacion

4.2 Entendiendo las necesidades y expectativas de partes interesadas

PARTES INTERESADAS PARA LA CONTINUIDAD DEL NEGOCIO - DNP

PARTES WTERESADAS MECESIDADES ESPECIFICAS

1. Conlar con disponibiidad de sstemas de slomadidn y aplcacones o las
gua axists interoperablidad, manteniendo o flyjo da la informacidn y
dsponibiidad entre of DNP para consulta y loma de decasiones

2, Proteccitn de la infreestrectura critica channética.

3. Respussia oporiuns &N Caso 08 BMEpEntias.

Frasidanis de la Rapdblica 4, Cumpiimisnts legal y normative asociada que se derive de la prestacién de

servicio del DNP.

Maniener procesos y procedimientos achualizados

HWHMN I'I'MEII'IN laqwemmm

1. Cmtaom&mmhﬁmdammduymcmanlu
que exsta inleroperabiidad. manforsendo ol fuo da la informacaln y

+ Beneficiarios directos de productos: disponiblidad antre ka DNP pars consulta y 1oma de decsionas.
+ Enlidades del Orden Macional Mivel | 2. Proleccidn do la infraestructura critica cbemiédica.
Cantral 3, Respuesis oporiuna n CAso 08 EMErgencias,
+ Entidades del Orden Nacional Nivel | 4. Cumplimsents legal ¥ normalhve asociads que se derve de ta prestacion de
Descentralizade sanvicio del DNP.
= Entidades del orden territorial 3. Mantener procesos y procedimienics aciualizados
6. Recuperaciin de procssos medianie la ejecucitn de esirategias de

recuperacion, bap el escenaro da falla de personal critico.
1. Disponibdidad de la Informacion en caso de suceder un evenio de
intprrupessn que afects la confinuidad operatia yio tecnaligica del DNP.
+ Organcs de control, Fiscaliay otros | 2. Cumplimienio legal y normative asociado que se derve de la prestacitn de
« Congreso de la Repiblica servicio del DNP.
3 lemm&pmmhmm#mm&

i Dmmmulw«mmmmmmu
inbernupcidn que afects la conbinuidad operativa yio fecnoldgica del DMP.

2. Disponibifidad de los sislemas de informacidn y poriales del DNP,

3. Maniener las estrafegias de conlinuidad del negocio activas y actualzadas.

4, Asncidn oporiuna

5. Apertura de canales altemos como medida conlingenie para alender las
cperacanys del DNP schre og servicios ofrecidos,
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interrupcitn que afects |8 conSinuidad operativa yo tecnoldgica del DNP.

Continusdad de los sstemas de informacin y portalos.

Diaminuciin de kos alactos colalerales de un posible modente que ocasions

hnﬁumﬁtﬂnwﬂmdwnrhlr una inbemupcion 8N oparaddn ylo platatorma bocnoldgica del DNP

contratisias) Cumplimiands de la legislacion y normativa aplicable.

Proteccidn oe l nkrasstruchia criics cbemblica.

Manlener procesos y procedimientos actualizados

mem de mmm rmdwm "] mum du evimtegias do
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4. Contexto de la organizacion

4.2 Entendiendo las necesidades y expectativas de partes interesadas

DOCUMENTD DE ORIGEN
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'C\(Q) 4. Contexto de la organizacion

4.3 Determinar el alcance del SGCN.

“La gestion de accesos a los edificios y oficinas; la gestion de acceso a las redes y
aplicaciones; la gestion de alarmas y respuesta en edificios y oficinas; y la
"JiYd = i{= monitorizaciony contencion de eventos en redes y sistemas de informacion”




4. Contexto de la organizacion

4.4 Sistema de gestion de continuidad del negocio

Estrategian y Arublia de Dbpetreod y Estrategian y Estrategus y

Procesos operacionales D i
app
Aoaiacs Produccidn
Grelectura web
Gestion de e

|

producto ‘
Gestion

infraestructura

Productos y servicios

Wymﬂmmmmmmmm

Soparte 3
Cuslty chentes (C3C)
Aasurance
Procesos de soporte
Gﬁm“ Adrninistraciin Compras Marketing Pagos
M
CONC M i Cusntas & Segundad de la Proceios de
¥ formackin Pagar TP PR i gty TR




5. Liderazgo

5.1 Liderazgo y compromiso La Alta Direccion debe:

Establecer la politica y objetivos del SGSI y que
sean compatibles con la direccion estratégica.

Integracion del SGSI en los procesos del
negocio.

Apoyar a otros roles de la direccion
para la eficacia del SGSL.

Asegurarse que los recursos necesarios
del SGSI estén disponibles.




5. Liderazgo

5.1 Liderazgo y compromiso La Alta Direccion debe:

Comunicacion de la importancia del SGSI.

Asegurarse que el SGSI cumpla lo planificado. @

Comprometerse, dirigir y apoyar a las personas
para contribuir a la eficacia de SGSI.

Promover |a mejora continua.




5. Liderazgo

5.2 Politica
(@®MAPFRE

POLITICA DE CONTINUIDAD DE NEGOCIO

El objetivo global de la Continuidad de Megocio de MAPFRE es realizar los preparativos
necesanos y planificar un conjunto suficiente de procedimientos para responder de forma
adecuada ante un incidente, desde &l momento en que se declare el desastre hasta la
vueita a la normalidad, de forma que se reduzca al minimo su impacto sobre el negocio.

La Politica de Confinuidad establece un marco apropiado a las caracleristicas de
MAPFRE (naturaleza, complejidad, criicidad de las actividades, elc) que repercule
directamenie &n el entorno operativo, centros de trabajo y cultura de empresa con el que
identificar, desarrollar, implantar, operar, mantener, revisar y probar las medidas
necesaras para garantizar el correcto funcionamiento de los Planes de Continuidad de
MNegocio establecidos en MAPFRE, ante la materializacion de un incidente.

La Politica de Conlinuidad se suslenta en un conjunio de principios que han sido
formulades basdndose en las necesidades del negocio y el entendimiento de los fesgos

asociados. Dichos principios son:

1. La primera premisa y el objetiva prioritario es la proteccidn y seguridad del
personal, lanto en siluacidn normal como en situacidn de contingencia.

2. La Direccidn de MAPFRE se responsablizard de la gestidn de los resgos cave
para la continuidad operativa de los procesos considerados criticos para la
Organizacion.

3. MAPFRE garantizard que los Planes de Continuidad de Negocio se desarallan &

impiantan de forma adecuada, lenkendo en cuenta todas las areas, proveedores y
servicios criticos.

4. MAPFRE garantizard qué o8 Planes de Continuidad de Negocio s& mantienan
aclualizados, se revisan, se prusban y, &n su caso, s& mejoran de forma
MQmemmemﬁmaﬁm.m.

tecnologia o esiruclura organizativa; para cual partcipardn
activamente en dicha revision las distintas Areas de Negocio y de Soporte de
MAPFRE con procesos identificados como criticos.

5. Las distintas Areas de Negodio ylo de Sopore de MAPFRE nombrardn
representantes con la debida experiencia para que formen parte de los Comités y
Equipos de Continuidad de Negocio y participen en los Planes de Continuidad de
Negocio.

B. MAPFRE garantizaré que todo el persanal de las distintas Areas de Negocdio y de

Soporte esté informado de las responsabilidades que le competen en el marco de
la Continuidad de Negodio, mediante labores periddicas de formacidn, divulgacion

y prueba de los Planes de Continuidad de Negocio.

7. MAPFRE garantizara que los procesos crilicos son recuperados dentro de los

margenes de tiempo requeridos en los Planes de Continuidad de Negocio,

B. La Direccién garantizard la promocidn y divuigacidn de la capacidad de

Continuidad de Megocio dentro de la cultura de empresa, al igual que el impacto
de los Planes de Continuidad de Negocio en nuevos desarrolios del Grupo.

9. MAPFRE garantizaré b elaboracidn de planes de comunicacién aproplados, tanto

intermos como externos, que serdn revisados y actualizados de forma periddica.

10. Aungque cada unidad y sociedad de MAPFRE disponga de su propio Plan de
Continuidad de Negocio, se aprovechardn las sinergias generadas por cada uno y
contemplando los medios comunes de los que dispone MAPFRE.




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades

MODO DE EFECTOS CAUSAS
PROCESOS ACCIONES DE RIESGO
; FALLA POTENCI SEVER. POTENC PROB. DETECCION
CRITICOS ABORDAJE S5x0
POTENCIAL ALES IALES
- Bajas
gananciasg - Definicién
- 2 Incumplimien Inflacion ) W s
Planificacion 3 - Cambio 2 minuciosa de 2 6
to de contrate  de costos .
en ¢l pardmetros
disefio
Incumplimien i - Orgamzar las
Inactividad o
to de entrega 1 Retraso solicitudes por orden
ene
Abastecimient  de equipos y en de necesidad
) proyecto 3 2 2 6
o a proyecto herramientas, atender el - Tabular por fecha
por falta de
en la fecha pedido la atencién a cada
recursos
pactada. proyecto
Mal uso de o = Cuadro
Accesibili
Transferencia  Pérdida de la accesibilidad a
3 dad 2 3 6
de datos mformacion informacio i personal
abierta £
n especializado
Calibraci
Deficiente on antes - Contratar a un
Danar cl L
Transporte de  traslado de : del uso v especialista en
) equipo ¥ 3 1 2 3
mercaderia cquipos plataform campo para la
. descalibrar .
calibrados a calibracion
inestable




5. Liderazgo

5.3 Roles, responsabilidadesy autoridad

1D. ID. NIVEL 1 CODIGO NIVEL 0 CODIGO NIVEL 1
TIPO DE PROCESO | NIVELOD NIVEL 0 NIVEL RESPONSABLE DE
1 PROCESO
1.1 Defimir el concepte de Gerente General PA -DE-01.1.1
i la visid lar;
De o de n;:p:ncm y la vision a largo
o plazo
la visidn y i
cstrategia 1.2 Desarrollar la estrategia de Gerente General PA -DE-01 PA -DE-01.1.2
I corporativa negocio
1.3 Ejecutar v medir las Gerente General PA -DE-01.1.3
iniciativas cstratégicas
2.1 Gestionar las proyecciones Jefe de Finanzas PA - RF-01.2.1
de la informacién financiera
22 Realizar la  gestion de Tesorero PA - RF-01.2.2
INEresos
23 Gestionar la contabilidad v Contador General PA - RF-01.23
claborar informacion
PROCESOS financiera
ADMINISTRATIVOS 2 Gestion de los _ PA - RF01
DE CERTIFICADOS recursos 2.4 Procesar planillas Gerente de RRHH PA - RF-01.2.4
financieros 2.5 Procesar pagos v adelantos y Tesorero PA-RF-01.2.5
reembolsar gasto
26 Manejar operaciones  de Tesorero PA -RF-01.2.6
Tesoreria
2.7 Gestionar control financiero Contador General PA - RF-01.2.7
28 Giestionar impuestos Contador General PA - RF-012.8




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades

PROCESOS ! FUENTE DE RIESGO VALORACION H!:EL e RE-VALORACION HJ:':EL .
ACTMDADES ¢ TR CONTROLACTUAL ACCIONES POR IMPLEMENTAR
ACTIVOS CON SECUENCIA CAUSA G o] i) GxOxD G (8] (1] Gx OxD
FUENTE DE RIESGO raaxh) tGx OxD)
: Programa de mantenimiento y Politica de equipos derespaldo
Emror en la t=d dese d
Equipos principales a{:iqnnadZ::]rr:;&{}r{:IEE Equipos no operativos Eqr:u;i{:m:::z::faa pruebas de l'EI'IF”I'I'IiEEt{} antes 5 3 2 f_-quivale.nteal 10% del parque 5 2 1 10
de la asignacian informatico
. : ; it B S Capacitaciones al personal y Contacto con el diente para
Perdid | de flujpde Ad T def I:=] P : :
Conkais MSP Perdida del cliente g o gt Sl m_mIE E_m{m 4 H:'Erl_ analisis de casos ccuridos con B 3 2 ejecutar encuestas de ] 2 2 20
ingresos en ls empresa v bejs calidad de servicio : - s
clientes de manera grupal safisfaccion semes rales
Proble jecutar Cortes de | Se brindan lapiops & les
Energiz elecrica de la Perdida de energis - mai-.pellra E,JEDU i e b pﬁ n,-lpma
e : : tareas adminis frativas de programados y no Bl personal administrative clave | 3 3 1 b ) o
oficina eleckica en oficina £ :
personal de oficina programados para trabajo remoto
Indi iblidad
" Ilspar: d: I Incapacidad parauna Caidade servidores de VEN 4
Plataforma Xcitium o gestion agil de los proveedor o bloqueo de e ooy 4 2 3 24 a
plataforma de gestion de B ; e remoio alernative (RustDesk)
e servicios Tl del clisnte servicio
servicios T1
Manipulacion incorrecta
. N .- Robo de detos ydafica la del antivirus, Despliegue de software de Capacitacion de cibers eguridad -
I Infe: d I ; L oy 5 2 3 R 5 2 20
Exyapias prinCipsics rEEEEn a8 matwans reputacion de la empresa desactivaciones antivirus y buenas practicas =
intencionales
Uso indebido de la . . Politica de uso adecuado de
Instalacian de ramas compuladora y eoposicion b Mcnsiooea il o dispositives y sutomafizacion de
Equipss principsles g Ry S sdminitrader del ins@mlsdo medisnis plesforms | 2 3 | 2 D an i "1 & | & |5 18
no autorizados de riesgos de | de TI Wit aslertes de instalacion de
cibers eguridad bl o programas




6. Planificacion

6.2 Objetivos de continuidad del negocio y planeacion para su consecucion

C

COVID-19: garantizar ka continuidad del negocio durante [a crisis pandémica por Coronavirus

e

LQub significa la lﬁi‘] Anglisis de escenanos inancerns
conlinuidad del e
Ravisar las pélizas co soguno nplcabies

£ Chmo debemos : Wrammlm — MaMWHMaﬁnMy -

Salistaeer las lugar de trabajo seguro, mantenerdos socios sobnt of estado actual dal Lf'_ Mocesidades de la comunidad
necesidades de las infprrmados sobre ol plan de e negoco

p;':‘m ARLCIEAT Bl ENPACI N BUS HOCOSIIACDE B0 [} Canias o0 comurcacion de smergunia | Aduptar lingas 42 pradusecn

cortinukdad del mmrmmmmmmm Mmrmmm ¥ Bervicios

nagocic? | Amnpuultnpmmmmddudu Contribair &l distanciamisnto social
..... : \g ekt cadent i

20ué sistemas de "
"mml“h";“ r investigar fuerries atemativas de suminisio
necesidades de las Poiitica de distanciamiento social Actuaiizar la politica de imentano 1-2Iwa¢|ﬁ ey y Themipo para comunicar
partes interesadas y Podcas de mstnoodn do viag hswwum:nrm. |51 @ Comunicacicnos contoxtuales

‘““"“;“““!“ - 1 o7 EGar B 03 irnpoados sang

F‘i Realizar planificacidn de escanarios " : da Tl

LQub habis i e plobales l

”mh M,H F Mianlificar lod f0aGos que [ar ks Regocios L o

m“mmhmrhm? 100% , . Penetracion del programa de Actualizar pfanas de sucesin, Pemitr rabajar desde casa _
i e %% duo précticas implemeniadas Actualizar planes de reslienca do negooios, Mantener & los inleresados informadas

Leyenda dal mapa estrabigico

Identihicar ol inpacto en lns cperaciones

m,,wmmm




6. Planificacion

6.2 Objetivos de continuidad del negocio y planeacidon para su consecucion

PLAMIFICACION DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCID

Coaiigo : OB-56C-001

ersian: 001

Fecha ;| Junbp 20a2

4 FPECTODE DE LA POLIMICA

OBJETIV O GENERAL INDSC & DOR GENER AL PROCEZDS RESPON 30 BLES PA4RAMETRO [META) SEGUIMSENTO: REGIZTROS
Gestion Come rcial ; i
SATISFACCION DE Nivel de s atisfaccion de % de satisfaccion de et e saielacome.
CLIENTES cliesies no menos del 90% clhiesbos z W% Semestral tabulacion de encuestas,
- Informes de resultados
Gestion de Ventas
Pos ‘::J"' o ipyodistes o Control de Calidad £ 1% Mensual Reportes de interrupcionss
CONTINUIDAD DEL Reducir &l nimero de CHTTIES PR e
NEGOC 1O interrupciones. — i
% de merma (scrap) Produccién Ex.‘h'LEIH‘I = 0.8% Mensual Estadisticas mensuales de
Imyeccion = 3% menma
Cumplir plazos de entrega | % de pedidos atendidos en e i Fecha de pedido vs. Fecha
ofrecidos plazos ofrecidos Admisashracion de Vesgas 25% Weyrasl de entrega (sistema)
Nro. de devolucione s por
EXCELENCIA DE SERVICIO Entregar productos que error en entrega de Despacho £3% Mensual Reporte de devoluciones
cumpl an con las productos
descripeione s solicitadas por
los clisntes % observaciones por error Informe mensuzl de
e e Control de Despachos =0.8% Mensual i,
Implementar acciones de T
MEJORA CONTINUA mejora en los procesos del | . ! Todos los procesos del SGCN z1 Semestral Flanes de mejora
SGON impleme ntadas por proceso
EFICIENCIA DEL SISTEMA | Optimizar el us:u.de Tcurs-us % de ejecucion del Gastion Financiara 100% Mensual P'restues.tus. I.rr‘urmes de
DE GESTION de la organizacion presupuesto ] ecucion
plg::r:;;::wan de Recursos Humanos 20% Cuatrimestre Plan de Capacitacion
CAPACITACION DEL Mejorar el nivel de
PERSONAL desempefio del personal | o oimiento del plan de Registros de evaluacion
Evaluacion de desempefio Recursos Humanos 100% Ancal Informe de resultados
Cumplir el Reglamento de ] :
: . tros de Seguridad
AMBIENTE DE TRABAJO Seguridad y Salud % Accidentes de Trabajo Produccién = 2% Mensual Fe'g'strri”; o ;
Ocupacional




(Vs pianificacion

6.2 Objetivos de continuidad del negocio y planeacion para su consecucion

Resiliencia Operativa

Proteccion de la Reputacion

Mantener la continuidad de operaciones
criticas durante y después de una
interrupcion.

Reducir el tiempo de recuperacion tras un

incidente.
Minimizar el impacto financiero vy
reputacional de una interrupcion.

Comunicar de manera efectiva con los
clientesy otras partes interesadas durantey
después de una interrupcion.

Mantener la confianzade los clientesy
proveedores.




6. Planificacion

6.2 Objetivos de continuidad del negocio y planeacion para su consecucion

o

iy 1 o
T

L
|
|
|

B

Gestion de Riesgos

» Identificar y evaluar los riesgos que podrian interrumpir
las operaciones.

* Implementar medidas para mitigar los riesgos
identificados.

* Realizar simulacros para probar la efectividad del plan
de continuidad.

Preparacion para Emergencias

* Desarrollar planes de respuesta a incidentes para
diferentes escenarios de interrupcion.

*» Realizar pruebas vy ejercicios para garantizar la
efectividad de los planes.

* Mantener una lista de contactos clave y proveedores
alternativos.




6. Planificacion

6.2 Objetivos de continuidad del negocio y planeacion para su consecucion

Gobernanza Corporativa

Definir roles y responsabilidades para la gestion de la
continuidad del negocio.

Establecer una cultura de concienciacion sobre la
continuidad del negocio.

Realizar auditorias regulares para evaluar Ia
efectividad del sistema de gestion de la continuidad
del negocio.

i Yo




6. Planificacion

6.3 Planificacion de cambios

PLANIFICACION DE LOS CAMBIOS

SEP | OOT WOV | D ENE el AR | ABR haAY  JUN L ARD | SEP | OOT WOV DiC

RL | P1 |MGET |Totad
1 Provesdoms de calibradan
L Riducoadin de o maentenem Sonmos f i e e
. Programa Woracin.
s ouiarconB R opemtvidad de ko comecTeos. g
Pudimaadlcl S ohis FasdraCe SR i Rboratono 3|3 = a scuilpes de TL 2 Numemta en b siticFace Wi deld ruga 3. Presupucsta Gerente de Calidad
) = ; e s e 4 Es ks de almaccramicnto de
M
i s clinrado
oLt T s P =d P = = 5 CUTET CONE MR RN sasenibie de L Mejora en 2 Toma de concsenca 1. Prowendor Head Hurmer. GETeTTe de UGG
1255% Z. Ressbenda 24 cambia Z Prosupossta. e 2o
. L bwentano de oquipos ¥ matenaies
A < s, SopUTITConT el apemtvidad de b Micjoramienin en b saticfaocian ded
Mol vy 2 Cin O Yl NS Sl Laies 0 Sorddo O calbracion Z2lz |z T h . Z. Persomad oo Mes Jirnooes o, Jetes de Laborannrics
exquipos y materiales de TL FUDD de MTETSs ¥ LeUSa.
3. Prosupossta.
1L Povendal empadcto on k2 sadud memal
de  oomtagia oo bos tebagadors L. Persaonad ciific
Riokar parsonal dave de 2o fesqe por el COVID (| nusws abaecemotes] 2 |3 | 2 - w ! : x RAD
Z Mojorar ks indices de morshdad y 2. Capacrackdn 2 personald de ks TL
canzgia
L. Materibes o nsumos
i i y " e e L iwentano de Materiaies
. I =, o _ _ jom ks condiclones ambientades y Mojoramicmo en kR stktaocidn ded 5
A0 O OF NUBYES TEboN 25 DmEs & [PaIamos par Do oo C 2 3 9 I Anagucies de Mo onamionmo 9o Jete de Planta
2 R R o = la reduccidn de demames Erupo de INTCTES ¥ sl i o
InEumas ¥ materailes
4. Prosupuesta

IMPACTO EN LA INTEG RIDAD DEL SGC I -
EL] Empacio on of Cump Bmionto Legad Aol Z] MNiedio (2] Balo (1) Ein proscesd
{IP] Enpacio en ks pane s intemsada Amal3] Medo (2] Bajo (1) _"c'.d borae (rewasal
(ME 1] dmpaco on la mejora contima AEof?] Medo(Z] Bajo(l) Mo apic

Totad == 7 IMPACTD RELEVANTE
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7.1 Recursos

s,

1111

Debe determinar y proporcionar los recursos necesarios parael PHVAdel SGCN.




7. Soporte

7.2 Competencia

PERFIL DEL PUESTO

Formato M B O Wi cif e T Cor
MM-AD-201 | 01-10-23 0 2de2
REGETRO Cédige: IC-5IG-REG-024 71
WVersidn : 01
[Fscha aprobado : 02.02.2024
|4 PERFIL REQUERIDO PERFIL DE PUESTO DE TRABAJD I%H
NOMBERE DEL PUESTO DE TRABAJD : INGENIERD DE CALIDAD
NIVEL EDUCACION i
COMPETEMNCIAS M'-gnﬂs. ¥ 1 |D Area Control de Calidad | Gerencla | Téerica y Comercial Reports Gm;:::mm' Supervisa 3 No aplicale
|Reempiaza | Vacaciones, Permiso) Téeniso en Control de Calidad Herasio de Trabajo | 8 horad | Turmo | Diurno
7 LIDERAZGO, » ESTUDIOS SUPERIORES EM LA CARRERA, x — =
# CAPACIDAD DE GESTION A TODO NIVEL MARITIMA O AFINES.
* DISPONIBILIDAD PARA TRABAIAR EN EL AREA DE * CURSOS DE FAMILIARIZACION DE BUGLES X Adegurar que lod productod comercialitados y dessnmalladod por |a onglnizacidn camplan con lod edtindsnes thenicod edtabiecidod, de Stuerda & lad normas nacionaled &
OPERACIONES. T 5 jons) internacionales aplicables; en beneficio de los clientes y con el permanente control y prevencidn de los riesgos en S1G.
P INSCIATIVA. !
J CAPACIDAD DE DECISION. O E N SUSE D % PERFIL DEL PUESTO DE TRABAJO (COMPETENCIA)
¥ TRABAIO EN EQLIPO| PETROLEROS % Educaeitn | profesional | thenies) Fermasion [Conacimienta) Experiendls Habllidsdes
FWAEIDFDDEHEREC%ESTQEEEMTMV » CURSO OPWP ¥ Pos Grade en Motrologla ¥ Meaciones
P Ak ey * CURSO DE SUPERVIVENCIA X
*C LUCHA Estudics en Tratambento de Irsumos Quimioos
11 EXPERIENCIA. -
! [Estudion : Titulada &n bngerderia [Senvidia al Clente
* CAPITAM DE BARCAZA D MAVE ﬂ”jm X rdmica , Ingenbenia de Métodas o de De preferencin con estudics en Comunlcacidn 1. Marejo de Conflictas
frarreras afines. electiva con usuarios / clientes : .
. 3 afos de experiencia en el 2. Comunicacién efectiva
= DOTACION DE BUQUES TANOUES 4 i AT R Seguridad y 5alud en ol Trabajo [ Medio Ambients puesta o afines T, Rodilienia.
> erenc 1R ta ant y
DOTACION DE BUQUES PETROLERDS Eapeclisrcidn n Ingenieris de AT B R erciEd 4. Planificatkin y organizacién.
* DOTACION DE BUQUES MERCANTES O DE IMateriales /' Insumos Quimiccs 2. Manipulaciin de maquinaria y equipos de laboratonio.
GUERRA 3, Manipulacitn de materales peligrosos e Irsumaos
» MANE IO DE OPERACIONES DE FLOTA uimicos.
4, Conccimbento en prevencion ante o COVID 19
4. Peligros y Riesgos / Aspectos Ambientabes en
actividades de laboratorio [ control de calidad
1 [ Indispensable
D | Deseable




7. Soporte

7.2 Competencia

: 3P S REG 002 Wl
REGISTRO =
Wz ko 1011
PROGRANA ANUAL DE CAPACTADION DE. SITEVA DE CONTINUIDAD DE. NEGDO0 Fecha X - =
Do dhed E nip bessdior: Ramdin 5 odal Rax Dz ol Actiwidad Econdmica H*T
Principio do Lz Politics deld 516 _Capeitanda e sna personal_ Objetivg Gone | Fantadecer ks com petencias de nucs o pos onal Cum plim kerta ded Programa de Cagad okdn
Mota = B incice ded Cum plimiento del Programa de Capad Fommuls Poc supuesta Total SERSY Rosours o P ks
i Bl ke EME S mEndy L Lo AL Bl A BB Iy AEOETD SEPTRES OCTUSRE VS AR ORI NERE
Eazalfacte e e b i Do e Q -
Ll
E = o g o (3 | e PR, 8 e R e e P i 5 B s ) ) e oo i P = R L e e e S e
Lo S = P I T T R R - D D e o R T R O SR R T I R I T R A 0 R O O R R T N O
i E
. F 1
N oo viermbliaried & e S50 00300 XNk oy 1 Crr ey (ot 4 1d-23 x & o0
1 1
sy ety S b arru [ - 4 Tiouho / Covna It -4
L i i
ki b v e i it v 5 C 2 R0 Comulicy x 4 Tk, oot Mk id-24 x i: ~ Eii 3 L
- F 1
dar i a2 g et ca s ey e ek o copded ey 1 Crr ey it 4 -2 & 0w
) A L i 1
ol e NG Coedornad et ey e (= e o= £ Toais [ Cortra Inla b5 x r [
i raade y Cortnsiu a g " i
PR g T Lo dre ume 4 T § bi-4 % =
Chammuss (3 [
T vt et oty e enison, Selafen -y 4 Tk oot St id-24 ; ! e ¥
¥ 1 1
LrTTE R T ¥ & [[ELES kd-29 ¥ [
e e 4 Tl Crora e 1d-24 - — (i3 =
Conbuaabie] L] 3
o whorilan, A i S, Sy v v ir s rire: El Tosiin | ot atd id-24 ‘ ) e x
T et b i " ] i
it e e Dhesvasmtme vy S e o dor ez 4 bd-29 x s
Frxmos L] o
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Foxmais L] [
¥ | 1
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7. Soporte

7.3 Concienciacion

cliiezs.
1“1 Las personas que realizan el trabajo bajo el control de la organizacion tomen concienciade :

La politica del 5GCN. ‘. -

‘__,.'-F‘_—--‘_‘.

/ N

Las implicaciones del incumplimiento de / \

los requisitos del SGCN. !. @! :I

\

\_r__,f

Sus roles y responsabilidades antes, durante y
después de las interrupciones

Su contribucion a la eficacia del SGCN,
incluidos los beneficios de una mejora del
desempefio de la CN.




7. Soporte

7.4 Comunicacion

SIGON - Aelidcd e inegrad 2

Cerwrinaiena del Satesis Inlerparl de Geain
(EGIL

MEMSAJE

Z0ué

] P a de Calided, Medio Aribiante, Sequridad y Sabd en o Tradbaja,

(st it o -y Sequricad de I Informesddn

- A raness clell Ayl Al ced Sistesie Inben radko de Gestitn.

- Afiches.

- Chewles de sendbiitaciin.

Perrnaneriamen e

A s Eyuigs e 5 encuenlran dentrn de o b anees el
Stama Inlegrada de Gedion.

SECH - Aeivid ales infesgrad as

SECN - Acdd ales inlegrad a2

Coorncliriecd ora ded Sestesa Inteqgrack de Ge=tin
(EGIL
Cocrclinesd ora ched Sidlerna Inbegrada de Gestidn
(EGTL

REE DeSGE Chnacddn del RAD y Coordrmadom:s del SE0N

Furdornes v responsaeidad e ded BAD v Coordinad aes ded SGTL

i v g Corred el N

A raves deld Manualded SRCH.

Cuando s deSEhne al By Codndinadores ded SIG0H.

Cremchy 58 deSETne 2l RAD.

ARRAD Y b Condinac ores ded SE0ON.

AIRAD S G NN o,

Cutamnichn S8 deSh N a fos Coondined s ded SeIL

A s Coordiresdones ded SRR

SN - el arless inesgrad 2

SO - Acivid ales infegrad a5

Cerwrdinadora ded Stesna Inlegrado de Gestlin
(EGIL
Cocwcliriad ira dell Selesa Intexpracs de Ge=tivn
(EGT)

Ol et y Mk e I Ol

Manud de SGCN.

A Tranes, el Aplicalvo ded SEema Tnbegrado de Gedidn - ASEN.

A raneds ded Aplcaivo ded Silama Tnlegrado de Geslidn - ASGD.

i e e o Cuando has ol aficiomes

(Cuanch g aciualiaciones en ddoumenia

i b Bryupos que se encueniran dentng de e st ances dd SGEON

LS Erpuipis que se ercusniran dening de ks sicanoess ded S5O0

SIGON - Aol e iniegrad s

(Gerenies
el e iy,
Cocwrclinacd ores. cell Sislennia Inlecrado d Gelin.

v des, Plnes, Procecimienics, indruocines y Brmmules, ¢
cheiides ol crwmeniices e fa pivarvicle dotumen G,

A ravds ded Aplicatvo del Sitena Tnteg rad de Gestitn - ASGIN.

Coiercha hape aciualizaciones oan & domeia

e By f e 50 ancuenran dening def deance de
derurmern.

SECN - Acdd ales inlegrad 22

Coowcinadores dell Slerna Integrado de Gestite.

Fichhes de Caracierizarion de Proteses.

A ravds del Aplicaiva ded SElama Tnbeg rado de Getidn - ASGY.

Caarcha o aciu slesdoness an o doormmsnia

A s irateriadores derlre del sFance del dooumenio.

SIECH - Al e e rad a5

Coorcined ores: dedl Sislesnia Inlexrando dé Gestitn.

iatirie che Riesirye Do irolesi.

A, bras, ded Aplicafen d el Siena Tinbe rado de Gestidn - ASG0N.

s oy g b s macioness e o docu el

A s rabaiadores denilro ded dance del doourmenin.

SO - Acivid ales infegrad a5

SGON - Ao ales integrad 2

SIGCN - Aol ales inlegrad a5

Corcinesdones cedl Sterna Tnlegrado de Geliin.

Coowcliriad ores: dell Sisterna Integracs de Gedin

(Geternies.

e e B uips.

Coowcliriad ores: dell Sisterna Integracs de Gedin
Tralbdadores,

idlrie e Paries Inleresad 6

atrie de Opiriuinidad e

e de Quesjes

A rareds ded Aplicalivo ded SElema Tnbeg rada de Gesidn - ASG.

A traneds ded Al aien del Shene Tnfeg rado de Gestidn - ASGIN.

A, rads die Cormend el indrica

(Cuanch g aciualiaciones en ddoumenia

Csarcko Fias aciuaizadones an o dooirmenlo

s iy S pe i

A s it ores dentro ded atance del dooumenio.

A s irateiadores deriro del s ance del dotumenin.

A s ratejad aress derilro ded dtance del doourmenio.




7. Soporte

7.5 Informacion documentada

Nombre del documento

Cldusulas relevantes

de la norma

Obligatorio
segun IS0

I
-“__

- N

Procedimiento para ka identificacidn

de otra indole

3 02
de requisitos 150 22301 4.2
Apéndice 1 - Lista de requisitos
a 02.1 legales, normativos, contractuales y F
’ 150 22301 4.2 -

150 22301 4.1, 4.3,

Metodologia para el andlisis de

5 a3 Politica de continuidad de negocio 5.2,5.3,6.2,9.1.1 -.f
e o4 Metodologia de evaluacidn y 150 22301821, .
tratamiento de riesgos 823 b
Apéndice 1 - Cuadro de evaluacion de | 150 22301 8.2.3
7 04,1 riesgos
8 ok2 Apéndice 2 - Cuadro de tratamiento 150 22301 8.3.3
de riesgos
9 ok3 Apéndice 3 - Informe sobre la 150 22301 8.2.3,
evaluacion y tratamiento de riesgos

150 22301 8.2.1,

12

Estrategia de continuidad de negocio

10 o] impacto en el negocio 822 "f
11 05.1 Apéndice 1 - Cuestionario sobre el 150 22301 8.2.1, F
; andlisis de impacta en el negocio 82.2 -

150 22301 83,842

13

Apéndice 1 — Objetivos de tiempo de
recuperacidn para actividades

15022301 8.2.2

15022301 &5

T

Plan de formackdn y condendacian

anl.rla ud-tmmdﬂpu tlnr.ldmtl

150223007.2,73 |

1 06.2 Apéndice I - Ejemplos de escenarios #
: de Incidentes disruplivos -

Apbndice 3 Plan de preparscibn para | 150 22301 6.2

5 L continuidad de negocio v
Apéndice 4 — Estrategia de 150 22301 B.3

3 oo recuperacidn de actividad \"!

17 o7 Plan de continuidad de negocio 150 22301 B4 v"’
Apéndice 1 = Plan de respusita alos 15022301 84,3,

18 071
incidentes 844 4

19 or2 Apéndice 2 — Registro de incidentes 15022301 B43 v"
Apéndice 3 — Lista de ubicaciones para | 150 22301 B4 .4

* i continuidad de negocio v

n o074 Apéndice 4 — Plan de trarspone 15022301 8.3 2 v 4

22 075 | Apindice 5~ Contactos clave 150 22301 BA3 v

53 E Apdndice & - Plan de recuperacién 150 22301 B4 5 I

B ante dosastres W

Apidndice T = Plan de recuperacién de | 150 22301 845

24 o077
actividad 4

5 Plan de peueba y verificacién 150 22301 8.5
Apéndice 1 - informe de prueba y 15022301 &5

o v werificacidn q’
Man de mantenimiento y revisidn del | 150 22301 9.1.2

27 I

i SGCN
28 o84 15022301 9.1.2 v_,r
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8. Operaciones

Tiempos de interrupcion

Interrupcion
inesperada de
funciones

Comienzo de
= Tecuperacion
de funciones

Ultima Copia
de seguridad
(Backup)

B

Blsqueda
de solucion

—

RPO RTO |

Funciones _o .
recuperadas

recuperada Sistema
Biaka 5, verificadoy

Backup ~ perdida normalizado

WRT

MTD

— "-‘E:.-:_:[Eq.

RPO (Recovery Point Objective) \
RTO (Recovery Time Objective)

Periodo de tiempo despues de un incidente

Cual se

Punto en el cual la informacion utilizada por

Una actividad se restaura para !'."f.?'l'l"":trll' due 14 reanuda un progucto o

dentro de
actividad opere én la reanudacion senviclo o una actividad, © se recuperan sus

MeCUrsos

También se le define como la cantidad maxima

\ de perdida de datos que se puede aceptar / \ _//

W — S —————— 0 ————— ——————————————_ "

-~ ~ / \

MTPD (Maximum Tolerable Period of \\
Disruption)

Tiempo que tomaria para que los impactos

adversos, que pueden surgir como resultado

4 - = g 2a - - A T 7 T Tl -
Qe no propoarcaonar U ;.:.._J._i:n 1/ ServIicio o

realizar una actividad, se conviertan en

inaceptables /
A\ 7




8. Operaciones

Analisis de impacto del negocio - BIA

CATEGORIAS

TIFD DL IMPACTD 5

Incumgpl rieniode normas y beyes
Expomidon a dermandas.
Positie zancidn mayor por parte ded reguladon.

Ligal yio oegula taria

Inoumpl imien o de entrega de informa didn al regulador gue
mpeca muites por o mamm omoniostall eadoen la ey,

Inumpimiianto de senvid o oo a cientes gue
g e it
Vickacian mesor der beyes e pecificas.

Incumpisres nto me nor de sl dos oritscas gue no

Erplgquen muitas. & e ctacion totabm e contodabl e sin fesgos de
curmplEmee nto de poditicas. onoematives nbemas de oo meenio de servicios. anilioos.

L3 empresa mieloa sancones admins trativas.

Incapacd.ad de cumglie o los compeosmiz s de la compafia
ante ke dientes, san trahojadoess, scinistas,

provesdones entes nog uladones y oo e meedi o ambiente,
alectands en un panentape mayer o igual 2l 30% omas

oy il con nonma s neguladoras, i acdonstas e
ncapacdad de mantener ks mmprom sos. pactades
MeCESaTE. s mantener susterabiidad, afecando enun
porcenta)je mayar & igual ol X%y menor al 30% de los

Situacion que ames i ba afectadidn de cdiontes anun
poneEntae mayar o igual 2l 10% ymenoral 20%.
Probiemus repostados 2 traves de cimles extemae @mo

Irmpacto tota bmente aeirala ble s afectar alos
SEluadon que amesita la aledacon de ditntes on un compromeses padiados de b aempaia,

pomeniaje mayor oigual af 2% y menor al 10% Siucin que amerita ba afectaddn menaor all 2% de ks

Rapartacion o e i e b g Probiema reportado s taves de canabes oo de o
Probl s reporiados. a raws de canal es exiennos aamo Probiemas, renoriados. 3 raves de canal s edemos @emo ;i::‘l‘lx."l‘c;ﬂ'l P R A Ly emprensa | ofidines, coll conler, S8 weh, redes Probioma reporiado a lravis de cnales nlamo de b
regul adones. mguladores, b 1-:e'c\n 5"J'|E-L':| e e " i ke, w1 ybna) empresa {of dnas, al comer, Sitio weh, redes, sodalke o
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krpacto en ke igrexe / costos entre USD 10.000y Impactoenlos ingresas | aostos menar a USD 10.000

US0A0.000.

Aomaiacian de mas de M hores de opemdones de
pradudos. onitims SEn prooesos.

Coamnercial [ Menada
/ Probl ema afects a todas s suoursales de la empeesa .

Bexeminiacion de Ga 24 horas de operadones de produdos
Crilicas. Sin procesa,
Probiema afeda a sururales de mas de una cadad.

Acvrrailacin de 2 a & horas de operaciones de productos
CIFRCOE SN prooes .

Probiema afeda a las sucursales de una dudad oa una
sucursal aisada,

Aourraiad g de menos de 2 homs de operaciones de

= . Aasmufacian de menos de 2 hores de operas ones de
producios oEtioas SN procesa.

productos o tns Sin prooeso.

Probiesma afercta hasta 2 socursalbes s un mismo
Probiema afeda siioa wia suorsal u oficdna.

it d

Mumeneogrupo on discpacdad permanents o miitipes
wictirmes mmorialbes

Segunidad / Sod al Exposic an a riesgos pam b salud resufta en un impacta
Erremersihlie o b sl ud con péedi da de La calidad de wida de
LT TALETES SR,

Incapacid ad permanente o mueste indhddual.

Expemsiciin a ricsgas pom Lo salud,

Irgpacto imewers e on Ly safud oon péndidad die Ly caldad
e witday e indind dual.

E s ciin i i g s jpara B salud quie nesulita enum
i et reers dhile e la saked | con perdida de Sempol)

Tratamienio medio f e gusicdna peligne para b

- Sin impacto o primenos awdes | eoposid dn a pelignos paom
sl que resulta en altem diones. lemporales o

: i asafhud que resulta en una moles s bemganal.
T L e




8. Operaciones

Analisis de impacto del negocio - BIA

RTO [ purto en el cual ura actividad se reanuda desde la Interrupeldn)

PROCESO ACTIVIDAD TIPO DE IMPACTO
3 diasa 1 semara Mayora 1 semarna

Legal yfo regulatorio

Reputacidn

Financiero

RECURS0S HUMANOS | Pagode planilla f ndmina  |Comerdial / Mercado

Seguridad )/ Social

MAYOR IMPACTO

RTO del proceso Ghorasaldifa
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Evaluacion de Riesgos

Analisis de severidad:

Calificacién [ Descripcién Detalle
1 Bajo MNo genera pérdidas de ningln tipo
2 Moderado |Generaria o genera pérdidas en la empresa, pero si se pueden
recuperar a medio plazo.
3 Alto Genera o generd pérdidas en la empresa dificiles de recuperar a largo
plazo.

Andlisis de probabilidad:

Calificacién | Descripcion Detalle
1 Rara que | Se puede dar rara vez al afio
suceda
2 Probable |Se puede dar en al menos un tipo especifico de actividad o una vez al
que suceda | mes en el proceso.
3 Sucede Se puede dar en cada uno de las actividades realizadas o diariamente
en el proceso

Matriz de Calor del Riesgo (Nivel del Riesgo)

Calificacién | Descripcién Detalle
Alto Implementar estrategias para abordar el riesgo.
Medio Revisar la conveniencia de implementar estrategias de contencién y

mantenimiento.

Bajo

No es necesaria implementar estrategias.




8. Operaciones

Evaluacion de Riesgos

ANALKSIS DEL RIESGO

KNEL DL
PROCESD RIESGO ESTRATEGIAS A IMPLEMINT AR
Fuente de Riesgo gue puedan intenrumpir A i 5 CALIFICAOION DEL
Come al SOVERIDAD Ca PR B BILI DAD Cstrate ot ume:
[ e A AT e e Cuwenias pobenciales umas probables 5 gias acuales RIESG O
Inadecuada elaboracin de i Ei s - .
S ESTION COMERCLAL Riesgo de resobucidn undateral de contrato | Perdidas u:\'.u nemiaca en la empresa pos 2 oTes ﬂ.'J wesio, alias en los 2 'r‘::.:_ll_ ﬂ:li:':_; :J: s a MED‘ID Captacion de cli O LN g @ de presupuestacian dare
o fraude noum pEmiento en ef presupuesto precios y combéos en o y raronahbie.
prEsupuUesto
mercado
s ; , P b i sronmicas pormalh gearitn Dc:.cu nocemiento dea las Capactacian cons :...11!& a Considerar la opcion de implementar mmt-latm Swe-pmn el fin
IMPORTACKS N DE EQUIROS Fluctuacian de la moneda, & i o 2 fuctuacones en ks 3 persanal sobse b politica (7] de mantener constante la tasa combiaria y evitar las
3 scas camibianas.
P economias mundiakes cambiaria fluctuaciones imprevistas
Establecer una pditica de provesdares, en ella se podran
establecer los oriterios minimos para poder hacer un
Pulitica de e e laci iento proveedor, adicional al estudio d
B . ~ _ El producto comprado no cumpie con las | Errores en el estudio y falla de politicas Mo contar con un estudioy e :_I-u'. i x BﬂjI.'I.IITIIE g vm|1u11 --e L o e it
COMPRAS DE INSUMOS MATERIALES 3 i actualzackan, personal de 3 validacion y verificaciin de la informacion, como [SAGR ILAF,

s pedficcones o calidad necesitados

on el deparaments de compras

poditica de proveedones

LIRS SR Ca pad tacion

Lavado de actives, entre otros). Tambéén se pueden obtener
pdliras o garantias en los mntratos para asi mitigar las
posibles perdidas que puedan darse.




8. Operaciones

Evaluacion de Riesgos

AR AU CEL RICSEO

dbsmtiges e afecisn 3 |3 misoa, procsas

ity rm e o conerol & ol mis o de pol e

| st craw afactan b atwecidn e disots
i o 1 R acion & o | s done. qua
Jcsscis 1 afac e L mennin B tad

gl TECEN POCEI0l SETUCEUN BRI M DI W
e mare oo iblea sy Bk

ny detecoen

PRO S0 MELCE AITSGO CSTRAT ESIAS A TN LE MINT A
PROG AIUDA CALFIC A 10N
Fusime deflega 10 e 1 . B | e EVERDAD 1 e 1 @ Dot agtan =z uslen
o CEL AESED
* Al racon e dcio de o tonea ua el
rockacer, s dacrand s wn JA v sk g i e ks Frwvmrtearicn  revie s on gl o de Oyttt e o b R
A N -y v PPl i rarcads megra, I3 scsabilidd ® fm mpridid zura idedfics  oulgder  schvidsd  empscham, BT — T A i R 3
JP A TS I AL A0 DEINVERTARDE & R oo z prochuiony, o Haborial de robay Fucores z ik cievrs brainfs Pmdr |3 ohicscin de o wehiruion de e ] MmO ok Lomi i At e gy sl ol
ol repurs ol " Clesrermon |nici ackons) {2sor s di m ol il seio, 80 5re 0T e o0 de et s
fondante paa oeser un e da remTidn menar 0 camo de iz
L N s rem o kil o | Amhr ks on
I ™ Pares| da conr ol
Urilzar T amis g d 8 moNT e de ey i d gaes dendfiar g
FALLOS EN LA A T N 1 U rofiel s ce o acon e ol . o 1 a r n [ritpar podbis brachas de segericd resdoe cro rMTa de cotoien de nape chd pars
I s s £ 2o oA e (o ] ta e poitcas de seperided el 1 el - i 5 (T,
SECURIDAD DE TI oo ose Firsaes caern | L berag o n ol 0 pasrer v et achcn e TF - e ke see i st ore s Svon coned Fin de ik ne B o ek de e cwcer o D00 i e [peen o sueor i sk o rredin de ¢ el s o b e
£ o sdie b Bl ee. 0 compar tede g, & o e s s pérdichd e | nfonrad dn accean M b E de nervid o y BPS
Tkl ke
[armener regero GedDdm: e gm0 o proesdor s, 3 COTENLS LS Th CON 8 W0 A raopon s Bk ©R] Pl proneger e
Fipury chin o wftsedy, charon dam por s par il sd plerm, ma e rechide, swvisde y mamportetsn reslbar mpon e ol seficon, CoRraEbe oo,
il sy compedan § [ i o Al e forwm i ol e afacd i nagmisen o @ cud quise il dents g E: e o I for macin s N an de
PROCSO CESOPOATE . |RESPORSABLIDAD CNL _‘ T 2 3 abr kackn o disrbucan, incurrpli e L > ey i ] ) v 1
afe s, AT de primas de sepunon, delo R ] gaficems jacesd 3 r it e Lrme T e ieTan A0 o r saon b i caed vl POt de e oir [3 actidded sdizanda fm medide v
s s, @ drck cka o cienda 7 w23 B I U regiET o de sosesieTon de ok rainadore mn e fin de aecdidn detirn 0 fusrs de lmsiacione Lo sted or mistm
oy i i 1 s e 1 ) L 0 2 e Jechaera 3 Y i o Iy e
Iedgur un UED 0 G om epormbls @ molbar s
voluidn temoidpits an I3 isdebris .
_ o o 1, e 108 o T e e ML e T RN O & SVATII ST VI T ST
Comionn aaici ool e o gl el ¢ coepuatd i harorroer i e s upsions mrtslm g
oI n Aok e Uil oy C 3T e 4, 38 TETa woar araerd zn b oo e, g st chaed, ot gk e R procacton R L O ST O
CAMBO DENORMALY v peiciosmisnn @0 & maroads. moaciin v e mgurided, pintslioedn v amantaddn k- £ A o
P RO IS0 OF 30 POATE T 1 frrrariens de AOTIIAEN QA3 A o L NE E S0 SO00, NEC [Naciod sisctric code) RIA 1504 (50 L8N enire ctrae gue
RECIAAQORDT denrraln de productn, regeeldn ds B T p smissizsa, cwrbim pallime
o rrarvas, | mear Un ey ErT de CaemEl o1 B e 1 Eae dera T 3 rinimoas maem e s swoma
el " I o Mg fro By roTento de un audior o curglimisntn nonrativo e be O WTRLOr QA3 008 TR db U MONers e devEs T eonnd 3l e
Jpwc el o n s P i ac i
=it
5 cOTEMNN TN COn U ERw wroi de difeees provesdorss mn aEm
druieren de calidad y mElmern, B s syt s sfesddn drect con
|corgsidd e s cadees ds mem e fawuir v svalior lae operacones y svento de body La cades de a
i . bl i sl o s O Corfrolsn ) e s por e be del dre s
PROGLEMAS Cf Perdde scosimicas o reputcioal oot jependenca  de i proesdor s i rrirer on, demd @ &l mamen b e gue Ls eTpnen B metaxcls o -
P A0 D RAISRD AL 3 L 1] dminisr sva frents & L T, T AT A, e s
PR STRO Secir | coruad e, b clicd 3 i £l weram wisbiichd #n I3 derands, falioe s i3 rader i arima 3 provesd or uats gos s ey us 3l pos 220 de 1
o ki i il sl % 3
Lt g s ek [t e e e ] e _u..t;..-wala
s o 8 coremnl y recencian el sl sl enn v degcho. selcida e e
s e e b e b, wesi b opslery o ohire ol msio
Fromer sn pricixs ls dgincis sn Sempo resd de e opes i ones La comondi s cusnts con | A e e U AN el e ion freme sl neg o
Prdids Mmsnciers, difin 3 I rapeisctie: agn Wakr v desonds de prickacien » il .
o 3 st g o e ity vt e P acha y chsbwas e s Fracxde, £om ol Fin ce rechucir B e dens i, mans e coreTcisa sn s b de
gl yregubskorin, impectn en b roral y b el o e e s o e S [Aeadoe on gl de ion e maoe. gue Sy sn me s s e ddones, I informaciin, ra y mids de Fondos, soir e ion Bl L ndos
I i T EoTRAT ECI0D RESED [E FRABOE  oganisciomd, padds da cofisos de ke H N 1 . 2 H Mo ¥ - WY . 3
roar o3 s o s ® oba Sy I e agci A
s . el g o o [ ey e B i R ol Tur PR T 0 £ O MR 8 ST L s TvenEan o, e [ievar Lo st or s o da pr coeges: |02 Bien e de I o e an d e fechm . el sem
o o Jre v i 7 2 T che i
ferxral de o qua s o pare e et 2ad ol | o el i
par wr cioren e e Jdertifirar i factore de respa gue sfectan @ i mods peren. Medr = ris o ded
Pirdide  fnsnderse, dangpeidn de L L i - & i -
sniy oe de devalocitn o oo S e rall xar 3 clicr i g anea 7 el Lo i man b e i e pocio N B mestodol opls i adecui s, Ge Eo e § vy el o s -
P AC S0 M0 AL RESCOLE MERCADD oon pwrkreoo de refenscis mma nffacian, (s T i F 3 3] 2IEAC N 30N Cl e EO 3 T e e B st ks e o g e 3 Mo T o e te 2w ol a0 G0 de pro duc e finoecieros. Fead e perd deacmeeds an
fendlided v I slide fndes ds I
Pl s et i s Mfecian B ohers y demands st R r g Pars sl Lo [n ot B ded neg odn s cad momena y poder Sarae b
frapeecia dw s mpren
de 3t 0 e L maachrtaa o e e s a1
Corgorsristo mupmpada de o srpiedo ir dicds fimeciers, defio 3 B repocidn & comanl 3 CLTs con e s ategisa v un marnd o glan de conting ecis @
v P sedici fn cootindn an & deampetin de |s commfils v B @ e =
Fravms 3 Corren Saton afenE i o da s min Ao, [iesgn mgal v e pasmnin, imEso s L s de b msior forra poeible e i maer S kN 08 LN s D ue afece
s B permn ineesncha [deress)  dbeede rEwmoa de
| RO OCS0 ESTAAT G300 RGO AP LUTAOD NAL piriento de o 3 frorad y la cubars or i acioms |, gendide 1 1 e paciveTeste b repoton, de gusl TArer W o Rk con un drea ot
- roniioriacion en Hemga resl e permin sdopf U snfonue
aconfism s del Jda conflsoa de ke 2cdani = [ rmar e, e i et che opinin el et of i delo gue dioen pien o yoscben
Jo traipion s 3 i o e e o A i e T i
o T c n e e Come acione Harses de |oenk Licbe laor Eeincén
P i i nd s, or i ot g falba o
= oY Redar comantss morde s1 mopocso imemm & B
CAOC B P T OF PRITNE ) e s Pk mAfidencian Of procedm, @ o, 3 coTEM 3 ey con el pernond (oA 0 pe s resdi o ol ded o e LT e
de o@acockn, full sn e mbema rFonmdso, dwras  Imerom, croiopis i e PO 0 S [ SN Punsgi] .1 0 Py 1 ey fonir of g e dn de svaluwione ¢ caEackacionm bremos y sateam o oo
[P RS D) AT AL RERCOOPIRACON 3 o B 1 i ki 2 o e i | okl chaed e acaeTar e objetivo ded 0 epocin. & o ¥ B ) -

ot dstectir de moners oooduns y eficiecs o) swkben fall s Toe

o o e L s 240 del. e




©

Estrategias para la continuidad del negocio

Infraestructura Hot Site: Replica de tiempo real de servidores.

Backup 3-2-1: 3 copias, 2 medo diferentes y 1 fuera del sitio.
Proveedores: Contrato con nuevos provedores que den soporte 24/7
Cadena de suministro Dual sourcing: cliente compra materiales / insumos a 2 proveedores.

Stock de seguridad: mantener inventario para 30 dias de produccion critica

Acuerdos con agencias Contrato con una empresa de staffing para reemplazar hasta el 25% del personal.

temporales

Instalacion fisica Centro de trabajo alterno: oficina espejo en otra ciudad / pais con equipos especificos y escenciales.
Proteccion contra Barreras moviles y servidores en pisos elevados.

inundaciones

Banco ( sector financiero) — Firewalls + monitoreo en tiempo real / conmutacion automatica a servidores secundarios/ restauracion
procesamento de desde backups cada 15 minutos
transacciones

Hospital —sala de Generadores con autonomia de 48 horas / acuerdo con otro hospital para derivar pacientes en caso de
emergencias evacuacion.
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Recursos para las soluciones en la continuidad del negocio

Humanos

Financieros

Tecnicos

Tiempo

Conocimiento

Costos ocultos

Lider de proyectos / equipo multidisciplinario / alta direccion / consultor
externo —opcional.

Certificaciones / herramientas de software / infraestructura / capacitacion/
capacitacion

Herramientas BIA / backups/ comunicaciones/ documentacion

Diagnostico / BIA / analisis de riesgo / desarrollo de planes / pruebas y
simulacros

Normas y marcos / plantillas— formatos- documentacion / certificaciones.

Horas hombre / actualizacion continua / simulacros reales.




Planes y procedimientos para la continuidad del negocio

8. Operaciones

a] Evento Critico 1: Falta del Fluido Eléctrico.

Criticidad: Alto
Tiempo Objetivo de Recuperacién (RTO): Inmediatamente a 8 horas

b) Evento Critico 2: Alerta y reparacidn de fallas en Infraestructura.
Criticidad: Alta

Tiempo Objetivo de Recuperacion (RTO): Mayor o igual a 30 dias

Coordinaciones y planes a activar Acciones a realizar Responsable
¥" Coordinacién y comunicacidn con Actividad 1 : Disponer de un sistema de | Director
servicio externo de seguridad andlisis y evaluacidn de la emergencia, |Ejecutivo Sub
perimetral y monitoreo. gue facilite al Comité de Crisis latoma |directora

de decisiones, garantizando |a asistencia | ejecutivo

a la poblacidn y el seguimiento de las lefatura de

acciones efectuadas. Departamento
¥ Activar los planes de Emergencias. | Actividad 2: Delimitacién de la zona Comisién de

afectada. salud

ocupacional

¥ Aplicar el manual de Normas de Actividad 3: Evaluacion inicial en: Comisidn de
Seguridad de laboratorios. Gravedad del Corte y Cantidad de salud

poblacién afectada. ocupacional
¥ Aplicar LRE-I-11 Manual de Normas | Actividad 4: Realizar una evaluacién de |Comision de
de Seguridad de Laboratorios las instalaciones vulnerables (Edificios, |[salud

laboratorios, etc.). ocupacional

Actividad 5: Evaluacion de

dependencias criticas que afecta la

continuidad del servicio a usuarios de la

Institucidn.

Actividad 6: Atencidn a los funcionarios

del edificio.

Actividad 7: Restitucion del suministro | Jefatura de

(Reparacion de desperfectos) Departamento

Actividad 8: Campafia comunicacional | Direccidn

ejecutiva

entre otras.

mientras se reacondiciona el lugar
afectado o el traslado de funcionarios a
otras oficinas cercanas para que
continden labores desde ahi.

Coordinaciones y planes a activar Acciones a realizar Responsable
¥ Coordinacién y comunicacidn con Actividad 1: Se coordinarad contodo el | Director
servicio externo de seguridad personal de seguridad a través del Ejecutivo Sub
perimetral y monitoreo. Coordinador de Seguridad Interna o director
quien se encuentre disponible por ejecutivo
medio de radios de comunicacidon, por | Jefatura de
teléfono, o en forma personal. El drea Departamento
que monitorea la seguridad
institucional, s& mantendra activa, en
tanto lo permitan las condiciones
respecto al fluido eléctrico, u otros
aspectos técnicos.
¥ Activar los planes de Emergencias. | Actividad 2: Alerte a todas las personas | Comision de
que podrian estar en riesgo para evitar  |salud
gque ellos se expongan al peligro v asi ocupacional
minimizar en incidente. {Cs0)
¥ Aplicar el manual de Normas de Actividad 3: Cologue una sefal de Jefatura de
Seguridad de laboratorios, advertencia en el drea afectada. Departamento
¥ Aplicar LRE-1-11 Manual de Noermas | Actividad 4. Obras y Mejoras revisa y jefatura de
de Seguridad de Laboratorios evalda la prioridad de la situacién segln | Departamento
la gravedad y asigna el material y y Comisidn de
recurso para la atencidn, en caso de que |salud
no haya material se utilizara material de |ocupacional
desecho o en su defecta la Direccidn
Administrativa coordinara con otras
instituciones solicitando el apoyo
requerido.,
¥ Coordinacién con Bomberos de Actividad 5: Realizacion de teletrabajo | Direccion
Costa Rica, Cruz Roja, Fuerza Politica | por parte de procesos afectados, ejecutiva




8. Operaciones

Plan de continuidad del negocio

EINFBM‘ GESTION DE CONTINUIDAD DEL NEGOCIO

PLAN DE GESTION DE CONTINUIDAD DEL NEGOCIO

1. DBJETIVO

El Pian de continuidad del negocio establece 08 aspecios necesanos para el despiague de estrategias qud
parmitan E reanudacién de la entréga do los productos y Senvicios phofizados de CENFOTUR ante la oturrencii
de evenios de interrupcidn.

Esta Plan es &l documenio malrz que interelacionss a las estrategias da continuidad con relacion a la gestiorn
da amergancias, gestidn de crisis, gestdn de recuparaciin de los servicios da Tl y gestién de la reanudacidn de
o8 productos y servicios priofizados. Assmismo, asta Pian forma pane del poriafolio de planes da continuidad de
nagocio da CENFOTUR.

2. ALCANCE

Las daposiciones del presanta Plan son aplicables para escenarios en os cuales exista la indisponibibdad de ko
recursos minimos necesano para la prestacian de los productos y sanvicios phorzedos. Es apbceabis para bas
Jelaturas duafias de los productos y senviclos de CENFOTUR: asl como para olras Jefaiuras que brinden a
soporte a la capacidad de respussta.

En ase sanlido ol presenta Plan os de aplicacién para la siguienta relackin de producios y sendcios prioftanos
determinado on ol Analisis de impacio al negocio (BLA)

Familia de | MBCO
N* | productos o | Producto/Servicio | MTPD | RTO [ T Canales | Canales
Adrmanisiracion |
| hotalara
Adrmantstracidn Sades de
) furistica CENFOTUR
01 me“! Gastronomia ddias | 2dias | Admisidn -IWHH: e ) {Lima,
add paruana o Chiclayo y
intemacional
Guia oficial de
| urisme
Programas de
formaciin continua
|
DEE . %
competlancias Ejacucian Seda Lima
g | (DFeccinde | iaborales (ECL 15dias | 7dias | delos MIA con aleance
Sxlian 8 CALTUR programas nacional
Educaiva) |- MINCETUR | .
| Curses de
exiansidn

3, DEFINICIONES

« Emergencia: Una situacidn u ocurrencia extrema que sucede inesperadamente y que demanda una
acckn inmediata.,

= Crisls: Acontecimiento de importancia que podria generar dafio a la CENFOTUR y pone en riesgo ol
dasarmrcllc de sus planes, procesos, operaciones ademds da sus relaciones con chenies y grupos de
interts.

= Equipos de respussta: Conjunio de colaboradores, usualmente relacionados con las instalaciones y con
las zonas de seguridad, que se activa de inmediato sl ocurmese Una amengencia.

« Equipo de tecnologia de informacién: Conjunto de mlﬁ“ en tecnolegia de la informacidn
encargados de restablecer ko infraestructura tecnoldgica, los sistemas de informacidn o daios
alectrinicos

= Equipo de soporte: Grupo especializado que se actva para ayudar a gestonar las diversas actividades
qué demanda ol evento

» Evento de interrupcién: Evento ya sea asparado (por ajemplo, una huelga laboral o un huracan) o
inesperado (por ejemplo, wn apagen o un lerremoba). que proveca una desviacikdn negativa no planificada
en la entregaipresiacion de los productos y servicios priorizados

» Objetive minimo de continuidad del negocio (MBCO): Mivel minimo aceptable de operatividad de los
producios y sarvicos prhorizados a recuperar luego de una inlerfupcibn, Puede ser dafinido en tdrminos
de alguna o la combinacidn de las siguientes variables: canales de atencidn wvolumen do operacionas,
wolumen de clientes, montos para la atencién de operaciones y horanos de atencitn.

= Periodo maximo tolerable de interrupcidén [MTPD): Pencdo luego del cual una nterrupcidn alcanza
alguno de ks niveles de impactos maximos aceplables.

= Tiempo objetive de recuperacién (RTO): Tiempo establecido por CENFOTUR para reanudar
opEraciones, on caso de la ocurrencia de una iMerrupcidn, Es menor al MTPD,

= Personal clave: Personal cuya presencia es fundamental durante un evenio de infemupcidn y cuyo
objethivo es ejecular las acthidades de los Planes de continuidad del negocio para reanudar, recuperar y
restaurar la entrega de producios y senicios priorzados.

= Ti: Tecnologia da la Informacidn

4, DOCUMENTOS A CONSULTAR

= MNoma 150 22301:2019 Seguridad y Resillencia - Sistema de gestién de la continuidad del negocio —
Requisitos.

= Plan de gestidn de crisis,

« Plan de recuperacion de los servicios de T1.

« Planes de emergancias.

5, ROLES Y RESPONSABILIDADES

Los colaboradores involucrados en la ejecucién da las actividades citadas en el presanta Plan, son aquelas
jefaturas que forman pare del Comad de gestidn de crisis. cuya definicidn se encusntra establecida en ol Plan
de gestin de crisis; asimismo este Plan es deo apbcabilidad para aquelios colaboradores qua forman pare o
equipo de respuesta de emaengencia (Plan de emergencias), equipe de recuperacién de los servicios da TI
{Plan da recuperacidn de los servicios de Tl) ¥ personal clave (Plan de continuidad de negocios).




8. Operaciones

Plan de continuidad del negocio

§. CRITERIOS DE ACTIVACION ¥ DESACTIVACION

El presente Plan so activard cuande se presenten kos escenaros identficados on la evaluackin de riesgos de
confinuidad:

N* ESCENARIO

01 | indisponshiidad de acceso a la Oficina Principal

02 | Indisponibilided de acceso a la Sode(s)

03 | Indisponibilidad de los servicios de Tl a nivel instibucional
04 | Indisponibilidad de ks servicioa de T1 en |a Sece(s)

05 | Indisponibiidad del parsonal en la Oficina Principad

La presentacidn do dos o mas escenanos en simulldned generand la aclivacidn de dos © mds planes de
contnuidad tambidn en simultineo,

5in parjuicio de lo antesior, asto Plan podria activarse cuando:

» Los dushos de los productos y sendicios priofzados consideren partinenta hacedo,

=  Seaun mandato del Comibh da gestidn da ersis.

* La mcuporacion de los recursos y reanudaciin de actividades que soporten |a entrega de productos y
SANICIoS Profizados no ser pwhh dentro del RTO definido por CENFOTUR

Asimisma, o presente Plan se desattivard cuando:

= El acceso a las nsialaciones do la Oficing Principal y'o Sedes sea nomal.

« Se hayan recuperado los senicios da Tl a nivel institucional o en una Sede puntualments,

* Elpersonal pusde trasiadanse sin contratiempos desde su domicilo hasta las instalacionas da trabajo de
CENFOTUR.

« Seaun mandato del Comité do goslidn de crisis.

El escalamiento al Comitd da gestidn de crisis s& encuentra detallado en los critenios de activacian y desactivacion
del Flan do pastidn de crigis.

7. PROCEDIMIENTOS PARA LA RECUPERACION ¥ EL RETORNO A LA OPERACION NORMAL

7.1. FASE | - PREVENCION: Fase n la que 86 gjeculan actividades preventivas, con el objetive de preparar
Ia capacidad de respuesia anles de la ocurmancia de una inlemupcidn que afeds la enfrega da productos y

RESPONSABLE | ACTIVIDADES CONSIDERACIONES IMPORTANTES
1. Impeimen ol presenla Plan y los | Eslos documentos deben ser accesibies
Jufes de unidades custedia en su oficing como material | para sus respactivos backups. equipos de
orgdnicas de consulla ante situaciones reales | mouperacidn Yy parsonad clave segln

do infermupcidn, corresponda,

2. Capacitan a sus respeciivos squipos
fas s Lunidaces da recuperaciin y personal clave | Dichas capacitaciones deben formar pars
respecto @ los  lineamientcs  y | ded programa de capacitaciin y cultura
ominices actvidades descrilas en ol prosento | establecida por CENFOTUR.
Pan,

Joles da unidadss | 3. Coordinan, lideran y Dichas proshas deben farmar parte dal

wlhaialpmumul’hnbﬂnh roiey
organicas proosr g quﬁmdnﬁmbudncumwda

ACTIVIDADES

CONSIDERACIONES IMPORTANTES

intermupcitn. CENFOTUR.

onghnicas

Jefes de unidades 4. Actualizan la sucesidn de personal

para las actividades

Designan y forman sustindos a nivel de
personas, los sustitos ded personal clave
| son lamadas parsenal altemna,

7.2, FASE Il - RESPUESTA: Fase en la cual se detecta, repora,
contexio de CENFOTUR causado por una mlemupcidn en la entrega de produchos y servicios prisnizados, con
ol objetivo de determinar y activar las estralegias de recuperacidn mds adecuadas.

evialGa el alcance, ¢l eslado situacional y ¢l

CONSIDERACIONES IMPORTANTES

Joles de unidades
organicas

contexts presentado, el RTO; asi
como, los criterios da  activackin
definidos en of Plan da gestion de crisis
para evaluar ol escalamionto al Comitd
da gestidn da crisis

RESPONSABLE ACTIVIDADES
1. Toma conocimeonio del evento do
Colaborador interrupcidn y bo repora a través del -
i di comunichtiin daponibla
Jefe delaunidad | 2. Velaporla ejecucidn deo las actvidades | Dichos lineamientos se  encuentran
d& recursos para salvaguardar k3 integridad fisica y | establecides en fos  Planes de
hurmancs salud de las parsonas emargencia de CENFOTUR
3. 5o rednon y analizan de acuerdo al

Si la interrupcibn no  amenta el
ascalamiento al Comité da gestidn da
crisis, so activa o presente Plan de
acuerdo al esconario preseniado

Jefo de la oficina
de marketing

Prepasa o prolocolos de
comunicaciin de la indisponibilidad en
la prestaciin de los productos y
S8NICI0S priohzados hacsa las pariss
mleresiedas pedtinentes on
coordinacién  con  los  Jafes de
unidades organscas

Todo comunicado antes da su emisidn
yo publicacidn debe ser aprobado por
la ata direccidn del CENFOTUR para
miitigar dafios repulacionales

Joles de unidades
orginicas

Jefes de unidades
organicas

Solo si, 82 necesario escalar al Comité
de gestién de crisis:

5,

Proceden a lenar el formalo de estado
situacional anexade al Comité dao
pestidn de crisis para informar a la Alta
direccitn de CENFOTUR

Lideran y oncargan a sus aquipos de
recuparaciin y personal clave |a
aphicacibn de  las  estrategias  de
contnuidad para lograr la reanudacidn
da la enfrega de producios y sanvicios
priorizados dentra del RTO establecido
por la empresa

Para estas siuaciones o Especialisia
de calidad anctarh todos los acuerdos
que 5o lomen en el Comitd de gestidn
dae crisia y realizard o seguimianto de la
implemantacion de los mismos

Las indicaciones del Comild de gestion
da crisis puadan ser axiracrdinarias a lo
documentads en los Planes de
continuidad

7.3 FASE Il - RECUPERACION: Fase en la cual se despliega [a ejecucion de actividades de la esirategia de
recuperaciin decidida en la fase anferior.




8. Operacion

Plan de continuidad del negocio

ESCENARIO N* 01: INDISPOMNIBILIDAD DE ACCESD A LA OFICINA PRINCIPAL

RESPOMSABLE

Jale da la unidad
o8 recursos
humanas

ACTIVIDADES

Coordina con la Policia Nacional
del Penk; asl como personal da
viglancia el resguardo de las
instalaciones mientras dure la
interupcitn

COMSIDERACIONES IMPORTANTES

Aplcabla en caso la Oficina Princpal haya
sufido dafcs significalives o no & cusnis
coOn BAndcios de enefgia abiclrica yio
COMUNICACIONES._

ESCENARIO N® 02: INDISPOMNIBILIDAD DE ACCESO A LA SEDE(S)

Jele de unidodoes
orgdnicas

Jofes de unidadaes
ofganicas

Coordina con o parsonal clove
bap su cargo, el traslado hacia
una instalacikn alterna de trabajo

Remiton la relacién de  los
colaboradores que se raskadardn
a la ubicacidn altema de trabajo

Dicha relacidn dobe contar con la direccidn
exactn de cada colaborador ¥ sus nomencs
de contacio

Jele de la unidad
da lagistica

Jale da i unidad

Coordina con un provesdor da
senvicis de ranspories, ol traslado
ded personal clave indicado
proviamente hacia la inslalacidn
allema de trabajo

Brinda |as tacibdades con respecto
8 laE gastos que pusda incurrr al

Dicho twaslado puede ser sjeculado con
unidades de bansporte propios  de
CENFOTUR o propios de los colaboradores

Dichas facdidades contemplan 8 omisin
da procadimisntos intamos de CENFOTUR

CONSIDERACIONES
RESPOMSABLE ACTMIDADES IMEORTANTES
Lidarda b 1. Evalda y eojscuta las actvidades
i aplicables segun of contexto presentado | Se puede optar por las modalidades
P 2 para la continuidad da la presiaciin de | virtueales
Tormacio oz productos de formackin
2. Orienta al personal de la agencia con
respecio & la prestacién de  los
Jofo de sedo productos de  formacién de  forma
presancial
3. Evalian y determinan la estrategia a
Jufes de unidades asumiy con respects a la reanudacidn
ofghnicas en la entrega de productos y senicios T
da la sede afectada
Sl A ueridade 4. Dotan de los recursos necesanos para | Pudiendo buscar un local allamo que
" mw':m: 5 la recuperacidn de las instalaciones y | cumpla con ks requistos minimos
recursos afeciados para la reanudacidn
Solo si, la Instalacién de la Oficina
Principal no sufrié dafos: ;
Jefes oo unidades Sétempre y cuando al contro de dalos

5. Evalian la activacidn ded trabag remolo

principal y los servicios de Tl se

4 prasupueste trasiade y almentos dal personal | respects & la gestidn presupuesial previa
clave aprobacin de 1a Al Greccin

Personalclavey | o ou iragiadan & a ubkcacion alema

equipos de de trabajo

reCUparacisn
Jole de la unidad | 7. Coordina y brnda las faciidades ] 1

de recursos de acceso a las instalaciones de la "f:“ """'M“:‘" medides 48 seguidad

humanos ubicacidn alterna de trabajo quis comespond

Parsonal clave y
aquipos de
TBCUPBrBcn

Personal clave

Se ubica an sU Sils0 de labores,
coofding  con el equipo da
racuperacin & T 1 inatalaeidn ¥
configuracién de sus accesos y
verifica |a operathidad vy
disponébidad de sus recursos da
trabajs

Inicia con la reanudacién de las
actividedes

En caso de requiera instalar a mas personal
&n la ublcasién alarma de rabajo, sots se
reafizacd de manera progresha segin el
transcurtir del tempe hasts ka disponibddad
total o parcial de la Oficina Principal

Dando prioridad a aquellas necesarias para
la recuperaciin de los productas y servicios
priofizados dentra del RTO

actividades del personal clave

priorizanda  la  reanudacidn  de | Sncusniren deponibles

ESCEMARIO N® 03: INDISPOMIBILIDAD DE LOS SERVICIOS DE T1 A NIVEL INSTITUCIONAL

En ssia ascenario se activa el Plan de recuperacion de los senvicios da T1. Ver Anexo 04.

ESCENARIO N® 04: INDISPOMIBILIDAD DE LOS SERVICIOS DE T1 EN LAS SEDES

En esie escenanio activa el Plan de recuperacion de los servicios de T Ver Anexo 04,

ESCENARIO N® 05: INDISPONIBILIDAD DE PERSOMNAL EN LA OFICINA PRINCIPAL

Jefes de unidades
ofganicas

Solo sl, la instalacién de la Oficina
Principal no sufrié dafios:

10. Evalian la actvacikin del trabaj

ramoto prorizando |a reanudaciin
do actividedes del perscnal clave

Slempre y cuando el centro de datcs
principal y los sanvicies de Tl se encuaniren
disponibles

RESPOMSABLE | ACTIVIDADES | CONSIDERACIONES IMPORTANTES

Jotes da 1. Encargan la ejscucidn de las |

acthvidades priorizadas al personal |
“'h.unmﬂ“ clave, caso contraro ko delegan al |~
org parsanal clave '
Jafes da Solo si, la hay dafios graves en el | Se dobe [stas las desirezas necesarias para
unadades parsonal clave y personal alterno: cubrir con los requisitos minimos da
orgdnicas conocimbento; asimismo, se debe  elaborar




Ejerciciosy pruebas

8. Operacion

GESTION DE CONTINUIDAD DEL NEGOCIO

1. OBJETIVOD

PLAN DE PRUEBA

El objetive del presente Plan es probar y medir |a capacidad de CENFOTUR frante a eventos de
interrupcidn que alteren la normal entrega de productos y senvicios priofizados a través de la
simulacidn de astos eventos que estresen a los involucrados; asi como documentar los
rasuliados para identificar oportunidades de mejora y por consacuencia aplicar la mejora
confinua en el SGCN.

2. ALCANCE

El presente Flan de pruebas involucra al Comité de gastidn de crisis, Duefios de los planes de
continuidad, Personal clave. proveedores criicos para la continuidad de operaciones y
colaboradores en general de CENFOTUR.

3. PLAN DE PRUEBAS DE CONTINUIDAD 2023

gt | Escenamio |Responsasie [ TRODE | jygar | FECHADE
Plan do Indesponiilidad Jefe da la
; idad | o dccescala Dirgccidn do Pruata de Orficina | Trimestre
dein o filial Cusco por formacidn escritorio Princapal 2023
B90ER | andestaciones acaddmica
Plande | Indisponibilidad Jote do la .
recuperaciin de la Oficina de Raestauracidn | Ofici "
de ks informacion de gestidn de de copias de Princioal i T2ﬂ23
sendcios de | DFA y DEE por | tecnologias de la raspaldo el
Tl Ciberatague informacion
Dafios severos Jefe de la :
Planes de | enlaintegridad |  unidad de 5'"“;“““ PF”E'?"T il Trimestra
ameargencia fisica de MeCcursos aval o m:hff 9 2023
personal humanos H
1n¢5pnnl1-|l:|qad Jota da la
Plan da da los senvicios Oficina de
gestian de de Tl a nival gestion de Pruaba de Oficina IV Trimestre
orisls nacional con tecnoioglas de la ascrtorio Princapal 2023
duraciin mayor TIacin
a 1dia e

A continuacion, se describen los tipos de pruebas que se pueden ejecutar:

Escritorio; Prueba donde se valida la documentacion definida sobre el plan para revisar su estructura y
vigencia, documentos tales como manuales, procedimientos, guias y listas de verificacion, entre otros.
Recorrido: Prueba donde se revisan una a una las actividades definidas en los procedimientos del plan y se
ejecutan a medida que se van revisando. Dicha ejecucidn tiene como objeto corroborar globalmente (no
debido a un escenario especifico) que las actividades son efectivas y consistentes.

Componente: Prueba de validacion de un elemento especifico del plan, como los arboles de llamadas,
recuperacion de un aplicativo o funcionalidad especifica, entre otros.

Funcional: Prueba asociada a una linea de negocio especifica, tal como la respuesta de los proveedores,
respuesta del equipo de apoyo externo y revision de acuerdos de nivel de servicio.

Simulacro: Prueba integrada con diferentes Dependencias de la Entidad, que implica un mayor nivel de
complejidad en las acciones a ejecutar, como por ejemplo movilizaciones del personal y activacion del Centro
de Computo Alterno (CCA).

Anunciada: Prueba conacida por todos los participantes antes de ser ejecutada.

Sorpresa; Prueba no anunciada, conocida solo por las personas que disefian la prueba.
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Ejercicios y pruebas

Pruebas de mesa Ejemplo: Corte de energia prolongado
“Apagon que afecta a la sede comercial por 24 horas. No hay acceso a servidores ni
comunicacionesinternas”
Puntos a verificar: écomo se activa los panes de continuidad?, {como se identifican
los generadores alternos? , équé mensaje se envia al cliente?

Prueba / Ejercicios

Pruebas de ataques Ejemplo: Ciberataque
“Los sistemas de pago se encuentran encriptados. No hay acceso a la datos en los
ultimos 4 dias”

Puntos a verificar: équién contacta al proveedor de ciberseguridad?, {qué dice el
RPO?

Pruebas de backups Ejemplo: No se puede acceder a la planilla /nominade pagos
Puntos a verificar: écomo se puede restaurar la informacion?, éen queé otra fuente de
respaldo podria estar la infomacion?

Terremoto Puntos a verificar: ¢ como se activa el centr de comando alterno?, écomo se accede a
otros fuentes o servidores en otras regiones?, ¢ hacia qué lugares se podria reubicar a
los empleados?, ése podra contar con otras de formas de comunicacion?



© I

Recuperacion

Ciber ataque Restaurar sistemas criticos ( ERP, * Deteccién y declaracion del incidente : alerta de ransonware en servidores
email, base de datos) financieros.Se activa el protocolo de respuesta

* Aislamiento y contencion: desconectar servidores infectados de la red. Activar
sistemas de backup.

* Recuperacion de datos: Restaurar desde backups limpios.

» Validacion y pruebas: Verificar integridad de datos. Simular accesos de
usuarios antes de reanudar operaciones.

*  Comunicar a los clientes / usuarios: “ Estimado usuario / cliente, hemos
restaurado el servicio con datos vdlidos hasta las 22:15 del dia 13.6.2025.
Disculpe las molestias”

Proveedor critico Mantener la produccion / =+ Activacion de proveedor alterno: Coordinar con otro proveedor del mismo
inactivo distribucion sin depender de un material / insumo.
solo proveedor * Uso de inventario de seguridad: Revisar la disponibilidad de materiales para un
numero determinado de produccion.
* Logistica alternativa: Cambio de modalidad de tranpostre ( de aéreo a
maritimo)
*  Comunicar al cliente: “ Debido a un retraso en suministros, su pedido se
entregard en 24 horas de demora. Le ofreceremos un 10% de descuento”




Desastre natural

Perdida de
informacion del
cliente

Reubicar las operaciones criticas

Restaurar informacion critica

Recuperacion

Activacion de sitio alterno: operar de una oficina basica con equipos minimos,
centro de datos espejo.

Recuperacion de personal: protocolo de trabajo de remoto, reubicacion
temporal coworkings o sucursales.

Restableciminto de servicios basicos: generadores diesel, radios satelitales.
Coordinacion con autoridades: notificaciones con la autoridad nacional para la
reanudacion de actividades.

Identificacion de brecha: base de datos de clientes comprometida.
Recuperacion desde backups: Restaurar la dltima copia limpia.

Notificacion de afectados: “Hemos detectado un acceso no autorizado a sus
datos. Tods los sistemas ya estdn sequros”

Acciones legales: Comunicar a las autoridades.



| Q 8. Operacion

Evaluacion de la documentacion de continuidad del negocio

Documento a evaluar Criterios a evaluar

Analisis BIA éIncluye todos los procesos?, ése ha definido y/o actualizado los tiempos MTPD/RTO /RPO?, ése ha revisado
pertinentemente?, i aprobado de manera pertinente por los responsables de proceso?

Plan de continuidad del negocio ¢ El personal conoce e interpreta adecuamente el plan?, ése cumple en la practica lo consigando en el plan?,
¢se ha identificado claramente los nombres, telefonosy responsabilidades claramente?

Registros de pruebasy simulacros ¢ Se cumplieron los tiempos de respuesta?, ¢ se solucionaron las brechas?, ¢ se tomaron acciones?,
Politica de continuidad del negocio éSe menciona los compromisos de proteccional ingreso y estadia en las instalaciones?, é el personal conoce la

politica?, ése ha difundido a la partes interesadas de |la organizacion?, ¢se podra contar con otras de formas
de comunicacion?

Procediiento de comunicacion de éSe incluye la participacion de las nuevas partes interesadas?, ¢ se consigna criterios para la comunicacion por
crisis? redes sociales?



Evaluacion de la documentacion de continuidad del negocio

Requisito 1SO Requisito Documento Cumplimiento Hallazgo
22301 evaluado [su' no/NA)

Obtener
aprobacion en 3
dias.

Contexto de la  Politica de Politica del SGSCN POL-SGCN-001 Falta la firma de
organizacion continuidad Politica del SGCN la alta direccion.
Liderazgo Roles y Matriz de No REG-RRHH-002 El proceso de
responsabilidades  responsabilidades Matriz de RRHH no se
Responsabilidades encuenira
asignado en la
acividad de

capacitacion

Planificacion BIA Registro BIA No REG-SGCN-014 No incluye el
Matriz BIA impacto legal

Soporte Recursos para el Presupuesto del No REG-GG-004 No se ha
SGCN SGCN Presupuesto SG identificado

presupuesto para
los simulacros.

Actualizar
registro hasta
antes de 5 dias.

Adicionar el
criterios hasta
antes de los 3

dias.

Coordinar con el
area de Finanzas
la inclusion de
USD 10.000



Evaluacion de la documentacion de continuidad del negocio

Requisito 1SO Requisito Documento Cumplimiento Hallazgo
22301 evaluado (m{nnINA]

Operacion Plan de Plan de PLA-SGCN- No se ha Incluir en el proximo
continuidad del continuidad del 003 Plan de identificado las simulacro el evento de
negocio negocio (BCP) Continuidad pruebas / “no contar con

del Negocio  simulacros de falta energia eléctrica”
de energia
eléctrica.
Evaluacion Auditorias internas  Informe de No REG-SGCN- No se audito los Realizar auditoria
auditoria 005 Informe  requisitos 8.1y 8.5 interna de los
de Auditoria respectivos requisitos..
Interna

Mejora Acciones Registro de no No REG-SGCN- No se ha Aplicar métodos de
correctivas conformidades 008 NC/AC identificado la investigacion de causas

causa raiz para dos raiz ( 5 por qué,

no conformidades  ishikawa, diagrama de
arbol de causa / efecto



'/@) 9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

Indicador

Tasa de cumplimiento de RTO

Tasas de cumplimiento de RPO

Tiempo de activacion del plan de
continuidad del negocio

Costo por incidente mitigado

Disponibilidad de sitios de respuesta
Frecuencia de simulacros
Capacitacion del personal
Actualizacion del BIA

Tasa de cierre de no conformidades

Reduccion de incidentes

(N.2 de procesos recuperados dentro del RTO/ Total de procesos criticos )
*100%

(N.2 de sistemas con pérdida de datos<=RPO / Total de sistemas criticos ) *
100%

Tiempo desde a declaracion de incidente hasta la activacion del plan
(Costo total de recuperacion / N.2 de incidentes manejados)

(Horas operativas del sitio alterno / Horas requeridas) * 100%

N.2 de simulacros realizados / N.2 planeados)

(N.2 de empleados capacitados / Total de empleados criticos) * 100%
(N.2 de procesos actualizados en el BIA / Total de procesos) * 100%

( N.2 de NCs cerradas / N.2 de Ncs identificadas) * 100%

(N.2. de incidentes en el periodo actual / N.2 en periodo anterior) *100%

>=95%

100%

<30 minutos

Reduccion del 10%
anual

>=99%
100%
100%
100%

100% en <= 30
dias

Reducir al 20%



9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

Requisito 1SO Requisito Documento Cumplimiento Hallazgo
22301 CUETEL [ [slfnanA]

Contexto de la
organizacion

Liderazgo

Planificacion

Soporte

Politica de
continuidad

Roles y
responsabilidades

BIA

Recursos para el
SGCN

Politica del SGSCN

Matriz de
responsabilidades

Registro BIA

Presupuesto del
SGCN

No

\'[o)

\'[e)

POL-SGCN-001
Politica del SGCN

REG-RRHH-002
Matriz de
Responsabilidades

REG-SGCN-014
Matriz BIA

REG-GG-004
Presupuesto SG

Falta la firma de
la alta direccion.

El proceso de
RRHH no se
encuentra

asignado en la
acividad de

capacitacion

No incluye el
impacto legal

No se ha
identificado
presupuesto para
los simulacros.

Obtener
aprobacion en 3
dias.

Actualizar
registro hasta
antes de 5 dias.

Adicionar el
criterios hasta
antes de los 3

dias.

Coordinar con el
area de Finanzas
la inclusion de
USD 10.000



9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

Requisito 1SO Requisito Documento Cumplimiento Hallazgo
22301 CUETEL [ [slfnanA]

Contexto de la
organizacion

Liderazgo

Planificacion

Soporte

Politica de
continuidad

Roles y
responsabilidades

BIA

Recursos para el
SGCN

Politica del SGSCN

Matriz de
responsabilidades

Registro BIA

Presupuesto del
SGCN

No

\'[o)

\'[e)

POL-SGCN-001
Politica del SGCN

REG-RRHH-002
Matriz de
Responsabilidades

REG-SGCN-014
Matriz BIA

REG-GG-004
Presupuesto SG

Falta la firma de
la alta direccion.

El proceso de
RRHH no se
encuentra

asignado en la
acividad de

capacitacion

No incluye el
impacto legal

No se ha
identificado
presupuesto para
los simulacros.

Obtener
aprobacion en 3
dias.

Actualizar
registro hasta
antes de 5 dias.

Adicionar el
criterios hasta
antes de los 3

dias.

Coordinar con el
area de Finanzas
la inclusion de
USD 10.000



9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

L. Rewision de nuevas requisitos leg ales y olros {Maisiz Legal | Gerente Legal 1. Memsual.

EEgU-I:I'I'Iu-'IEnb 2. impeaiones )} Suditarias ) Retrcalinen acian de Partes inter esadas Gerente del 546 2. De acuerdo al registro de Plamilicadan del SGON

3. Seguimisnto de lagestion de riesgos , opor tunid ades, int s nupdones = incidentes G ente del SGIN 3. Bareensual

L. Indicdores | Cundrode Objetivoe del 5G0N. Gerente Legal 1. D= acverdo al registro de Planifiadan del 5G 0N

CUMPLIMIENTO Medicidn
DE DISPOSITIVOS
LEGALES

. ‘% de anmplimiento legal Gerente Legal 2. 0e acuerdo a result ados de Fiscalizagones [ Awditorios Legales

. Tratamsenta de Aasones Corredivas. Gerente dei 5GIN

= "N T G

Analisis . Tratamisnta de No Canfarmidadas, Gerante del SGIN D scuends 2 nemsidad [ detecdcn
. Reuniones fluntas de Trabajo Séguimiento: Todos ke proa=os
. . Tratamiento de Adiones Cor re divas {ssguimiems de la eficada de Aodiones Corredivas) Gerente dei SGIN
Evaluacion De acverdo a nemsidad [ detecdon ) Mlanifiadan del 560N

T

. Buditor i Extarnas Auditor acterma finlemo

L. lrspecriones @n campos | actividades administ rativas Gerentesde area 1.0 acusrdo all regist g de Planificadon del 5GON

EEgLIim'IEﬂ'I:r CAuditorias internas Jf Exter nas Auditor ectema fintama 2. D= acuerdo al registro de Planffaddn del 5GIN

. Matriz de fesgos y oporiunidades Gyt del SGIN 3. Memual

ok ndicadores del SG0N Germnte del SGIN 1. D acuerder al registro de Planificdan del SGIN
Medicion

. Nimero de riesgos y oport unidades materislzmdos y aprovedhadas jrespeaivamenta) Gurantesda draa 2. Mamual

RIESGOS Y
OPORTUNIDADES

. Tratamienilo de Aadones Cor recivas. Gerente del SGIN

Analisis - Tratamianto de No Confor midades. Gerente del SGIN Dre acuerds 4 necsidad [ deteccon

Wt P et | = [ |

Reunianes de Trabajo. Seguimiento Todos ke proe=os

1. Tratamiento de Aciones Cor re divas {seguimiente de by efiada de Adiones Corredivas) Gerente del SGIN

Evaluacion  |o. Audtorios Caemma. Auditar extema /intemns De acuends a nemsidad [ detecddn

3. Revisiones por Lo Direaian Gerante Ganeral
1. lmspeadones en campoe | actividades administ rativas Gorentesde rea 1. D= acverdo al registro de Planfiadan del 5GIN

Seguimientn |2 Auditorias Internas f Externas Buditor ewtemmo J intemo 2. Momual.

1. Cundr o der Seguimiento de Comtrodas Gerente del SGIN 3. Trimme=st ra

Medicion Cundro de Objetivos /! indicdores [ Metas. Gerente del SGIN 2. [ acoerdd al registro de Planifiadan del SGIN

LOGRO DE
OBIETIVOS DEL
SGCMN

1. Tratamisnto de Aotiones Cor re divas: Gerente del SGIN

Analisis 2. Tratamiento de No Conlormidades. Gerente dei 5GN Dr= acuerdo 4 necsidad [ detecdsn

3. Reuniones de Trabajo. 5eguimiento Gerentesde drea
1. Tratamiento de Aciones Cor re divas {seguimients de by efiada de Adiones Corredivas) Gerente del SGIN

Evaluacion 2. Buditorias Extermas Buditer extema f interma D souernds o neaesidad [ det scddn

1. Rewisiones por 1o Direcidn Gerente Gemeral




9. Evaluacion de desempeiio

9.2 Auditoria Interna

AUDITORIA INTERMA DEL SGCH
PLAN DE AUDITORLA

Objetive y Alcance:
Verificar la eficacia @ implamentacién de continuidad del negocio para la empresa ABC en las sedes de Call, Cartagena y Bogotd.

Criterios de Auditoria 150 22301, Politicas y Procedimientos de la compafiia
Equipo Auditor Lider: Patricia
Equipo: Camila, Ximena, Andnbs
Facha Hora Aisditor AraalF uncibdn/Procaso/Actividad Auditado L iiggar
010072024 B:00 am Patricia Reunidn de apertura v présentacidn del equipo Gerente general Oficina
B:30 am principal
010072024 9:00 am Patricia Direccidn Estratégica,. revisién del alineamiento de las Gerente general Cficina
10:00 am estratogias v objetivos de la organizacikin (visidn, mision, principal
objetivos).
0100772024 9:00 am Camila Direccidn Comercial, revisidn vy evaluar las estrategias Garente Cali
10000 am comerciales. comercial
Revisar los KPIS.
01072024 9:00 am Ximena Direccidn Innovacién y desarrolio, evaluar y revisar el Garente Cartagena
10:00 am impacto de las estralegias. innovacién
0100712024 9:00 am Andrés Gestion de Continuidad de Negocio, verificar [a Gestos de Bogotd
10:00 am implamentacién del sistema de continuidad de [a SGCN
emprasa.
Revisar la documentacidn v resultados del SGCN.
02072024 9:00 am Camila Mesa de ayuda, revisar [os procedimientos establecidos Coordinador Bogota
10:00 am por la compafiia para atender los incidentes a los mesa de ayuda
usuarios remotos.
0200772024 11:00 am Patricia Monitoreo de telecomunicaciones, revisidn de politicas Coordinador de | Cartagena
12:00 am ded trato de informacién confidencial. telecomunicacio
nes
0200712024 1:00 pm Andrés Gestion Legal, verificar documentacidn y normativa de Gerente Legal Cali
2:00 pm las normas aplicables para la compa#ila.
030772024 11:00 am Ximena Gaestion de talento humano, revisar la documaentacion del Jafe de talenls | Cartagana
12:00 am proceso de seleccidn, contratacidn y capacitacion. humana
Verificar &l cumplimentd de las obligaciones sociales da
los trabajadores.
030072024 2:00 pm Camila Gestidn de Contabilidad, verificar la axisiencia y exactitud Contador Bogotd
3:00 pm de los registros contables. genaral
0410712024 9:00 am Patricia Gestion de mantenimiento de instalaciones, evaluar el Jefe de Cartagena
10000 am proceso de mantenimiento de infraestructura de la mantenimiento
organizacidn {inmueble}.
040712024 1:00 pm Ximana Base de datos, verificar la disponibilidad y seguridad de Garenta base de Bogota
2:00 pm las bases de datos que tienan la compafiia. datos
Revisién de los procadimiantos de respaldo y de
recuperacidn de la informacidn.
05r07r2024 2:00 pm Patricia Raunidn de cierra ¥y prasentacion de informe de auditoria Gerante genaral Oficina
5:00 pm principal




9. Evaluacion de desempeiio

" F
9.2 Auditoria Interna SEGUNDO DIA
1 09:00 | Johann Geranle Oficina
AUDITORIA INTERNA DEL SGCN 02107 | 43:20 | Framey i Laget Legal Legal
PLAN DE AUDITORLA
ozio7 | $309| S29% | Gestion de Mantenimienta de Instalaciones ;ﬁ: n:_’;“rgu'.““
Objetive: Evaluar el grado de adecuacion, conveniancia y eficacia del sistama de gestion de continuidad de S
negocio en relacién con los requerimienios de la norma IS0 22301, de forma que se identifiguen las 11:30| Cartos Jele do Cicina
oportunidades de mejora en 105 procesos. oaor 1259 Gastion del Talento Humano Tabenta
: Diytan i HR
Alcance: Aplica a todas las actividades relacionadas con el sistema de gestion de continuidad de negocio. 11:30 | Johann ; Contadaor Oficina
— 0307 | 45’53 | Framcy Gestién de Contabilidad General | Financiera
. Moma IS0 22301 - Procedimiantos 13:00 | Equipe
Auvditoria 0307 | .2'ea | Anditor Recess HiA A
+ Francy Carolina Oviedo . Gerente de
14:00 | Equipo Sala do
Equipo Audh : mﬁrﬂumu oxar 16:28 | Auditar Basa de datos Basa de juntas
= Dylan Leandro Rejas Reunidn final dal dia equipo audilor
16:30 ui Consolidacién de informacian Sala de
Fecha [ Hora [ Auditer ‘ ArealFuncién/ProcesolActividad Auditade Lugar ol B B Bandmoltn e b A Junias
PRIMER DIA
08:00 | Equipo Reunién de apertura Saldn TERCER DIA
0207 | 09:00 | Auditor Caracterizacion de procesos Empresa Principal : m
Monitoreo de Telecomunicaciones Planta
09:01 | Equipo Generalidades Gerente Geaneral G : 09:00 | Johann | Mardener fooos kos oquipos de comuncacionss tsles | Gerente de o 5
ozior 09:30 | Auditor Caracterizacidn de procesos ncia Oficina L Ll 11:29 | Francy | como swilches, Access poind, Firewal, enrulsdores y Telec. mw;v:.f
mogpn = mondoreo dol sendcio do conales de acceso a infermel.
;31 quipo
o207 ) . Recaso MiA MiA
e e y Monitoreo de Telecomunicaciones & Sald do
10:00 | Johann ) ) Garancia i J oa/07 DE'_.III alos | Revisar fos -m:p;ymdermwmm. Fenibe g juntas
0207 | 11:29 | Francy Efecoipn Exbadgion General | Oficina | s ifamor y exiornos (Bopoth, ot Cortogangy, | 1| (Remato)
10:00 | Caros - ; ] Gerencia Sala de
o207 1120 | Dwt Direccitn Comercial C ial juntas Monit so Tek :
Gerenda do PInTs 11:30 | Carlos | incluye manfenimiontc o0 quipos do contingencia on | Gerente de Sala de
11530 Johann Direccion de innovacion y o n ci6n y mdﬂ 12:59 | Dvian md&fﬂ#ﬂaiwﬂmdﬂwmumm Talec. jumnitas 2
1259 | Francy De juntas Srmarpmncis ffogot
garrolko
11:30 | Carlos 1 2 . Gastor de £ . N
o207 1 Gastién de Continuidad de Megocio Oficina . Monitoreo de Telecomunicacionss Sala da
1259 | Dytan SGCN odiaT jll,g m;ﬂ incluyw gosiidn do garantias y gesidn provesdores. Bamda junitas
13:00 | Equipo ' (Cali) ' {Remato)
02007 | 43icq Aurditor Receso MiA MiA
13:00 | Equipo
o407 % Recaso NIA MNJA
ozio7 | 14:00 | Equipo | Semvicio de mesa de ayuda y soporte remoto a Gﬁr:;:qd:u Sala da 13:58 | Auditor
16:29 | Auditor usuarios Ayuda juntas Reunidn final dal dia equipo auditor
04107 14:00 | Equipo Congolidacidn de informacidn NI Sala de
Reunion final dal dia equipo auditor: 15:29 | Awdilor Ganeracidn de reporioes juntas
o7 16:30 | Equipa Consolidacidn de informacidn NIA Sala da Conclusionas
Conclusiones D407 | 52 | Auditor Reunidn de cieme Emgpresa Principal




I(Q) 9. Evaluacion de desempeiio

9.2 Auditoria Interna

LISTA DE VERIFICACION

Mumeral de la Norma ISO
22301:2019 SGCN

2Qué preguntas le realizarias al
auditado con respecto a este
numeral de la norma?

2Qué evidencias documentarias

esperas que te muestre el auditor?

5.1 Liderazgo y compromiso

¢ Cémo se asegura que las
politicas y los objetivos de
continuidad del negocio estan
establecidos y son compatibles con
la direccién estratégica de la
organizacion?

* Planeamiento estratégico
Matriz FODA.
« Despliegue de objetivos.

6.1.2 Direccionar riesgos y
oportunidades

£Segun la eficacia de la gestion,
usted como logra integrar las
acciones para abordar los riesgos?

Matriz de riesgos

Planes de mejora

Plan estratégico
Metodologias para gestion de
riesgos

9.3.2 Consideraciones de la
revisién por la direccién

¢En el transcurso del ultimo afio
cuantas revisiones por parte de la
direccion fueron realizadas, y que
temas se abordaron?

Acta de reunién

+ Indicadores de cumplimiento

+ Plan estrategico

 Reportes de no conformidades
Acciones correctivas

10.2 Mejora continua

i Segun las necesidades o
oportunidades de la empresa,
como se aseguran de que hay una
conveniencia, adecuacion y
eficacia en la mejora continua del
SGCN?

Plan de mejoramiento
Indicadores de cumplimento
Plan de cumplimiento
Capacitacién — Listados de
asistencia

Encuestas de satisfaccion

» Revision por la direccién




'C@) Cap.N.29. Evaluacion de desempeiio

9.3 Revision por la Direccion

DATOS GENERALES

* Fecha de revision: 26.11.2024

* Alcance: Sede principaly 2 sucursales regionales.

* Periodo evaluado: Enero a octubre del 2024.

* Participantes: Gerente general, Gerente de Finanzas,
Gerente de Operaciones, Gerente de Continuidad del

Negocio, Jefe de Tl, Jefe de Recursos Humanos




'(Q) Cap.N.29. Evaluacion de desempeio

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA

Estado de acciones de revisiones previas

Acciones (2023) Estado de cumplimiento Evidencia de cumplimiento
Implementar un PRD (plan de Finalizado en abril del 2024 Certificado AWS Resilient ( certificado de
recuperacion ante desastres) para la resiliencia de la nube) — capacidad para
nube. recuperarse de las interrupciones
Capacitar al 100% de personal en el Al mes de octubre se cuenta con 92% de Registros de capacitacion
SGCN. personal capacitado.

Adicionar nuevas fuentes de Finalizado en mayo del 2024 Informe de simulacros / pruebas del mes de
simulacros / pruebas para mayo 2024

interrupciones en el area de

Tesoreria




'(@) Cap.N.29. Evaluacion de desempeio

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA

Resultados de auditorias internas / externas

Proceso Descripcion de la no conformidad

Disefio e ingenieria El registro de la matriz BIA no cubre el
nuevo producto troquelado cobrizo N.223

Operaciones Retraso en pruebas de recuperacion de
datos

Cambios en contexto externo / interno

Contexto Externo / Interno Descripcion

Externo Ministerio de Finanzas ha establecido un
nuevo RTO < 2 horas para operaciones y
transacciones.

Interno El grupo adquirié una nueva empresa del
rubro.

Estado

No Conformidad cerrada.

No Conformidad cerrada.

Accion a tomar

Actualizar procedimiento de backup vy
respaldo de la informacion.
Actualizar indicador RTO

Integrar las nuevas actividades de la nueva
empresa en el registro BIA.




'(@) Cap.N.29. Evaluacion de desempeio

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA
Desempeiio del SGCN

Indicador

% Cumplimiento RTO

% de éxito de los simulacros / pruebas

Adecuacion de recursos

Proceso

Continuidad del negocio

Meta anual Meta obtenida
>=95% 88%
100% 70%

Recurso identificado

Necesidad de un especialista en proteccion
de infraestructura

Comentarios

Los respaldo de informacion no funcionaron a
tiempo real. Se ha activado el proceso de
analisis de causas y accion correctiva.

No se ha cumplido la meta debido a que no se
contd con la participacion de todo el personal
y se evidencio el bajo conocimiento en la

activacion de respaldos.

Accion a tomar

En proceso de contratacion.




'(Q) Cap.N.29. Evaluacion de desempeio

9.3 Revision por la Direccion

ELEMENTOS DE SALIDA

Acciones
Contratar nuevos especialistas en SGCN

Migrar el plan de de continuidad hacia un
sistema de informacion ERP

Actualizar de objetivos del SGC

Revision de politicas ( incluir nuevos terceros de
outsourcing )

Impacto esperado
Reducir en 35% de riesgos operativos

Asegurar que acceso a base de informacion (
comercial, produccion, compras) al 100%

Reducir el RTO en promedio de 2.5 horas (
actual 4.5 horas)

Reducir los riesgos e impacto al negocio por el
nuevo servicio del tercero

Responsable
Gerente de RRHH

Gerente de TI

Gerente de Operaciones

Gerente de SGCN




10.Mejora

Acciones correctivasy no conformdidades

FECHA: 03/01/2024

Origen de la No Conformidad Proceso / Lugar an donde s& detectd la No
Conformidad

Reclamo

Salida Mo Conforme
Incumplimiento de Procedimientos Mislonales
Incumplimiento de Procedimientos del SGCN ®

Control de Calidad

Incumplimiento de Metas de Indicadores.
Seguimisnto y Evaluacién de Provesdores
auditoria Interna

Auditpria Externa

Persona quien detecta la No Conformidad

Representante de la Alta Direccién (RAD)

ANALISIS DE CAUSAS (describir las principales causas de la no conformidad)

i{Por qué no se realizd Ia capacitacion?
Respuesta: El Coordinador del SGCN no realizéd seguimiento al proceso de capacitacion del personal.

{Por qué el Coordinador del SGCN no realizd seguimiento al proceso de capacitacién de personal?
Respuesta: El Coordinador del SGCN - a parte de sus funciones del SGCN - mantiene el puesto de Analista de
Loglstica; lo cual le ha generado carga laboral y de actividades.

{Por qué el Coordinador del SGCN mantiene el puesto de Analista de Logistica?
Respuesta: La gerancla de Logistica no ha realizado un adecuado andlisis de carga laboral.

Responsable (s) del Andlisis de Causa (s): Aquiles Cine / Gonzalo Ldpez

No se realizd capacitacidn de acuerdo con el Programa Anual de Capacitacidn del SGCN 2024,

Evidancia:

Se solicitd al Coordinador del SGCN (Sefior Aquiles Cine) el registro de capacitacidn de los siguientes temas (de
acuerdo con el REG-SGCN-GTH-003 Programa Anual de Capacitacidn del SGCN):

= Werificacibn y trazabilidad de instrumentos de medicién (programado ¢l 3.11,2023)

= Pruebas y ensayo en Planta (56.12.2023)

El Coordinador del SGCN manifiesta que dichas capacitaciones no se han realizade y no existen registros de
evidencia.

REQUISITO: 7.2 ¢ (IS0 22301:22319) (QTROS): PRO-GTH-007 Capacitacidn del personal

Generado por: Irwin Damasco Gowin responsable de Area: Agquiles Cine

ACCION {ES} INMEDIATA {8) {accién que elimina la no conformidad)

Realizacién de la capacitacidn de los cursos: “Verificacidn y trazabllidad de instrumentos de medicidn®™ ¥ “Pruebas
v ensayo en Planta®

Responsable (£) de Accién (es) Inmediata (&): Aquiles Cine

EVALUACION DE NECESIDAD DE ACCION CORRECTIVA

LEs necesaria la implementacidn de acclones correctivas?
Sl (x) ipor qué?

Sl un trabajador no recibe capacitacién (de acuerdo con lo regueride en su perfll de puesto) es vulnerable en
aplicar los criterios v controles del puesto de trabajo y en 1a eficacta del SGCM,

Responsable (5] de la Evaluaclén: Agquiles Cing

Diro:
| ACCIONES CORRECTIVAS
DECRIPCION DE LA NO CONFORMIDAD Descripcién de Accion Correctiva Responsable Plazo Plazo de Eficacia
Organizacién inmediata de la carga laboral y Karia Mullen Inmediato 5.01.2024
Incumplimiento: funciones del drea de Logistica v del SGCM.

siguientes capacitaciones:

[VERIFICACION DE LA EFICACIA DE ACCIONES CORRECTIVAS

« Gestién de incidentes e interrupciones (dirigido al personal de planta)
» Tratamientos en la gestién de riesgos y oportunidades (dirigido al personal gerenclal)

1. Verificaclén: Al dia 5.02.2024, no se ha identificado la programacidn de capacitaciones (en ninguna sede), a
fin de revisar la eficacia de la Acclon Correctiva. Se recomienda revisar la eficacia en el mes de abril del 2024.

2. Verificacién (sl aplica): El dia 2.4.2024, se verificd que én el mes de marzo del 2024 se programaron las

Se evidencio ambas capacitaciones mantienen Ia siguiente informacion documentada;

interrupdonas (dirigide  al
personal de planta), realizado
el 5.3.204

dlgl.til
Expositor: Carlos Esposito.
Modabdad: Pressncal.

Curso Material de estudio Evaluacion del Registro de asistencia
participante
Gestibn de incidentes e | Presentacidn en formato | Se realizd a través de la | Se evidencia o REG-GTHA-

modalidad Google forma,
Tedos los  participantes
sprobaran de Maners
satisfactoria

042 Registro de asistencia con
una participacion del 100%.

Tratamientos en la gestion de

Presentacion en formato

eficaz.

Fecha: 2.4.2024.

Se realizd a traveés de la

resgos ¥y oportunidades | digital. modalidad Google forma.
[dirigida al personal | Expositor: Migue | Todos los participantes
gerencial), reakzado @l | Cisneros. aprobarocn de manera
19.3.2024 Modalidad: Presencial. | satisfactonas

S evidencia o REG-GTHA-
042 Registro de asistencia con
una participacién del 100%.,

De acuerdo con las evidencias revisada, la accdn correctiva N.2 001-2024 del 3.1.2024 implementada, ha sido
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