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I(Q) Informacion documentada minima en el SGSI

Alcance del Sistema de Gestion Plan de gestion de riesgos

oenla clausula 4.3, requiere gue la organizacion defina todos los aspectos, internos v externos, que Las clausulas 6.1.3 e, 6.2 ¥ 8.3 solicitan [a planifica nde la gestion dé ri 15, v 13 respectiva documenia L

n la capacidad de impedir el logro de los objetivos. Estos aspectos son condiciones, circunstancias, leyes, 853 actividad
acuerdos, requisitos de un organismo regulader, expectativas o solitudes de partes interesadas

Objetivos de Seguridad de la Informacion
Politica de Seguridad de la Informacion

ibetivos gue agui deben documentarse, de conformidad con lo solicitado en la clausula 6.2, son los

ficos de la pestion gue. a su ver. estaran vinculados o5 cantraoles respectivos del anexo A
guerda en la clausula 5.2 v la responsabilidad compete a la Alta

L e Informes de evaluacién y de gestian de riesgos

unos objetivos generales, en concordancia con los compromisos asumidos ) )
resultadas gue arrofan las tareas de evaluacion y pestion de nesypos deben documentarse

sulasB.2v 8.3

Proceso de Gestion de Riesgos de Si
Inventario de activos

P todos oS requismos de documentacion &n 12023 parten de una sodcitud 2n u a clausula Eit':ylﬂ:

subsiguientes en esta guia, son ejemplo de ello. £/ , BN particular, es requisito para

implementacion del Control AL5.9. Por supuesto, en este ¥ en los casos gue sipuen, se consideraran documentos

Declaracion de aplicabilidad obligatorios Solo eitel eventa de que el control sea obligatorin pars la organizacion.,

e bl e Rl N B e Uso aceptable de los activos

relacionada con los obetivos v las controles del Anexo A que la organizacion necesite para alcanzar esos Este documento se solicita en el Control A.5.10. También se podria denominar Politica d

hitps://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




I(Q) Informacion documentada minima en el SGSI

Procedimiento de respuesta a incidentes

ontrol que lo solicita: A.5.26, El obietivo &% documentar las acciones gue preve fa organizacion ante 1a ocurmencia

de un incidente o una infraccion.

Requisitos reglamentarios, contractuales y legales

i el n e e ok e B Definicion de cunfiguraciones de seguridad

de la Informacion o Proteccion de Datos, &5 o gue solicita documentar el control A.531

Se refiere a procedimientos y configuraciones de seguridad en el area de Tl, v se solicita en el Control A.8.9

Procedimientos Operativos de Seguridad para la Gestion Principios de ingenieria de sistemas seguros
de Tl

I control A5.37T es muy especilico. Solicita documentar todos i-:_:-'-\.i|I|'|l_-i_':I!!'!'*'!::_-!:*':. practicos que se ponen en

Finalmente, el control A.8.27 requiere una politica de desarrollo seguro de sistemas de informacian

Definicion de roles y responsabilidades de seguridad de
la informacion
Aunque la informacion que debe documentarse segiin los controles A.6.2 y A.6.6 puede incluirse en la politica o

en la declaracidon de objetivos, ¢s bueno también crear un documento exclusivo, para satisfacer el

IUErimiento

hitps://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




I(Q) Registros minimos en el SGSI

» Registros sobre capacitaciones, experiencia, calificaciones y habilidades, que usualmente son certificados
de rama form n, CVs o evaluaciones de resultados de las capacitaciones impartidas.

* Reportes, seguimiento y mediciones de |a efectividad de los controles o de la eficiencia de alguna accion
correctiva.

» Resultados de la auditoria interna o del programa de auditorias.

» Resultados de las inspecciones o revisiones de [a Alta Direccion.

» Resultados de laimplementacion de acciones correctivas u otro tipo de medidas tomadas para prevenir
resgos.

» Actividades de usuarios y otros registros automaticos en los diferentes sistemas de informacion.

hitps://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




4. Contexto de la organizacion

4.1 Comprensionde la organizaciony su contexto

FORTALEZAS
N*® DEBILIDADES

Se cuenia con servickos gue brindan atencidn a pbvenes, ciudadanas y pdblico en ganeral brindandoles informacidn

1 |sobre alemativas de generacidn de aulosmpleo, asimismo; &l servicio lambidn 65 accesible a sdranjercs en 1 | Procedimiento de desarrollo de software poco maduros.
general.
g [ LA SO AU GG BRI con M oRckin S50 PICT €150- 3101, ¥ Seicios ariliwdos i Garex e 2 | Poca toma de conciencia del personal del MTPE en Seguridad de la Informacién.

EL MTPE ha registrado los Bancos de Datos Personales como lo establece |la Ley de Proteccidn de Datos
Parsonales. No se realiza aseguramiento de la calidad de las aplicaciones y/o sistemmas de informacién que se desarrcllan en el
4 | Se realizan programas de capacitacion para el parsonal con el objeto de mejorar su desempaefio profesional. MTPE, incluyendo pruebas de seguridad.

g |Colaboradores de la OGETIC altamente comprometidos y con conocimientos en diferentes especialidades del drea Mo se cuenta con el personal y los recursos econdmicos suficiente en OTIC para afrontar la demanda de

de Tly expedencia en el seclor publico. 4 | soluciones tecnolégicas que provienen de los drganos intemnos, asi como los requisitos y buenas practicas de
sequridad de la informacién.

& |Vision intagral y holistica para gobernar y gestionar las TIC

5 |Inexistencia de un entorno de contingencia ante incidentes que afecten la infraestructura fisica del datacenter.
7 | Alta capacidad de adaplacidn a los cambios.

No se cuenta con el presupuesto suficiente para atender los requerimientos de infraestructura, desamollo de
8 | Capacidad de racionalizacidn de recursos, software y seguridad de la informacidn del MTPE.

7 | Falta de medicién de los controles de seguridad implementados.
H.® OPORTUNIDADES - F— : .
La Pandemia incremento de uso de tecnologias de la informacidn y comunicaciones, por mativos laboralas, 8 | Insuficiente cultura institucional en ﬂﬂﬂlﬁl‘l de nesgos.
educativos, personales ¥ de ofra indole,

Incremento de canales digitales a través del uso de la Tecnologias de la informadcidn y Comunicaciones a fin de

2 | brindar una mejor atencién a los usuarios. N _ AMENAZAS _ —
: = i6n de la SEGTDI y el CNSD de la PCM para el o impl = e 1 Lnuminﬁﬁ éﬁ;ﬁ;mmm como consacuencia de la masificacidn del uso de servicios en internet
tecnolégicas, asl como seguridad digital, 5 g
2 Los érganos del MTPE ven a la OTIC como una Oficina de Soporte cuando, en realidad, desempefia un rofl
4 |Utilizacidn de marcos de referencia y buenas praclicas internacionales en mateda de gobiema v gestidn de las TIC estratégico.
Personal que deja de laborar en la OTIC se lleva el Know How (conocimienta) v dificulta la transferencia de
g | Conocimiento del ciudadana en el uso de las tecnologias de informacidn (tecnologia mowil, internet y otros) facilita ia 3 conocimiento.

aplicacién del Goblema Digital,

¢ lues Ty i para e 4 | Emergencias debido a factores extemno, tales como: desastres nalurales.

Politicas piblicas (como la Politica Nacional de Transformacion Digital) y las Plataformas de Interoperabilidad del 5 | Restricciones y recorte presupuestales afectan significativamente las actividades y proyectos ya programados.

T i 1T T S DT i LI U ST 0 S 6 | Incumplimiento de regulaciones en materia de Tecnologia de la Informacién y Comunicaciones.

Sistema de Gestitn de Segundad de la Informacion.
T UUUUUUUUUUTUUUUOUUTTUUTURTTUUUTUTTTUUUTUTTUTUTTTUUTTUTUUTTTTTTUUUTTTOUTTTUUTUTTTTTTTRRRRRMETTRTRPRTRTRTRRRRTSTRTRTTRTRTTSRTSTSSSSSSSGSTS




'C@) 4. Contexto de la organizacion

4.2 Comprension de las necesidades y expectativas de partes interesadas

PARTES INTERESADAS REQUISITOS DEL SGSI

ACCIONISTAS Maximizar la rentabilidad del negocio.

Maximizar la rentabilidad del negocio.
GERENTES Garantizar la disponibilidad de los
servicios entregados al cliente.
Laborar en una empresa sélida y de
COLABORADORES | prestigio.

Proteger su informacién personal.
Asegurar la confidencialidad,
CLIENTE integridad y disponibilidad de su
informacion

Alianzas estratégicas

Proteger la continuidad de las
PROVEEDORES operaciones

Cumplimiento de los compromisos
pactados

Cumplir con las leyes
Responsabilidad Social

INTERNAS

EXTERNAS

GOBIERNO




4. Contexto de la organizacion

4.3 Determinar el alcance del SGSI. @

ALCANCE MAPF R E

Luego de analizar los aspectos internos y externos, las necesidades y expectativas de las partes
interesas y las interfaces y dependencias internas y externas de la empresa detallas en el documento
SGSI.DC.01 Conocimiento de la organizacién y las partes interesadas, se determina el siguiente
alcance para el SGSI:

“Sistema de Gestion de Seguridad de la Informacion para el servicio de Facturacion Electrénica,
incluyendo PSE (Proveedor de Servicios Electronicos) soportado por los procesos de Implantacion,
Soporte y Desarrollo de Software, de acuerdo con la declaracion de aplicabilidad vigente”




4. Contexto de la organizacion

4.3 Determinar el alcance del SGSI.

Certificado ES23/00001295 S G S
El sistema de gestion de

LEADER NETWORK MARKETING, S.L

Direccidn Fiscal: C/ San Vicente Méartis, 160, pta 2, 46007 Valencia
ha sido evaluado y certificado que cumple con los requisitos de

ISO/IEC 27001:2022
Para las siguientes actividades

Los sistemas de informacion que dan soporte a la implantacion y asistencia técnica de soluciones de lelecomunicaciones y
seguridad; disefio,

programacion y gestion de plataformas documentales de coordinacion y control de accesos.

Segun declaracion de aplicabilidad Rev.2




4. Contexto de la organizacion

4.4 Sistema de gestion de seguridad de la informacion

Procesos estratégicos

an

X 7

3 )

Procesos de so porte b '8 B
Gestion de Procesos de
e Marketing i
licitaciones miedicidn

Procesos operaclanales Proceso de Desarrolla \
Produccidon $aas
v
IE
Arquitectura / DevOps - : o
3 Produccion Appliance L
Gestidn de E
producto Gestion de @
infraestructura v
b=
rte a clientes [CSC wn
QA Sopo [C5C) g
=
kS
-
(o« W

Financiero

A

Administracion [
Gestion de RRHH + y
Concienciacion y Formacign

la Seguridad de la Conformidad

.y i "
5 Gestion y soporte a Compliance y Gestion
[ Comercial [ Micro informatica Y } P ¥

Requisitos y necesidades de las partes interesadas




4. Contexto de la organizacion

4.4 Sistema de gestion de seguridad de la informacion

ﬂentiﬁur el FODA del MTPE \ // ; : - \a
+ Identificar las interesados (necesidades y expectativas de SI). [ " El'}“'-"’*" el Plan para “-“'"'F‘['r los ﬂblﬂl"-"f“ de 5.
[ + Definir el alcance del SGSI (limites a nivel estructura orgénica, * Ejecutar el Plan de Tratamiento de los riesgos y
ANALISIS fisica y de procesos) oportunidades de S|
DE + Establecer la Politica y los objetivos de SI. * [Ejecutar el Plan de Capacitacidn y Concienciacidn :;1
Y * Definir roles y responsabilidades para la gestidn de la 51 .
BRECHA « Elaborar el Plan para cumplir los objetiwg:de 51, identificando * Ejecutar el Plan de Comunicacion.
los recursos. * Implementar los controles del Anexo A de la Norma
+ Definir Metodologia de Riesgos de 5I. de acuerdo al Documento de aplicabilidad y al Flan de
) + Identificar, analizar y evaluar riesgos y oportunidades de 5l R Tratamiento de riesgos: controles organizativos, de

" Reguelim oo + Elaborar el Plan de Tratamiento de los riesgos y e procesos y tecnolégicos.
del negocio oportunidades de SI .+ Actualizar el Documento de aplicabilidad con los
o g ke * Elaborar Documento de Aplicabilidad. X contrales implementados

* Requisitos de + Elaborar el Plan de Capacitacién y Concienciacién ~* Realizar evaluaciones de riesgos de Sl cuando
seguridad anSi. Sy . ocurran cambios significativos y actualizar el
implementados + Elaborar el Plan de Comunicacién. nace : Plan de Tratamiento de riesgos.
e *+ Elaborar el plan para monitorear, medir y . L
imipaementar de evaluar de la efectividad del SGSI. - '
acuerdo a la NTP . o -
ISO/IEC i 7
27001:2022 | .

* Plan Inicial de » Revisar y atender |as No Conformidades | _ ;:'_E'I:-L:F'-,':": =5 = Seguimiento al Plan de tratamiento de
Implementacién e implementar las acciones correctivas S e riesgos
del SGSI, detectadas en las auditorias, resultados A\  (Mejorar) * Ejecutar el Plan para monitorear, medir,
identificando los de la revisién por la Direccion y/o R T analizar y evaluar la efectividad del 5GSI.
recursos  para tratamiento de los incidentes. - sRealizar la auditoria interna del SGSI.
establecer el + Implementar y documentar la mejora - : *Realizar la revision del 5GSI por el CDG de
modelo de \| continua. ) - .y acuerdo a lo establecido en la clausula 9.3.
gestién de Sl. ' 2 .

Sl: Seguridad de la Informacicén

VAVNOILLS3ID NOIDVINYOLNI V1 30 avaidnos3as

NOIDVINHO4NI V1 3d avaiin®3s 3a vantind




5. Liderazgo

5.1 Liderazgo y compromiso La Alta Direccion debe:

Establecer la politica y objetivos del SGSI y que
sean compatibles con la direccion estratégica.

Integracion del SGSI en los procesos del
negocio.

Apoyar a otros roles de la direccion
para la eficacia del SGSL.

Asegurarse que los recursos necesarios
del SGSI estén disponibles.




5. Liderazgo

5.1 Liderazgo y compromiso La Alta Direccion debe:

Comunicacion de la importancia del SGSI.

Asegurarse que el SGSI cumpla lo planificado. @

Comprometerse, dirigir y apoyar a las personas
para contribuir a la eficacia de SGSI.

Promover la mejora continua.




5. Liderazgo

5.2 Politica

5. POLITICA GENERAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

La direccidn de OBSS INGENIERIA, entendiendo la importancia de una adecuada gestiin de la
informacidn, s¢ ha comprometido con 13 implementacidn de un sistema de gestion de seguridad de
In informacion buscando establecer un marco de confianza en el gjercicio de sus deberes con el
Estado y los civdadanos, todo enmarcado en el estricto cumplimicnto de las leyes y en

concordancia con la miskdn v visiGn de la entidad.

Pars OBSS INGENIERIA, |a proteccitn de la informacion s fundamental v busca la disminucidn
del impacto generado sobse sus activos, por los nesgos identificados de manera sistemitica con
objeto de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad v la disponibilidad de esta, acorde con las necesidades de los diferentcs grupos
de interés identificados. De acuerdo con lo anterior, esta politica aplica a OBSS INGENIERIA
segin como se defina en el alcance, sus funcionanios, terceros, aprendices, practicanies,
provecdores y la cindadania en general, teniendo en cucnta que los principios sobre los que se basa

el desarrollo de las scciones o toma de decisiones alrededor del SGSI estarin determinadas por bas

sigulentes premisas

# Minimizar ¢l riesgo en las funciones mis importantes de la entidad.
& Cumplir con los principies de segundad de 8 informacién,

& Cumplir con los principios de la funcion sdministrativa.

+  Mantener la conflanea de sus clientes, socios y empleados.

= Apoyar la inmovacion tecnologica.

* Proteger los activos tecnologicos.

* Establecer las politicas, procedimientos ¢ instructivos ¢n materia de sepunidad de la
informacion.

* Fortalecer la culura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de OBSS INGENIERIA.

* Garantizar la continuidad del negocio frente a incidentes,

OBSS INGENIERIA ha decidido junto con su equipo directivo apoyarse en en una consultoria
para el disefio la definicidn y posterior implementaciin y operacidn de un Sistema de Gestidn de
Seguridad de la Informacidn, soporfado en lincamientos claros alincados a las necesidades del

negocio, ¥ a los requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripeidn general de otras politicas relevantes para el
cumplimiento de los Objetivos planteados dentro del proyecto del SGSI ya que éstas son ¢l apoyo
sobre el cual se desarrolla; éstas deben ser descritas de forma sencilla, puntual vy muy efectiva,
Dentro de las temiticas que se tocan en este punto s¢ encuentran por ejemplo la gestion de activos,

seguridad fisica y ambiental, conirol de accesos, et

Para abordar este punto ¢ necesano remitirse a la “Guia de politicas especificas de sepuridad v
privacidad de la informacion™ y mencionar aquellas que OBSS INGENIERIA haya establecido

como necesarias y primordiales,




5. Liderazgo

5.3 Roles, responsabilidadesy autoridad
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@ 5. Liderazgo

5.3 Roles, responsabilidadesy autoridad

Lider de Seguridad

Define |a estrategia y supervisa el programa de
seguridad, asegurando la alineacidn con objetivos
v reportando KPls.

Administrador de Riesgos
de Seguridad

Preside el Consejo de Riesgos de la Informacion v
con el grupo gestiona riesgos, supervisa, define
procesos y asegura la aplicacion de politicas.

Auditor Interno
de Seguridad

Realiza auditorias, mantiene independencia, crea
y ejecuta planes anuales, informa resultados a la
direccién general.

Propietarios de Control

Desarrollan entornos seguros, gestionan
operaciones de seguridad, realizan evaluaciones
de configuracion y aseguran disponibilidad de

sistemas.




5. Liderazgo

5.3 Roles, responsabilidadesy autoridad

Todo el personal

Recibe capacitacion basica de seguridad,
formacion especifica segln funciones y
entrenamiento normativo o contractual.




© I

6.1 Acciones para abordar riesgosy oportunidades

PROBABILIDAD DE
OCURRENCIA
FRECUENCIA

VALOR
5 Muy Frecuente

Frecuente
Normal
Poco Frecuente
Raramente

- N | &

IMPACTO

DISPONIBILIDAD
VALOR DEL IMPACTO

CONFIDENCIALIDAD
INTEGRIDAD

IMPACTO

Extremo
Mayor
Moderado
Menor
Insignificante

1 2 3 4 5

Poco Muy
Frecuente Frecuente

PROBABILIDAD

Frecuente

Raramente Normal

CRITERIO DE ACEPTACION DEL
RIESGO

NIVEL

ALTO
MEDIO

RANGO
[15 - 25]
9 - 12]

DESCRIPCION

Riesgo no aceptable
Riesgo no aceptable




6.1 Acciones para abordar riesgosy oportunidades

IDENTIFICACION Y ANALISIS DEL RIESGO

ACTIVO /
GRUPO DE
ACTIVOS

Base de Datos
BDPRD11G,
BDPRD11G2,
BDPRD11G3,

IMPACTO

BEDPRD11G4, etc

2
TIPODEACTIVO  ID  DESCRIPCION DEL yy\ NERABILIDAD 5 Qo _cco TOLC  PROPIETARIO
DE INFORMACION RIESGO RIESGO < o miesGo DEL RIESGO
E [C] [ [D] 5 =
- |
a <=
Incumplimiento de
permisos, Jefe de la
DATOS E ACCESO LOGICO | privilegios y control Oficina de
INFORMACION | AMEOOT |\~ AUTORIZADO | de acceso/Nose | ° | 2 |43 | 8 15 Tecnologla de
tiene sistema de la Informacidn
blogueo de ataques
Jefe de la
ALTERACION L
DATOS E =N Oficina de
INFORMACION | AME002 ﬁu{:%g EI:E% SE LA | SQL Injection 3 5 5 15 Tacriblogia tle
la Informacion
El personal no tiene
: Jefe de la
claro la funcion de i
WIS, | e [BUUSHOONDE (BN | 5| | | 5 | s Jlonade,
igrﬁgrmgu? n la Informacion
ERRORES DEL : Jefe de la
DATOS E AMEO04 | ADMINISTRADOR P’““‘m‘:":"s oe s e el 5 o Oficina de
INFORMACION DEL EQUIPO O m""ﬂu‘ “"mam iiirm Tecnologia de
SISTEMA la Informacién
MODIFICACION _
DATOS E AMEQ05 | DELIBERADA DE LA | Foliticas de 3 5 5 15 Jefe de la
INFORMACION INFORMACGION Seguridad Oficina de

¢RIESGO
ACEPTAB
LE?

Q- 6. Planificacion

EVALUACION DEL

CRITERIOS DE
EVALUACION

:
i

RIESGO

PRIORIDAD

2|4|3| 3 [1a
2|3|3| 4 [H%
213|323 2
2(a|las| 3 [




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades

EVALUACION DEL

RIESGO
CRITERIOS DE
IMPACTO EVALUACION

IDENTIFICACION Y ANALISIS DEL RIESGO

ACTIVO /
GRUPO DE
ACTIVOS

NIVEL LRIESGO
RIESGO DEL 'mroViicl  ACEPTAB

TIPODEACTIVO  ID  DESCRIPCION DEL =
RiIESGo DEL RIESG LE? g

VULNERABILIDAD
DE INFORMACION RIESGO RIESGO
€] M (O]

PRIORIDAD

PROBABILIDAD

VALOR DEL
IMPACTO

Antigliedad del Jele de la
Oficina de
Tecnologia de

FALLA DEL arkin
HARDWARE | AMEO17 | FUNCIONAMIENTO M‘;:'ﬂ“i. intitos 14
DEL HARDWARE MR RETHIN IO 0

Son Planificados la Infarmacidn
ERRORES DE
MANTENIMIENTO / | Temperatura y g,“:;rf':dti
HARDWARE | AME018 | ACTUALIZACION DE | Humedad no 3 5 5 15 1l2|l3] 2 |46
Tecnologia de
EQUIPOS controlados b s
(HARDWARE) ~ Tfac
Acceso Fisico no
controlado / Mo se
HARDWARE | AMEO19 :ﬁ;.:.ggg:gécom tienen controles 3|4 |3 4 12 2l2|3| 2 |61
para la seguridad
Servidores fisicos fisica
y Appliance CAIDA DEL
SISTEMA POR Errores de ion éia::::dh;
HARDWARE | AME020 | AGOTAMIENTO DE gest 4 5 5 20 sl |y
de recursos Tecnologia de
RECURSOS la Informacion
(SATURACION)
Incumplimianto de Jale de la
HARDUARE® | A0al | PRk o D | pecwess. slalals| s | s Oficina de 2|l2|a| 2 |87
ACCESO privilegios y control Tecnologia de
da acceso la Infarmacidn
Falta de
VIBRACIONES, Mantenimiento {‘51“.“? d'ﬂ‘
HARDWARE | AME022 | POLVO, Preventivo /Nose | 3 5| 5 15 Tm'g'gm"da 2|2|2| 2 |48
SUCIEDAD.,... tisnen mecanismos la Info ién
para evitar los




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades

PLAN DE TRATAMIENTO DEL RIESGO

EFECTIVIDAD

FECHA
D OPCION DE DESCRIPCION DEL PLAN DE ANEXOA  DE-CONTROL e o s oy [NHEDOQ M [
RIESGO TRATAMIENTO ACCION RELACIONADO Fl M Al NE] IMPLEMENTACION INICIO FIN RESIDUAL ACEPTABLE? RIESGO
Se realizan pruebas de ética
hacking de manera anual. 12.6.1 Gestién
AME002 Mitigar f:g’;:;:“r:ﬂﬁ:&ﬁggfﬁmh""“ wm?EJSE ades | P9| PY| At |65% | Jefe de Produccin | Abr-24 | Ago-24 CERRADO
fabricante ante cualquier técnicas
vulnerabilidad detectada
. 7.22
somstomincmine | coormgac -
AMEO03 | Mitigar | seguridad al ingreso al proyecto, asi | 20uCatONY [ pq| py | Ma| 60% | O4Cial de Seguidad | appq | ago.2q CERRADO
de manera programada en el z an A s ]
bt seguridad de la
ano informacion
Rievision ylo sctimlizacin da los et Analicta de
AMEODD4 Mitigar procedimientos e instructivos 8 oonracn Pe | Py | Ma | 90% P Abr-24 | Ago-24 CERRADO
operativos del area o proceso ope Doasce
documentados
Se elaborara la Politica de seguridad
de la informacidn y sera difundida al | 5.1.1 Politica de Oficial de Seauridad
AMEOQDS Mitigar personal por diversos medios seguridad de la | Pd [ Pv | Ma | 60% de la | fm:g"t ion Abr-24 | Ago-24 CERRADO
(Correo, capacitaciones, murales, informacién piinchll o
etc.)
Se realizarén cherlas de e
concienciacion en temas de Sk y Oficial de Seguridad
AMEDOB Mitigar seguridad al ingreso al proyecto, asi it Pd | Py | Ma| 60% e e Abr-24 | Ago-24
como de manera programada en el idad de |
fio seguridad de la
a informacion




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades

PLAN DE TRATAMIENTO DEL RIESGO

EFECTIVIDAD
DEL CONTROL RESPONSABLE e NIVEL DEL

DE RIESGO

ESTADO

DESCRIPCION DEL PLAN DE DEL

ACCION

ID OPCION DE
RIESGO TRATAMIENTO

ANEXO A
RELACIONADO

LRIESGO
ACEPTABLE?

Pl M A

[NE] IMPLEMENTACION |nicio

FIN RESIDUAL RIESGO

Revisién ylo actualizacion de los sl FEES
AMEDDT Mitigar procedimientos e instructivos T Pe | Py | Ma | 90% P CERRADO
operativos del 4rea o proceso duwnrmmdos BRRTE Abr-24 | Ago-24
Se elaborara la Politica de seguridad
de la informacién y sera difundida al | 5.1.1 Politica de .
£ L \ 5 Oficial de Seguridad
AMEDOSB Mitigar personal por diversos medios seguridad de la | Pd | Py | Ma | 60% : :
© . capacitaciones, murales, inf 60 de la Informacion | Abr-24 | Ago-24
elc.)
Se elaborara la Politica de seguridad
de la informacion y sera difundida al | 5.1.1 Politica de Oficial de Segur
AMEOD9 Mitigar personal por diversos medios seguridad de la | Pd | Py | Ma | 60% fidiad : CERRADO
{Cu;mo. capacitaciones, murales, informacisn de la Informacién | Abr-24 | Ago-24
elc.
A11.24
; Programar y ejecutar los Mantenimiento Coordinador de
AMEO10 | Mitigar | - rtenimientos preventivos (anual) del Pd | Bx.|Sa)65% !  ConirodeDatos | poos | Aco.24 kil
equipamiento
Se llevard un control de ingreso a las
instalaciones del data center.
Los operadores acompanaran a las ;
visitantes durante su permanencia en Abr-24) | :A\go-24
Ia:v,_ instalaciones . n Ad11.2
AMEO11 Mitigar EL;:E"“-”;TW.“ con :““f‘;““‘ﬁ'” al Controles de | Pe | Dt | Sa | 75% | Jefe de Produccién CERRADO
data center minimo de 4 dias. e
El acceso al data center cuenta con
los siguientes controles:
1. Puerla eléctrica con tarjetas de
proximidad.
2. Camaras de videovigilancias.




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades (declaracion de no aplicabilidad)

ASPOLITICASDE LA
SEGURIDAD DE LA
INFORMACION

A 5.1 Onentacion de la
direccion para la gestion
de la sepmdad dela
jmformacion

A 5.1.1 Politicas de
segundad de la infformacion

Se¢ debe definir un comjunto de poliicas
para la segondad de la informacion,
aprobada por la direccion, publicada v
comuucada a los empleados v a las partes
&1 temas perimentes

A.TSEGURIDAD DE LOS
RECURSOS HUMANOS

A 7.1 Antes de asumar
¢l empleo

AT7.L1 Seleccion

L as verificaciones de los antecedentes de
todos los candidatos a un empleo se deben
llevar a cabo de acuerdo con las leves,
regam entaciones v ética pertmentes, v
deben ser proporcionales a los requstos de
negocio, ala clasficacion de 1a mform acién
A que se va a tener acceso, v alos riesgos
ercibidos.

A 712 Términos y
condciones del empleo

L os acuerdos contractual es con empleados
v comtrat stas deben establecer sus
resporsabih dades v las de la organizacion
en cuanto o la segunidad de la mformacion

A 7.2 Durartela
ejecucion del empleo

A.7.211Responsahibdades
de la direccion

ILa direccion debe exigr 2 todos los

empleados v contranstas la aphicacion de la

segun dad de la informacion de acuerdo con

las poliscas v procedimientos establecidos
or 13 or Zanizacion

A722Tomade
concrencia, educacion v
formacion én la segundad
|de la mfsrmacion

Todoslos empleados de la orgamzacion, v
en donde sea pertmente, los contratistas,
deben recibir la educacion v la farmacion
en toma de conciencia apropuada, v
{actuabizaciones regul ares sobre las polibeas
v procedmientos de la organnacion

A8 GE STION DE
ACTIVOS

A 8 2 Clasficacion de
la mformacidn

A 821 Clasficacian de la
inf ormacion

a mformacion = debe claaficar en
uncion de los requatos legales valor,
criticidad v suceptibilidad a drvulgacion o 2
modificacion no autorizada.

Ifeﬂ'memcspn Sl CArE0
L




6. Planificacion

6.1 Acciones para abordar riesgosy oportunidades (declaracion de no aplicabilidad)

AS.Politicas de Seguridad de la Informacién
A6.0rganizacién de la Seguridad de la Informacién
A7. Seguridad en los Recursos Humanos
A8. Gestion de Activos
A9.Control de Acceso

A10.Criptografia = 0,00%

A11.Seguridad Fisica y del entorno
A12. Seguridad en las Operaciones
A13. Seguridad en las Comunicaciones
A14. Adquisicion, Desarrollo y Mantenimiento de...
A15.Relacién con proveedores
A16. Gestion de Incidentes de Seguridad de la...
A17.Gestion de la Continuidad del Negocio [N}
A18.Cumplimiento

0,00% 10,00% 20,00% 30,00% 40,00%




6. Planificacion

6.2 Objetivos de seguridad de la informaciony planeacion para su consecucion

. Politica de Gestién  Objetivo = : Fuente de
I R I Fechal Fecha F
Dependencia Nombre de |a tarea y Desempefio $GSI (*) esponsable echa Inicio echa Fin TR
Proveedor de Seguridad
o Mitigacién de vulnerabilidad de la prueba ) . L Findeter
Direccién de Tecnologia anual del Q1-2024 Seguridad Digital OBJB Direccién de Tecnologia 1/04/2024 30/06/2024 $0
Oficial de Seguridad de la
Ej i0 lisis d | ill i
Vicepresidencia de Riesgos '“‘::m:r:"f’r::ba';:t;eaz?’zadﬁdes Seguridad Digital | OBJ8 Informacion 1/07/2024 | 30/08/2024 33': r;due:?m
P P Proveedor de Seguridad Fiih——
, : ; Mitigacion de vulnerabilidad de la prueba S <k : : Findeter
Direccion de Tecnologia anual del Q2-2024 Seguridad Digital 0oBJ8 Direccién de Tecnologia 1/09/2024 | 31/12/2024 $0
Oficial de Seguridad de la Findatar
Vicepresidencia de Riesgos Ejecucién Prueba de Hacking ético Seguridad Digital OBl 8 Informacidn 1/07/2024 31/12/2024 51; r;;E ES 14
Proveedor de Seguridad sttt
Oficial de Seguridad de la Find
Vicepresidencia de Riesgos Ejecucion Prueba de Ingenieria Social Seguridad Digital 0Bl 7 Informacién 1/07/2024 | 31/12/2024 s1i r:J ;'1!;:‘3?
Proveedor de Seguridad Ll
: : - Oficial de Seguridad de la s
. . . . Actualizar la gestion de riesgos de . - : Findeter
V d deR Seguridad Digital OBl 6 1/01/2024 07/30/2024
icepresidencia de Riesgos S icies o cl At WA guridad Digita Informacion f01/ 130/ $0

Unidad Riesgos Operativos

(*) Objetivos del 5GSI incluidos dentro del 5GI

OBJ 6: Optimizar el nivel de efectividad de los controles de |a Entidad.
OBIJ 7: Incrementar el nivel de conciencia de los trabajadores en seguridad de la informacién para promover el uso adecuado de los activos de informacion.
OBJ 8: Fortalecer la seguridad de la informacidn a través de la gestién oportuna de los incidentes y vulnerabilidades.




(Vs pianificacion

6.2 Objetivos de seguridad de la informaciony planeacion para su consecucion

LINEAMIENTOS

POLITICA / OBJETIVOS DEL SGSI ESTRATEGICOS INDICADOR FORMULA

Contar con una politica de seguridad . - Cantidad de personas que
de la informacién que sea entendible y gn nﬁ?ér:ée;t:lg ?n[faurl::nuggi%ide conocen la politica / cantidad total 100%
esté disponible a todo el personal egu de personas
Clientes satisfechos con el servicio |% Satisfaccion del Cliente Interno >=90%
Cumplir con las regulaciones . .
aplicables en torno a la seguridad de SLrﬁ ??J::lec'dns que se han %g;;gs cumplidos/ 2 SLAs 100%
la informacion. A
Penalidades por incumplimiento :
PRESTIGIO | contractuales Monto de penalidades (S/.) S/.0
: : i Analisis GAP / Brechas caine
Mejorar continuamente el SGSI Analisis de Brechas / GAP Promedio (clausulas y controles) >=80%
Cantidad de personas capacitadas P ;
. ersonas capacitadas / Total =
Mantener una cultura organizacional Fl'l tema‘% de seguridad de la personas en F.:le| proyecto >=90%
que aliente a todos los trabajadores a informacién
asumir una responsabilidad por la Cantidad de Personas que Personas que aprobaron el
seguridad de la informacion aprobaron el examen de las charlas |examen / Personas que dieron el >=90%
de seguridad de la informacion examen)




(Vs pianificacion

6.2 Objetivos de seguridad de la informaciony planeacion para su consecucion

LINEAMIENTOS
POLITICA / OBJETIVOS DEL SGSI ESTRATEGICOS INDICADOR FORMULA
Proteger la informacion y sus activos Riesgos atendidos Fltie:gic;s I9gistradas / Rlesgos >=85%
de informacion a través de un SGSI VALOR Gl
para garantizar su confidencialidad, :
integridad y disponibilidad Pruebas de continuidad ejecutadas Fruebas ajecy!:adasf Total de 100%
Pruebas planificadas
Incidentes reportados Namero de incidentes reportados >=90%
: , correctamente / Total de incidentes ocurridos IR
par respuesta inmediata a los ESTABILIDAD
incidentes que se presenten = o lhokdeni o
: . umero de incidentes reportados K
Incidentes atendidos correctamente I Total de Incldentas atendidos >=90%




6. Planificacion

6.2 Objetivos de seguridad de la informaciony planeacion para su consecucion

Indicador K1

SEGUIMIENTO
RESP, PERICDICIDAD
PR SEGUIMIENTO | SEGUIMIENTO e

% de riesgos de seguridad de la Responsable

informacion para los cuales e han | Seguridad de la Anual
implantads controles Informacitn
METODO DE CALCULO:

Numero de riesgos identificados sobre los que se ha aplicado controles,

Indicador K2

RESP. PERICDICIDAD SEGUIMIENTO

SEGUIMIENTO | SEGUIMIENTO a0

INDICADOR: K2

Responsable
% de cambios aprobados con errar po
Seguridad de la Mensual
conacido por incidengias ;
Informacidn

METODO DE CALCULO:
Total de cambios implementados en el entomo de produccidn que han dado lugar a una incidencia, calculado en % sobre el total de cambios implementados en el entomo de produccion,




6. Planificacion

6.2 Objetivos de seguridad de la informaciony planeacion para su consecucion

Indicador K3

RESP. PERIODICIDAD SEGUIMIENTO

AR I SEGUIMIENTO | SEGUIMIENTO | eoUHTADO

% de cambios aprobados con error | Responsable

conocido gue han necesitado Seguridad de la Mensual
marcha atrds Informacion
METODO DE CALCULO:

Total de cambios implementados en el entorno de produccidn aprobados por el Respensable de Sequridad v que han necesitado el proceso de marchaaatras, calculado en % sobre el total de cambios implementados mensualmente.

Indicador K4

RESP, PERIODICIDAD SEGUIMIENTO

il SEGUIMIENTO | SEGUIMIENTO ol

S : Responsable
% d d ticas d
_E e Seguridad de la Mensual
seguridad atendidas en 24 horas :
Informacidn

METODO DE CALCULO:
Porcentaje de incidencias identificadas como criticas para saguridad, y que han sido atendidas en menos de 24 horas (diss laborables). calculado en % . SE CONSIDERA PARA EL CALCULO QUE SI NO HAY INCIDENCIAS EN ESE MES., EL

PORCENTAJE DE ATENCION ES DEL 100 %
_,----- e




6. Planificacion

6.3 Planificacion de cambios

2024

1. Reduccion de los mantenimientos

i : Proteger la informacion del proceso correctivos. 1. Proveedores de servicios de
Adguisicion de nuevos servidores 3 & . e - Gerente de Tl
comercial y productivo 2. Aumento en la satisfaccion del grupo  |almacenamiento
de interés
& Z Reducir los eventaos invasivos de 1. Mejora en la toma de conciencia. 1. Proveedor externc
Rediefiar nueva arquitecturs de informacion 3 Ej_ B : Gerente de Desarrollo
proteccion 2. Resistencia al cambio. 2. Presupussto.

1. invertario de aplicativos.
2. Personal en los procesos. Gerente de Servicios
3. Presupuesto.

Mejoramiento en la satisfaccion del

Mejorar |la cartera de proveedores de servicios de desamolio Mejorar la continuidad del servicio ; . p
grupo de interes y usuario.
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. Soporte

Recursos

CLASIFICACION

Procesos de negocio

Servicios de TI

Plancacidn
'Recepcion y digitalizacion de informacién

Fotocopiado

Contabilidad
Nomina

WhatsApp

Correo electronico corporativo
Chat Connect

Capacitaciones

Servicio de ticket

[ntermet

Descargas

Digitalizacion

Archive de contabilidad fisico y digital
Archivo de ndmina fisico v digital
Digitalizacién de informacion fisico v
digital

Sistemas de informacidén transaccionales

‘Sistemas de informacién de soporte

LCO-RED

Compassion Connect — CRM Salesforce
Service Now
PPIF - plataforma financiera v contable

WhatsApp

Service Now

Chat Connect
BeneficiaryPhotos

Carpeta compartida en Drive
Avast Free Antivirus

Motores de base de datos

La organizaciin no cuenta con motores de
base de datos, sus datos los guardan en
libros de Excel.

Sistemas operativos

Pe’s de escritorios ¢ impresoras

Windows 10 Pro
Windows 11 Pro

1 pc de escritorio Noc, 1 pe de escritorio
LG, 1 pe de escritorio Acer,

2 pc de escritorio Janus, 1 pe de escritorio
todo en uno Lenovo, | pe portatil Hp, 1
impresora Epson L5290, | impresora
Epson L3635, | impresora Epson 1495, |

Servidores

La organizacion no cuenta con servidores

Centro de redes y cableado

Plan internet 100 megas
11 cdmaras de seguridad (no se encuentran
€n uso)

Centro de computo

La organizacion no cuenta con centro de
computo

Sistemas de energia

7 ups Powest 500Va
Planta eléctrica




7. Soporte

7.2 Competencia

Puesto: Especialista en Seguridad

de la informacion

REQUISITOS DETALLE

Formacién Académica + Tilulo profesional en Ingenieria Informatica y/o de Sisternas o carreras afines,
Grado Académicoonivel |, g0 %Y KU,  enologias de la Informacién y Comunicaciones,
de estudios gresa aestria en Tecnologias de la Informa y Comunicaciones, ylo

Gobierno de Tl yfo Ingenieria de Sistemas o afines,

Cursos ylo pregramas de
especializacién

* Programa de Especializacidn y/o Diplomado en Gestion de Proyectos yio
Gerencia de Proyectos y/o Administracién de Proyectos.
« Curso de la norma ISOAEC 27001, CISSP o similares.

Conocimientos
(Mo reguiere sustentar con
documentos)

Experiencia

¢ Curso en Gestién de Servicios de Tl como ITIL u otros.

Administracion de redes y comunicaciones.

Administracion de centros de datos

Administracién de soluciones de virtualizacion

Administracion de Bases de Datos SQL Server, MySQL, Oracle, entre olros.
NTP-IS0 12207, NTP-IS0O 27001, NTP-IS0 9001

Ciberseguridad

Herramientas de analisis de vulnerabilidades, Ethical Hacking

Herramientas para monitoreo de senvicios y servidores TI.

Procasador de textos a nivel intermedio
Hojas de célculo a nivel intermedio
Programa de presentaciones a nivel intermedio

Experiencia minima de cince (03) aftos en instituciones plblicas y/o privadas.

Experiencia minima de tres (02) afios en implementacién y/o manlenimiento de
sistermas de gestion de seguridad de la informacidn yfo analista de seguridad de la
informacidn yo auditoria de seguridad de la informacion y/o monitoreo de controles
de seguridad de la informacidn en instituciones pdblicas yfo privadas

Habilidades o
competencias

+ Competencias: Vocacion de servicio, trabajo en equipo, orientacién a resultados.
* Habilidades: empatia, capacidad de organizacion del trabajo y comunicacion a
todo nivel,

Requisitos adicionales o
Certificaciones

» Certificacién como 15027001 Lead Implementer o similares (indispensable)

+  Cerlificacién como 1SO27001 Lead Auditor o similares (deseable)

+ Cerificacién en Gestidén de Proyectos como Project Management Professional
(deseable)




Q- 7. Soporte

7.3 Concienciacion

l.“.l. Las personas que realizan el trabajo bajo el control de la organizacion deben ser conscientes de :
a.la politica del 5GSI. |-.-'l '.,-F
e |
|

Las implicaciones del incumplimiento de
los requisitos del SGSI.

b. Su contribucion a la eficacia del 5GSI,
incluidos los beneficios de una mejora del
desemperio de la 5l




7. Soporte

Q .

7.4 Comunicacion

ASUNTO DIRIGIDO A/ FECHA DE UsSO DEL
TITULO (SUBJECT) DIRIGIDO POR O (ROLES) INICIO CANAL SETIEMBRE OCTUBRE NOVIEMBRE DICIEMRE
QUE QUIEN DEBE A QUIEN CUANDO CANAL DE
QUE COMUNICAR COMUNICAR = COMUNICAR COMUNICAR COMUNICAR COMUNICACION S1 S2 S3 54 51 52 S3 S4 S1 52 53 S4 51 82 S3 S4
5.2 Politica | Politica y
6.2 Objetivos de seguridad | Objetivos del Gg’:;"::ig‘" ;ﬁ?;ﬁ' Anual email
de la informacién | SGSI ( )
| Politica de s
. ; Oficial de
5.2 Politica | gestion del : Charla de
6.2 Objetivos de seguridad | servicio y la s“‘l"g;‘“d“ .':.“ " ;“’5‘?”.“' Por Evento | induccién / File
de la informacién \importanciade su | "ormacion (Servicio) Server
| i (Servicio)
| cumplimiento. etmt—
[ Al inicio de la
relacién
5.3 Roles organizacionales, . ; Personal laboral y/o
responsabilidades y 1 :':algnmﬁ:g:irida prr i?:;d;;z::::%? nuevo cuando se Documento
autoridades | Foap : (Servicio) actualice la
descripcién
de puestos.




7. Soporte

7.4 Comunicacion
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7. Soporte

7.5 Informacion documentada

CLASIFICACION

DEFINICION

EJEMPLOS

CONFIDENCIAL

Es la informacién que debe mantenerse en la mas
estricta reserva. Estd sujeta al cumplimiento de
requisitos legales y/o contractuales. Tiene mucho valor
para su propietario, es critica para el desarrollo
estratégico del negocio y su divulgacién no autorizada
podria ocasionar impactos severos a la organizacién en
términos econdmicos y de prestigio, principalmente.

Su divulgacién a terceros podria darse sdélo bajo la
autorizacion formal del representante legal, mediante la
firma de un acuerdo de confidencialidad.

Informacion de
Clientes, Informacion
Comercial,
Informacion del
personal,
Informacién
Econdmica-
financiera, etc.

RESTRINGIDO

Es aquella informaci6n inherente a las operaciones de
un proceso o area de negocio especifica. Podria estar
sujeto a cumplimiento legal y/o contractual, es critica
para las operaciones del proceso o drea de negocio, su
pérdida o divulgacién no autorizada podria ocasionar
perjuicios a la organizacion en términos econémicos, de
servicio al cliente y ventaja competitiva.

Su divulgacién a terceros podria darse sélo bajo la
autorizacion formal de su propietario mediante la firma
de un acuerdo de confidencialidad.

Procesos operativos,
Politicas especificas,
Procedimientos,
Instructivos,
Manuales técnicos y
de usuario, Formatos
y Registros, y otros
similares

PUBLICO

Informacion destinada al conocimiento de la comunidad.

Publicaciones en
Pagina Web

DDCUMENTUE DEL Elaboracion o Lo s Publicado y
ORGANIZACION isi

Modificacion Revision ' pistribuido por
Documentos del Sistema Oficial de
de Gestién: Politica y Seguridad de la Gg:gn::t?l Gg:g";i;ie'
Objetivos Informacién y y
Documentos del Sistema - .
de Gestion: Manual, Se Erii?:::lddc?e i Gerente del s egourrli?:iigl::idge i
g{cocamm:enms, formatos, kamvasiin Proyecto Infrirnaciin

Personal dentro Dueiio del
Documentos de Operacion | del alcance del proceso 0 ch:iTud:rlea
SGSI 4rea P ,
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7.5 Informacion documentada

DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA PRO.GER.003 Terminacién de Relacién Laboral

INFORMACION
 POLITICAS

' POL.GER.001 Politica de Seguridad de la Informacién
POL.GER.002 Politica de Escritorio y Pantalla Limpios

POL.GER.003 Politica de Gestion de Accesos
POL.GER.004 Politica de Gestion de activos
POL.GER.005 Politica de Administracién de Software

MANUALES

MAN.GER.001 Manual de Organizacién y Funciones del SGSI
MAN.GER.002 Manual de Manual SGSI

MAN.GER.003 Manual de Gestion de Riesgos
MAN.GER.005 Manual de Alcance del SGSI

PROCEDIMIENTOS

' PRO.GER.001 Ingreso de Personal
| PRO.GER.002 Proceso Disciplinario

PRO.GER.004 Control de Documentos
PRO.GER.005 Control de Registros
PRO.GER.006 Auditoria Interna SGSI
PRO.GER.007 Acciones Correctivas y Preventivas
PRO.GER.008 Gestion de Incidentes de Seguridad
PRO.GER.009 Medicién efectividad de controles
PRO.GER.010 Comunicaciones del SGSI
PRO.GER.011 Cumplimiento y requisitos legales
PRO.GER.012 Gestion de activos de informacién
PRO.GER.013 Compresion y Encriptacion de Archivos con el Winzip
PRO.GER.014 Seguridad Fisica y del ambiente
PRO.GER.015 Relacicnes con el proveedor
PRO.GER.016 Gestion de la continuidad
PRO.SIN.001 Control de Accesos

PRO.MAS.025 Gestion de Incidencias
PRO.MAS.053 Gestion de Cambios
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7.5 Informacion documentada

FORMATOS
FOR.GER.001 Compromiso de confidencialidad
FOR.GER.002 Declaracion Jurada

FOR.GER.003 Lista de personal DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
FOR.GER.004 Entrega de cargo INFORMACION

FOR.GER.005 Plan de capacitacion del personal FOR.GER.017 Gestion de riesgos y oportunidades
FOR.GER.006 Plan de Contingencia FOR.GER.018 Enunciado de Aplicabilidad

FOR.GER.007 Lista de asistencia FOR.GER.019 Plan De Tratamiento de Riesgos
FOR.GER.008 Lista maestra de documentos FOR.GER.020 Programa Anual de Auditoria

FOR.GER.000 Lista maestra de registros FOR.GER.021 Plan de Auditoria Interna

FOR.GER.010 Solicitud de cambio FOR.GER.022 SAC

FOR.GER.011 Ft.evisién post implementacion FOR.GER.023 Medicién de Procesos y Controles del SGSI
FOR.OER.012 Lis.de Contacias FOR.GER.024 dentificacion de Requisitos de Seguridad de la Informacién
FOR.GER.013 Identificacion de Partes Interesadas del SGSI FOR.GER.025 Objetivos del SGSI

FOR.GER.014 Declaracién de Responsabildad de Uso de Cuentas

Privilegiadas

FOR.GER.015 Examen
FOR.GER.016 Inventario de Activos




8. Operacion

8.1 Planificacion y control operacional
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8. Operacion
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Buenas practicas para un Sistema
de Gestion de Seguridad de la
Informacién

Seguridad de la
Informacion

8. Operacion

fOué es?

@ 8.1 Planificacion y control operacional

) CUENTAS DE USUARIOS ¥ CLAVE

LTT A UgREE
FROCENMEENTD

Cimrtermgia | ptemrerion, wpeismie s st S ar L e e 5 prodepe

- GESTIONDERRHM

Critica Valiosa Sensible

EMSie0Es U1 e ETericd LB [EIL0R 34 ol [ aa Coow B Comp [CEC). desds of bsgemsn e

) CORRED ELECTRONICO:
0 Pl COBbOrRBCERS, 403 PROCalod O Remaiens | [onDlerae oy Sa I degensa W Ohaeey Boada madeioe 7 ae Bl
e DERempEaD aboral 7 3 eRRIiacn o i polaboradosey Se TEC
R o clatceador gue Sediasts o Seipiegue Su dul . hidslsdada dei meanis
aEEESnEe SEleTEeis i accesl
1 ALCANCE

TR SPOCREITeELT & 08 BCEnIY 3 S0 OF ey 38 Come Bubreds Lom i CEC)

3 REFERENCIAS @ SECURIDAD FisICA:
s 5000012013 Recuisien de wn Sak da Se bl
= 5045001 2000 Saters de Segunced y Sahd an ol Tratajo [ =]
= EROIEC ITO0Y FE Gesticn de megundad de la sdormanae o

& DEFSRCIONES

® Compsiencia capscalsd oon |s ges 38 splcan ks iz y lm habldades coe sl fe de comsgur s
ERARIIE [

*  Retroshmentsticn o Farath, Frofeds So mtetdbrartite s oo o il wieh e un Solabnisor v bu mle 02 16
Sraicing de eslabiscer un phan de MR ue OO PoLBvEmests B8 o Bsites gus Eectan ol deseToeds

- thmﬁm”mdqﬂnm maoepe lay Fabddades persomales § aborsles

o a8 & o Anmiseo, perute U mduncne de Seoderies Se PRt
Babudn 8 8 da 850 y L patint Labomml
] (‘.‘.lg.lnl:ﬂnl &dwm.wwwymmmmnm
ric de i3 Iratmadoees Coe ol B de y , zoed e sl e o, ke udunduaca ncuarail
,uwum 2 L 124 AL RIS B IO i
¥ B MOIRCEnE) a3FLteraa 0 [ eIonsTiE
1 DEBARROLLO
31 Rechitamisnto y sabecsibn .U!-OD‘E SISTEMAS INFORMATICOS:

Bl pmcasn de recheimraety y raccor 43 malsado por el Prpcicpeie de Prcciogie sbomi S i yupenmon
e e i Aderiraten ) F et
i iyl O RRCAIETHRRLS ) RO DR S i e Ol Pl SRR e il Ml S Ot St
¥ hercengs de a Drpascocen
hmhm—w-MhHMHmﬂbﬁmrMMW
ol g e CBZ
Lt bttt il et Denbipieietr S reaht s 0 kS Ifeenrty claiad
- ‘m“mhwﬂ“kmmn:ﬂnr“mﬂbm-ﬂpﬂﬂ-
Pl
o ekt S il il v vt S Carmiull S i Soileliebii
o Erireonts pesonsl 0 vrlssl 8 ces del Precicesis de Pucoingls Degenirecicnsl el Sel Area y Sooo
Frecgpal
o Evelesgar Se capscedades, st emvip wes sobveisd slacomads of pesiy Be WEbeo Dans G Bee
wor . el dr win e Smien p poyhelseis
R T e e
= Mymummmjmwmm —
o ol 3 WS e Rk ¥ mo Bk & T el
R e e e L P ] Sl i Wl L]
T R e S0 e ath elala b GRalea




8. Operacion
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8. Operacion

8.1 Planificacion y control operacional
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NIVELES DE RIESGO
EN EL AMBIENTE DE
TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION
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4 l 8.2 Evaluacion de los riesgos de seguridad de la informacién

A 4
Evaluar, Orientar, Supervisar

item Preguntas

1 | ¢La Institucién cuenta con una unidad especifica que administre el entorno tecnolégico?

En caso que la respuesta del punto 1 sea afirmativa, ; Depende directamente de la maxima

2 | autoridad de la Institucién?

¢ Se cumple con lo establecido en los articulos del Decreto de la Presidencia de la Republica-
Ministerio del Interior N* 6234 del 08/11/16, “Por el cual se declara de interés nacional la

3 | aplicacién y uso de las Tecnologias de la Informacion y Comunicacion (TIC) en la Gestion
Publica, ; se define la estructura minima con la que debera contar y se establecen otras
disposiciones para su efectivo funcionamiento™?

¢La Institucién cumple con lo establecido en el Modelo de Gobernanza de Seguridad de la

4 Informacion, de acuerdo a lo establecido en la Resolucion MITIC N® 733 del 26/12/197
5 ¢La Institucion tiene en cuenta la Resolucion MITIC N* 277 del 23/06/2020 para establecer los
controles sobre la ciberseguridad?
¢ Se encuentra la administracion de TIC alineada a los objetivos de generales de la
| organizacion?
;La maxima autoridad apoya el cumplimiento de los planes estratégicos de TI?
8 ¢La maxima autoridad conoce la importancia de TIC y su papel con las actividades de la
Institucion?
9 ¢La unidad de TIC comunica sus planes a las partes interesadas de la Institucién y duefios de
procesos?
10 ¢La unidad de TIC comunica sus actividades, retos y riesgos regularmente a la maxima
autoridad?
11 ¢ Se realiza el monitoreo de los avances del plan estratégico y reacciona en consecuencia para
cumplir con los objetivos establecidos?
12 . Se evaluan periédicamente las estructuras, normas y procesos de TIC? Se encuentran

operando efectivamente.
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1 8.2 Evaluacion de los riesgos de seguridad de la informacidn
‘\g)ﬁv Alineacién, Planificacion y Organizacién

ftem Preguntas
1 25e encuentra establecida la estructura de la unidad de TIC acorde a las necesidades de la
Institucion?
2 £ Estan las funciones y responsabilidades de las unidades de TIC definidas, documentadas y
entendidas?

3 ;Los encargados de |la administracion de TIC hacen el seguimiento del cumplimiento de las
politicas y procedimientos?

4 ;Los encargados de la administracion de TIC tienen conocimientos y experiencia para cumplir
con sus responsabilidades?

5 (El @rea de Tl cuenta con recursos humanos suficientes para apoyar de manera apropiada a
5]

7

las metas, objetivos de la Institucién y los procesos de TIC?

£ Se encuentran definidos los propietarios de datos y sistemas?

;La propiedad y responsabilidad de los datos fue comunicada a interesados y estos las han

aceptado?

;Para |la gestion de TIC se ha implementado una adecuada division de roles y

8 |responsabilidades para controlar que un mismo individuo no tenga dominio de mas de un

proceso critico?

;La Institucidn ha adoptado y promovido la cultura de gestion de TIC, incluyendo el codigo de

ética v las evaluaciones de los recursos humanos de TIC?

JSe realizan socializaciones y programas de formacion continua en TIC gue incluyan la

10 | conducta ética, las practicas de seguridad del sistema, las normas de confidencialidad, las

normas de integridad y de las responsabilidades de seguridad de todo el personal?

;5e realizd la evaluacion de los riesgos referidos a los procesos informéaticos y el impacto para

€l logro de los objetivos inslitucionales?

12 ;Para la evaluacion de riesgos se tuvo comunicacion directa y realizaron consuitas a las areas
funcionales de la Institucion?

¢ Para la evaluacidn de riesgos se tuvo en cuenta los factores internos y externos que pueden

afectar el logro de los objetivos?

;Para la evaluacion de riesgos, se tuvieron en cuenta los contextos: de la organizacion, de los

departamentos, proyectos, ¢ las actividades individuales y los riesgos especificos?

¢ Se identificaron los principales factores que contribuyen con los riesgos definidos?, por

+15 | ejemplo: los puntos débiles en los sistemas y en la organizacion; uso masivo de tecnologia;

conexidn a internet; usuarios poco conscientes de los riesgos elc.

1

13

14
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PLAN DE TRATAMIENTO DE
RIESGOS.

Vigencia 2024

Grupo de Tecnologias de la Informacion
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Ill. OBJETIVO

Objetivo General

Detallar el plan de tratamiento de riesgos que hace parte del Sistema de Gestion de
Seguridad de la Informacion — SGSI de la Unidad Nacional para la Gestion del
Riesgo de Desastres, mediante el cual se definen los controles que permiten mitigar
la materializacién de los riesgos de seguridad de la informacion en la UNGRD.

Objetivos especificos

v Identificar los riesgos asociados a los procesos y los activos de informacién que
hacen parte del alcance del SGSI.

v Calcular el nivel de riesgo.
v Establecer el plan de tratamiento de riesgos.
¥ Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos.
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8.2 Evaluacion de los riesgos de seguridad de la informacién

IV. ALCANCE

El Plan de tratamiento de riesgos de seguridad de la informacion es aplicable a todos los
procesos de la UNGRD, con alcance a los colaboradores de todos los niveles; desde la
identificacion de los riesgos de seguridad de la informacidn que se encuentran en los niveles
“Alto” y "Extremo” en la Matriz de riesgos de Seguridad de la Informacion de la UNGRD
hasta la definicidn del plan de tratamiento, responsables y fechas de implementacion.

V. METODOLOGIA

Teniendo en consideracién la GUIA METODOLOGICA GESTION DE RIESGOS PARA
SGSI (G-1101-GTI-01) de la entidad, en la definicidn del Plan de tratamiento de riesgos de
seguridad de la informacion se realizaron las siguientes actividades en conjunto con los
colaboradores asignados para cada proceso de |a entidad:

Identificacion de los riesgos residuales: Se identifican los riesgos que estan en la zona
del riesgo residual alto o extremo.

Opcién de tratamiento: Campo que se calcula automalicamente de acuerdo con la
valoracién del riesgo residual, segiln la zona donde se ubica el riesgo residual, se determina
la opcidn o estrategia de tralamiento a seguir para combatir el riesgo, para esta actividad
se debe considerar la siguiente tabla:

OPCION O ESTRATEGIA DE
TRATAMIENTO A SEGUIR

NIVEL DE RIESGO
ACEPTABLE

ZONA DE RIESGO
___RESIDUAL

Aceptable Asumir/Aceptar

Moderade Aceptable Asumir/Aceptar

Alto No Aceptable ReducirMitigar
INEXGSHGNM  No Aceptable Reducir/Mitigar

Resultado valoracion de Riesgos de Seguridad de la Informacion

La identificacion y valoracién de riesgos sobre los activos de informacién de la entidad se
encuentra detallada en la Matriz de Gestion de Riesgos de Seguridad de la Informacién
(RG-1101-GTI-04).

A continuacion, se discriminan los riesgos de seguridad de la informacion identificados por
nivel de riesgo residual:

Nivel del Riesgo Cantidad de Riesgos Porcentaje%:

Moderado 1 28.2%

Si el riesgo se ubica en una zona no aceptable, cada lider responsable de los riesgos
identificados con el apoyo del Grupo de Tecnologias de la Informacion, debe definir e
implementar los controles necesarios para llevar el riesgo a un nivel aceptable a través del
plan de tratamiento de riesgos. Se establecieron las siguientes acciones de mejora para
abordar los tres (3) riesgos en valoraciones alta y extrema:
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18
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Cormrea, Internet,
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colaboradornes.
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'C@) 9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

Formato/ Frecuenc

Politica Objetivo Indicadores Meta  Fuente de ia de e
. . ble
datos medicion
RIESGOS SI. Control
Controlar los riegos  operacional: (N° . Procesos
: 5 . : Matriz de
de informacion en acciones ejecutadas del SIG/
. 70% RIESGOS Mensual :
los proceso de la Control Operacional del Sl Business
Preservar la empresa RIEGOS SI/ Total de Parte
confidencialidad, acciones) x 100%
integridad y o
disponibilidad de Controlar las .Xu de BiAfques . Procesos
; e informaticos que Registros
la informacion amenazas en la . sgs SIG/
. impidieron la 0 de Mensual :
de nuestras seguridad de la sentinihn dealal L VI Business
partes informacion o & Parte
: servicio
interesadas.




9. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion
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9.1 Monitoreo, medicion, analisis y evaluacion
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9.1 Monitoreo, medicion, analisis y evaluacion
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I(Q)- 9. Evaluacion de Desempeiio

9.2 Auditoria Interna

PLAN DE AUDITORIA INTERNA DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION ISO 27001:2022
Auditor Lider: Julio Pereyra Fecha de Inicio: 22.8.2024
Equipo Auditor: No aplica

Fecha de Finalizacién: 22.8.2024
Especialista: No aplica
Dia de Informe: 26.8.2024
Auditor en Entrenamiento: No aplica
Norma a auditar: 1SO 27001:2022

Objetivos de la Auditoria:
« Verificar el cumplimiento de los requisitos de las Normas ISO 27001:2015
« Verificar el cumplimiento de los requisitos legales
« Verificar el cumplimiento de los requisitos inherentes al servicio

Metodologia: Entrevista y muestreo

Criterios de auditoria: Documentacion del sistema de gestion de seguridad de la informacion,
regulatorio, normativo y propios de la organizacion; a través de muestreo, observacion y entrevista.

Alcance:

Consultoria y outsourcing en aplicaciones informaticas empresariales: implementacion, desarrollo de
software, outsourcing, soporte y mesa de ayuda.




9. Evaluacion de Desempeiio

9.2 Auditoria Interna

Requisitos de las Normas Aplicablas

Procesol Area a Auditar Auditor
IS0 27001:2022
09:00 a 0915 Reunidn de apertura Julio Pereyra
: . " ’ 4142434451525361,7.191, Gerente Julio Pereyra
09:15 a 10:00 | Gestion Estratégica 9.3.10.1,10.2 Goneral
100021190 | sistema de gestion de la 414.2434452536.16263,73, | Responsables | Julio Pereyra
11:00 8 12:00 seguridad de la informacion 7.4,7.59.1, 92,101,102 del SIG
. : . Gerente de Julio Pereyra
12:00 a 12:30 ﬁr:::n;e innovacion y 44525361 :3153‘; 1'.-';;.5,3.1.&.2.3.3. Innovacion y
o marketing
’ ) d : 4452536.163,73, 74758182, Gerente Julio Pereyra
TR TR0 | Geutisn Eoipaieial 8.3,9.1,10.1,10.2 Comercial
13:00 a 14:00 Almuerzo
00 @ 14:30 Gestidn de 4452536163.7.3, 74758182 Gerente de Julio Pereyra
14:00 a 14: Telecomunicaciones 8.1,10.1,10.2 Consultoria
: . . 4452536163, 73 7475818283, Gerente de Julio Pereyra
14:30 a 15:00 | Gestion de Eventos y Respaldo 9.1,10.1,10.2 Desamollo
. ; i 4452536163, 71,73, 74,7581, Gerente de Julio Pereyra
15:00 a 15:30 | Logistica 8.2,8.39.1,10,1,10.2 Administraciénn
¥
: ; " 4452536163 7.1, 7.3, ;
ARS0R16:00. | Sesion N e Apicia 7.47.58.1,82.83,9.1,10.1,10.2 T’“é?’g’-,'t‘:;“““
Gerente de Julio Pereyra
z J 4452536163 71,7.27.3,
PO ITRN | Yok Fusai 7.4,7581,828.3,9.1,10.1,102 Taie
Humano
17:00a 1715 Consolidacion de hallazgos
17:15afi7:45 Reunién de cierre

Auditor Lider

Gerente
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9.3 Revision por la direcciéon

Resultados

Oportunidades de mejoramiento continuo
a. Estado de las Revisiones por la Direccion previas

b. Cambios en cuestiones internas y externas Suniculer Decaiine e eRmuIn e Bl G

¢. Cambios en necesidades y expectativas de Pl
d. Informacion sobre el comportamiento de laS.l.:

Tendencias:

*  No conformidades y acciones correctivas.

*  Seguimiento y resultados de la evaluacion de la
medicion.

*  Resultado de auditorias

*  Cumplimiento de los objetivos de 5.1

e. Comentarios de las partes interesadas

f. Resultados de la evaluacion de riesgos y el estado
del plan de tratamiento de riesgos.

g. Oportunidades de mejora
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9.3 Revision por la direcciéon

Incidentes de Seguridad AntendidosVs Tratamiento Incidentes de Seguridad

Incidentes de Seguridad Reportados
| semestre 2022

- 100% 100%
36

35

34

33

32

: L |

30

: _ ) 12 Semestre 22 Semestre 12 5emestre 29 Semestre 12 Semestre 29 Semestre 12 Semestre
Incidentes reportado Incidentes Atendidos 2019 2019 2020 2020 2021 2021 2022

Tabla I Incidentes de Seguridad Atendidos Vs Reporiados Tabla2 Histdrico de incidentes v peticiones
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9.3 Revision por la direcciéon

Incidentes por Servicio Historico Satisfaccion Usuarios
99,3% [l o6 3o¢ [l 99.3% e
78,5% 82,4%
INFRAESTRUCTURA SALAS DE INFORMATICA SISTEMAS DE INFORMACION
®1trimestre ®2trimestre © 3 trimestre 2014 2015 2016 2017 2018 2019 2020 2021 2022

Tabla3 Incidentes por servicio TablaT Historico Satisfaccidn de wuarios
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9.3 Revision por la direcciéon

Satisfaccion Usuarios Aulas de
Informatica

833

B2,9
82,6

ESTUDIANTES

DOCENTES

TOTAL

Tabla & Satisfaccidn de usuarios Aulas de Informitica (los datos se encueniran en %)

No

Nombre del
indicador

12 Semestre
2021

29 Semestre
2021

12 Semestre
2022

o
Frecuencia Meta =

2022

Cumplimiento de
los acuerdos de
nivel de servicio
Satisfaccion de
usuarios de los

acuerdos
informaticos

Semestral  80% 100% 100% 100%

Semestral  80% 100% 100% 100%

Tabla 9 Resultados Indicadores
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9. Evaluacion de Desempeiio

9.3 Revision por la direccidon

HARDWARE
SOFTWARE
INFORMACION
SERVICIOS

RECURSO
HUMANO
TOTAL
ACTIVOS

# Activos INACTIVOS ACTIVOS OBSOLETOS CRITICOS
1557 0 1557 0 |
149 3 138 2 8
3 0 3 0 I
i3 0 33 0 0
47 4 43 0 0
1789 9 1778 2 10
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9.3 Revision por la direccidon

En 2022, A partir de la identificacion de activos de informacion, se trabajo en el anilisis e identificacion de
riesgos de los diez (10) activos de informacion que fueron valorados como ALTO, siguiendo el
procedimiento A-RI-P35, por lo tanto, se realizo Plan de Tratamiento a algunos de estos activos los cuales
son:

Servidor LDAP (2020)

Servidor SIIUPS (2020)
A-RI-P35-FO1 (2022)

Mesa de Servicio Institucional (2022)

Respecto a los activos de informacion aplicativo GOOBI y esquema GOOBI, no se realizo plan de
tratamiento, debido a que se determind que se asume el riesgo de acuerdo al analisis y evaluacion de
riesgos realizada.

Como resultado, se obtiene un nivel de riesgo Alta y cinco niveles de riesgo Moderada,
Se destaca que los controles implementados a partir de la operacion del SGSI, han eliminado el nimero

de riesgos que se tenian en extremo; esto evidencia que los controles han sido efectivos permitiendo
disminuir los niveles de los riesgos residuales.
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En cuanto a los cambios que pueden afectar al Sistema de Gestion de Servicios de Tl y Sistema de Gestion
de Seguridad de la Informacion se identificaron los siguientes:

9.3 Revision por la direccidon

e La desvinculacion o no continuidad de personal en la Direccion afecta negativamente la prestacion
de los servicios, generando atrasos o el incumplimiento de los acuerdos de niveles de servicio con
los usuarios.

e La vinculacion de personal no capacitado o sin experiencia en programacion o manejo de
herramientas avanzadas como SPRING, ANGULAR u ORACLE, genera demora en el desarrollo
de aplicaciones y cumplimiento de condiciones seguras en el desarrollo.

e Por falta de interés por parte de la alta direccion en el cumplimiento de las normas ISO 20000-1 e
ISO 27001 se pueden presentar

La poca toma de conciencia de la comunidad

Desacato a los requisitos de la norma

Incumplimiento a los requisitos de la norma

Fallas en los procedimientos

Afectacion en la prestacion de los servicios

Dario en la infraestructura tecnologica y no contar con el respaldo requerido

Perdida de le certificacion

Detrimento patrimonial por la pérdida de las certificaciones de las nomas internaciones
ocasionando una mala imagen a nivel regional y nacional de la universidad

0O 00 00CO0OCQCO

e Por falta de recursos no se pueda dar cumplimiento a la ejecucion de los proyectos que se
encuentran estipulados en el Plan de Desarrollo Institucional.

¢ Respaldo de personal indispensable para el desarrollo de procedimientos criticos de la Direccion
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10.1 Mejora Continua
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10. Mejora

10.2 Conformidadesy acciones correctivas

| EVALUACTION DE NECESIDAD DE ACCION CORRECTIVA

{Es necesaria la implementacidn de acciones cormectivas?
Si (x) No () épor qué?

Les registros solictados son de alto impacto para el seguimiento de los resultados del sistema de gestion de
segquridad de la informacidn (gestion de eventos)

Responsable (s) de la Evaluacion: Aguiles Zapata

Origen de la No Conformidad Proceso / Lugar en donde se detectd la No
Conformidad

Salida No Conforme Operaciones () Gestibn de Activos () Ingenieria ()

mplimi Pr i Mi 1 .
Incumolin i SGSI Gestién de Mesa de Ayuda (x) Gestidn de Telecomunicaciones ()
Incumplimiento de Metas de Indicadores Persona quien detecta la No Conformidad
Auditoria Inberna x Coordinador del 5651

itori rra
Qbras ;
Incumplimiento:
Mo se almacena la documentacion del proceso de gestion de Mesa de Ayuda.
Evidencia:

Se solicitd al responsable del proceso los siguientes registros:

a. REG-SGSI-004 Registro de eventos
b. REG-SGSI-005 Registro de Seguimiento de eventos
. REG-5GSI-008 Reporte de Evento Mensuales

De acuerdo con el REG-SGSI-002 Lista de Registro se menciona que los respectives registros (descritos en lineas
arriba) s& deben almacenar 8 12 meses, 1B meses y 6 meses respectivamente. Se solicitd las siguientes
evidencias:
a. REG-SGSI-004 Registro de eventos (del periodo: diclembre 2023 y enero 2024). No se presentd
evidencias.
b. REG-5GSI-005 Registro de Seguimiento de eventos (del periodo: noviembre 2023 y marzo 2024). No se
presentd evidencias.
. REG-SGSI-008 Reporte de Evento Mensuales (del pericdo: enero 2024 y febrero 2024). No se presentd
evidencias

REQUISITO: 7.5.3 Control de la informacion documentada (acapite d)

Generado por : Irwin Damasco Gogin Responsable de Area : Aguiles Zine

ALK L 4 MEDLA 3 B L QO QTN O B
Busgueda y almacenamiento de los registros solicitados., namiento integral del almacenamiento de los
registros.

Responsable (s) de Accion (es) Inmediata (s): Aquiles Zapata

1. iPor qué no se ubicaron los registros seleccionados?
Respuesta: Se evidencio gue no existen criterios de orden para el almacenamiento fisico de registros.

2. iPor qué no existen criteros de orden para &l almacenamiento de registros?
Respuesta: No se ha priorizado la identificacion de métodos de almacenamientos fisicos.

3. iPor qué no se ha pricrizado la identificacién de métodos de almacenamientos fisicos?
Respuesta: Se desconoce metodologia de almacenamiento fisico de registros

Responsable (=) del Analisis de Causa (=) : Aquiles Zine / Gonzalo Lopez

| ACCIONES CORRECTIVAS

| Descripcién de Accién Correctiva = |  Responsable Plazo

1, Implementar la metodologia de orden y Karla Mullén Inmediato 3.5.2024
lifrigyi |gei lae 55,

a. REG-5GSI-004 Registro de eventos (del periodo: octubre 2023). Se evidencia los registros.

registros.
. REG-S5GSI-008 Reporte de Evento Mensuales (del periodo: marzo2024). Se evidencia los registros.

La accidn correctiva implementada ha sido eficaz.

Fecha: 3.5.2024.

Verificacidn: Al dis 3.05.2024, =& realizd la revisidn de 1o sigulentes registros &n &l proceso de gestidn de Mesa
de Ayuda:

b. REG-SGSI-005 Registro de Seguimiento de eventos (del periodo: febrero 2024). Se evidenda los
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