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1. Evaluacion de desempeno




Cap.N.29. Evaluacion de desempeno

9.1 Monitoreo, medicion, analisis y evaluacion

Tasa de cumplimiento de RTO (N.2 de procesos recuperados dentro del RTO/ Total de procesos criticos) >=95%
*100%
Tasas de cumplimiento de RPO (N.2 de sistemas con pérdida de datos<=RPO / Total de sistemas criticos ) * 100%
100%
Tiempo de activacion del plan de Tiempo desde a declaracion de incidente hasta la activacion del plan <30 minutos
continuidad del negocio
Costo por incidente mitigado (Costo total de recuperacion / N.2 de incidentes manejados) Reduccion del 10%
anual
Disponibilidad de sitios de respuesta (Horas operativas del sitio alterno / Horas requeridas) * 100% >=99%
Frecuencia de simulacros N.2 de simulacros realizados / N.2 planeados) 100%
Capacitacion del personal (N.2 de empleados capacitados / Total de empleados criticos) * 100% 100%
Actualizacion del BIA (N.2 de procesos actualizados en el BIA / Total de procesos) * 100% 100%
Tasa de cierre de no conformidades ( N.2 de NCs cerradas / N.2 de Ncs identificadas) * 100% 100% en <= 30
dias
Reduccidn de incidentes (N.2. de incidentes en el periodo actual / N.2 en periodo anterior) *100% Reducir al 20%




(@ )l Cap.N.29. Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion

/\/\.\
1y

Indicadores de gestion SGCN

% de analisis de impacto al negocio (BIA) completados y actualizados.

% de colaboradores capacitados en concienciaciéon de continuidad del negocio.

% cumplimiento de los planes de pruebas implementadas.

Numero de incidentes no cubiertos por los planes / simulacros de continuidad.

% de cumplimiento del tiempo de activacion del plana de continuidad ate una
interrupcion.

Eficacia de las acciones correctivas implementadas derivadas de incidentes reales.

% de oportunidades de mejora implementadas.
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9.1 Monitoreo, medicion, analisis y evaluacion

Cap.N.29. Evaluacion de desempeiio

Requisito ISO Requisito Documento Cumplimiento Hallazgo
22301 evaluado (sn/no/NA)

Contexto de la
organizacion

Liderazgo

Planificacion

Soporte

Politica de
continuidad

Roles y
responsabilidades

BIA

Recursos para el
SGCN

Politica del SGSCN

Matriz de
responsabilidades

Registro BIA

Presupuesto del
SGCN

No

No

No

POL-SGCN-001
Politica del SGCN

REG-RRHH-002
Matriz de
Responsabilidades

REG-SGCN-014
Matriz BIA

REG-GG-004
Presupuesto SG

Falta la firma de
la alta direccion.

El proceso de
RRHH no se
encuentra
asignado en la
acividad de
capacitacion

No incluye el
impacto legal

No se ha
identificado
presupuesto para
los simulacros.

Obtener
aprobacion en 3
dias.

Actualizar
registro hasta
antes de 5 dias.

Adicionar el
criterios hasta
antes de los 3

dias.

Coordinar con el
area de Finanzas
la inclusion de
USD 10.000




(@) Cap.N.29. Evaluacion de desempeno

9.1 Monitoreo, medicion, analisis y evaluacion

Requisito ISO Requisito Documento Cumplimiento Hallazgo
22301 evaluado (si/ no/ NA)

Operacion Plan de Plan de PLA-SGCN- No se ha Incluir en el proximo
continuidad del continuidad del 003 Plan de identificado las simulacro el evento de
negocio negocio (BCP) Continuidad pruebas / “’no contar con

del Negocio  simulacros de falta energia eléctrica”
de energia
eléctrica.
Evaluacion Auditorias internas Informe de No REG-SGCN- No se audito los Realizar auditoria
auditoria 005 Informe  requisitos 8.1y 8.5 interna de los
de Auditoria respectivos requisitos..
Interna

Mejora Acciones Registro de no No REG-SGCN- No se ha Aplicar métodos de
correctivas conformidades 008 NC/AC identificado la investigacion de causas

causa raiz para dos raiz ( 5 por qué,

no conformidades ishikawa, diagrama de
arbol de causa / efecto
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.N.29. Evaluacion de desempeiio

9.2 Auditoria Interna

AUDITORLA INTERMA DEL SGCHN
PLAN DE AUDITORIA

Objetivo v Alcance:
Verificar la eficacia e implementacién de continuidad del negocio para la empresa ABC en las sedes de Cali, Cartagena y Bogota.

Criterios de Auditoria

IS0 22301, Politicas v Procedimientos de la compardiia

Equipo Auditor Lider: Patricia
Equipo: Camila, Ximena, Andrés
Fecha Hora Auditor ArsaFuncion/Proceso/Actividad Auditado Lugar
01072024 B:00 am Patricia Reunién de apertura y presentacidn del equipo Gerente general Oficina
8:30 am principal
01072024 9:00 am Patricia Direccidn Estratégica, revisién del alineamiento de las Gerente general Oficina
10:00 am estrategias v objetivos de la organizacién (visidn, misidn, principal
objetivos).
01072024 9:00 am Camila Direccidn Comercial, revision y evaluar las estrategias Gerente Cali
10:00 am comerciales. comercial
Revisar los KPIS.
01072024 5:00 am Ximena Direccidn Innovacion y desarrollo, evaluar y revisar el Gerente Cartagena
10:00 am impacto de las esfrategias. innovacian
01072024 5:00 am Andrés Gestion de Continuidad de Negocio, verificar la Gestos de Bogota
10:00 am implementacién del sistema de continuidad de la SGCN
empresa.
Revisar la documentacién y resuliados del SGCN.
02072024 5:00 am Camila Mesa de ayuda, revisar los procedimientos establecidos Coordinador Bogota
10:00 am por la compafiia para atender los incidentes a los mesa de ayuda
usuarios remotos.
02/07/2024 11:00 am Patricia Monitoreo de telecomunicaciones, revisién de politicas Coordinadorde | Cartagena
12:00 am del trato de informacién confidencial. telecomunicacio
nes
0210712024 1:00 pm Andrés Gestidn Legal, verificar documentacién y normativa de Gerente Legal Cali
2:00 pm las normag aplicables para la compafriia.
03072024 11:00 am Ximena Gestion de talento humano, revisar la documentacion del Jefe de talento Cartagena
12:00 am proceso de seleccidn, confratacidn y capacitacidn. humano
Verificar el cumplimenté de las cbligaciones sociales de
los frabajadores.
03072024 2:00 pm Camila Gestién de Contabilidad, verificar la existencia y exactitud Contador Bogota
3:00 pm de los registros contables. general
04072024 9:00 am Patricia Gestidn de mantenimiento de instalaciones, evaluar el Jefe de Cartagena
10:00 am proceso de mantenimiento de infraestructura de la mantenimiento
organizacién {inmueble).
04072024 1:00 pm Ximena Base de datos, verificar la disponibilidad y seguridad de Gerente base de Bogota
2:00 pm las bases de datos que tienen la compafiia. datos
Revisidn de los procedimientos de respaldo y de
recuperacién de la informacién.
05072024 2:00 pm Patricia Reunién de cierre y presentacidn de informe de auditoria Gerente general Oficina
5:00 pm principal




O Cap.N.29. Evaluacion de desempeiio

. V' é
9.2 Auditoria Interna SEGUNDO DIA
09:00 | Johann . Gerente Oficina
AUDITORIA INTERNA DEL SGCN 0207 | 1129 | Francy Gestidn Legal Legal Legal
PLAN DE AUDITORIA -
0207 ﬁgg %:;E: Gestion de Mantenimiento de Instalaciones Jdefe OPLargmra
Objetive: Evaluar el grado de adecuacidn, conveniencia y eficacia del sistema de gestién de continuidad de : Mtta. P
negocio en relacidn con los requerimientos de la norma IS0 22301, de forma que se identifiguen las 11:30 | Carlos Jefe de Oficina
oporunidades de mejora en los procesos. 0307 12;59 Gestidn del Talento Humano Talento HR
: Dylan Humano
Alcance: Aplica a todas las aclividades relacionadas con el sistema de gestion de continuidad de negocio. 11:30 | Johann i o Caontador Oficina
03/o7 12:59 | Francy Gesfion de Contabilidad General Financiera
Criterios de L
Morma IS0 22301 - Procedimientos 13:00 | Equi
Auditoria : quipo
03/07 13:50 | Auditar Receso RN RN
» Francy Carolina Oviedo _ Gerente de
. . 14:00 | Equipo Sala de
+ Johann Camilo Diaz 03/07 : " Base de datos Baze de .
Equipo Auditor e e 16:29 | Auditor Datos juntas
+ Dylan Leandro Rojas Reunion final del dia equipo auditor:
p3o7 | 16:30 | Equipo Consolidacion de informacian NIA Sala de
Fecha | Hora | Auditor | Area/Funcién/ProcesolActividad Auditado Lugar 17:00 | Auditor Generacién de reportes juntas
Conclusiones
PRIMER DIA
08:00 | Equipo Reunitn de apertura Salén TERCER DIA
02/07 09:00 [ Auditor Caracterizacion de procesos Empresa Principal . o
Monitoreo de Telecomunicaciones Planta
09:01 | Equipo Generalidades Gerente General ’ ; 09:00 | Johann | Manfener todos los equipos de comunicaciones fales | Gerente de -
02/07 09:30 | Auditor Caracterizacion de procesos Gerencia Oficina Daf07 11:28 | Francy | como switches, Access point, Firewall, enrutadores y Telec. Dpﬁr?w
- maonitoreo del sendicio de canales de acceso a infernal. Oficinas
02/07 %g; qu.'f"‘ Receso NIA NIA
: Lditor Monitores de Telecomunicaciones Sala de
I . 089:00 | Carlos | Rewvisarlos evenlos y aleras del centro de computo, Gerente de .
0207 1D:UU Johann Direccidn Estratégica Gerencia Oficina 407 11:29 | Dylan | generar e imprimir los informes y enviar informacion a Telec. Juntas
11:29 Franu::'_t,-' General chentes infermas y exlernos (Bogold, Cali, Carfagena). {Remoto)
10000 | Carlos " . . Gerencia Sala de
02007 | 14:29 Dylan Dirmorkin Comarial Comercial juntas Monitores de Telecomunicaciones
- 04/07 11:30 | Carlos | Mclupe mantenimiento de equipos de contingencia en |  Gerente de Sala de
11:30 | Johann . ) Gerencia de Sala de 12:59 | Dylan | caso de fallas e inventario de equipos en caso de Telec. juntas 2
0207 1258 | Fran Direccién de Innovacién y Desarrollo Innowvacién y iuntas amergencias (Bogotd).
: =y Desamollo !
11:30 | Carlos " - - Gestor de . _ _—
02/07 : Gestion de Continuidad de Megocio Oficina , Monitoreo de Telecomunicaciones Sala de
12:69 | Dylan SGCN 04/07 ::;gg I#:ri;ﬁncyn Incluye gestién de garantias y geslion proveedares. Ge.::iralg de juntas
ozio7 | 1300 Equipo Receso NIA NIA - (e - (Remato)
13:59 | Auditor 1300 Eou
o407 | o3 quipa Receso N NiA
02/07 | 14:00 | Equipo | Servicio de mesa de ayuda y soporte remoto a G;?snamd:a Sala de 13:58 | Auditor
16:29 | Auditor usuarnos Ayuda juntas Reunidn final del dia equipe auditor:
04/07 14:00 | Equipo Consolidacion de informacion NI Sala de
Reunidn final del dia equipo auditor: 15:29 | Auditor Generacidén de reportes juntas
gy | 18:30 | Equipo Consolidacidn de informacion NIA Sala de Conclusiones
17:00 | Auditor Generacidn de reportes juntas 15:30 | Equipo i ] Salén
Conclusiones o407 16:30 | Auditor Reunién de cierre Empresa Principal




Cap.N.29. Evaluacion de desempeno

9.2 Auditoria Interna

LISTA DE VERIFICACION
N.° Numeral de la Norma ISO :uq;:aﬂr:g::t::s;;ﬂ?ﬂ:: = 2 Qué evidencias documentarias
22301:2019 SGCN numeral de la norma? esperas que te muestre el auditor?
4 Como se asegura que las
polfticas y los objetivos de Planeamiento estratégico
1 5.1 Liderazgo y compromiso continuidad del negocic estan Matriz FODA
) goy P establecidos y son compatibles con Despli d. bieti
la direccion estratégica de la * Despliegue de objetivos.
organizacion?
« Matriz de riesgos
. . . 4 Segun la eficacia de la gestion,  Planes de mejora
2 S'Eiﬂ:ggggsnar riesgos y usted como logra integrar las * Plan estratégico
P acciones para abordar los riesgos? « Metodologias para gestion de
riesgos
LEn el transcurso del ultimo afio : ﬁ?&::ﬂg;néincu molimiento
3 9.3.2 Consideraciones de la cuantas revisiones por parte de la « Plan estratéaico P
revisién por la direccion direccién fueron realizadas, y que 9 .
temas se abordaron? « Reportes de no conformidades
» Acciones correctivas
) . . « Plan de mejoramiento
g[?:rgt:::i:izsd;:is:gidn?grgsa ¢ [ndicadores de cumplimento
4 10.2 Mejora continua coma s aseguran de que hay una : Egnadc?taﬂgqnpllnlilizpa:gus de
’ | conveniencia, adecuacion y ‘pt . B
eficacia en la mejora continua del asistencia , .
SGCN? » Encuestas de satisfaccion
« Revision por la direccién

-



9.3 Revision por la Direccion

DATOS GENERALES

Fecha de revision: 26.11.2024

* Alcance: Sede principal y 2 sucursales regionales.

* Periodo evaluado: Enero a octubre del 2024.

e Participantes: Gerente general, Gerente de Finanzas,
Gerente de Operaciones, Gerente de Continuidad del

Negocio, Jefe de Tl, Jefe de Recursos Humanos




Cap.N.29. Evaluacion de desempeno

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA

Estado de acciones de revisiones previas

Acciones (2023) Estado de cumplimiento Evidencia de cumplimiento
Implementar un PRD (plan de Finalizado en abril del 2024 Certificado AWS Resilient ( certificado de
recuperacion ante desastres) para la resiliencia de la nube) — capacidad para
nube. recuperarse de las interrupciones
Capacitar al 100% de personal en el Al mes de octubre se cuenta con 92% de Registros de capacitacion
SGCN. personal capacitado.

Adicionar nuevas fuentes de Finalizado en mayo del 2024 Informe de simulacros / pruebas del mes de
simulacros / pruebas para mayo 2024
interrupciones en el area de

Tesoreria




Cap.N.29. Evaluacion de desempeno

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA

Resultados de auditorias internas / externas

Proceso Descripcion de la no conformidad

Disefio e ingenieria El registro de la matriz BIA no cubre el

nuevo producto troquelado cobrizo N.223

Operaciones Retraso en pruebas de recuperacién de

datos

Cambios en contexto externo / interno

Contexto Externo / Interno Descripcion

Externo Ministerio de Finanzas ha establecido un
nuevo RTO < 2 horas para operaciones y

transacciones.
Interno El grupo adquirié una nueva empresa del

rubro.

Estado

No Conformidad cerrada.

No Conformidad cerrada.

Accion a tomar

Actualizar procedimiento de backup vy
respaldo de la informacion.

Actualizar indicador RTO

Integrar las nuevas actividades de la nueva
empresa en el registro BIA.




Cap.N.29. Evaluacion de desempeno

9.3 Revision por la Direccion

ELEMENTOS DE ENTRADA
Desempeiio del SGCN

Indicador Meta anual Meta obtenida
% Cumplimiento RTO >=95% 88%
% de éxito de los simulacros / pruebas 100% 70%

Adecuacion de recursos

Proceso Recurso identificado

Continuidad del negocio Necesidad de un especialista en proteccién
de infraestructura

Comentarios

Los respaldo de informacidon no funcionaron a
tiempo real. Se ha activado el proceso de
analisis de causas y accion correctiva.

No se ha cumplido la meta debido a que no se
conto con la participacion de todo el personal
y se evidencio el bajo conocimiento en la
activacion de respaldos.

Accion a tomar

En proceso de contratacion.




Cap.N.29. Evaluacion de desempeno

9.3 Revision por la Direccion

ELEMENTOS DE SALIDA

Acciones
Contratar nuevos especialistas en SGCN

Migrar el plan de de continuidad hacia un
sistema de informacién ERP

Actualizar de objetivos del SGC

Revisidn de politicas ( incluir nuevos terceros de
outsourcing )

Impacto esperado
Reducir en 35% de riesgos operativos

Asegurar que acceso a base de informacion (
comercial, produccién, compras) al 100%

Reducir el RTO en promedio de 2.5 horas (
actual 4.5 horas)

Reducir los riesgos e impacto al negocio por el
nuevo servicio del tercero

Responsable
Gerente de RRHH

Gerente de Tl

Gerente de Operaciones

Gerente de SGCN




Cap.N.210. Mejora Continua

Oportunidades de Mejora

DIC

ENE

FEB

MAR

ABR

JUN

JuL

AGO

SEP

ocT

NOV

DIC

SEP | OCT | NOV
RL | PI | MEJ | Total
L, L 1. Proveedores de calibracion.
1. Reduccién de los mantenimientos . »
. . . 2. Programa de Calibracion.
- . . Asegurar continua operatividad de los  |correctivos. .
Adquisicion de nuevos equipos de laboratorio 313 3 9 N ) L, 3. Presupuesto. Gerente de Calidad
equipos de TL. 2. Aumento en la satisfaccién del grupo X .
A , 4, Espacios de almacenamiento de
de interés . .
equipos calibrados.
Contratar nueva Gerencia de Calidad 3033 9 Asegurar continua gestion sostenible de 1. MeJ‘ora erT la toma d? conciencia. 1. Proveedor Head Hunter. Gerente de recursos
| SGSST 2. Resistencia al cambio. 2. Presupuesto. humanos
. L . . . ., 1. Inventario de equipos y materiales.
. . Lo Asegurar continua operatividad de los  |Mejoramiento en la satisfaccion del .
Mejorar la cartera de proveedores actuales de servicio de calibracion 212 3 7 N . ) , . 2. Personal en los procesos. Jefes de Laboratorios
equipos y materiales de TL. grupo de interés y usuario.
3. Presupuesto.
1. Potencial impacto en la salud mental
X . Reduir el indice de contagio y|de los trabajadores. 1. Personal calificado.
Rotar personal clave de alto riesgo por el COVID ( nuevos trabajos remotos) 2 13| 3 8 - . - . . RAD
vulnerabilidad. 2. Mejorar los indices de mortalidad y|2. Capacitacion al personal de los TL.
contagio
1. Materiales e insumos.
Mejorar las condiciones ambientales y|Mejoramiento en la satisfaccion del 2. Inventario de Materiales.
Adquisicion de nuevas materias primas e insumos para laboratorio 313](3 9 ) y|Mel 3. Anaqueles de almacenamiento de Jefe de Planta

la reduccién de derrames.

grupo de interés y usuario.

insumos y materailes.
4. Presupuesto

IMPACTO EN LA INTEGRIDAD DEL SGC

(RL) Impacto en el Cumplimiento Legal Alto(3) Medio (2) Bajo (1)

(PI) Impacto en las partes interesadas Alto(3) Medio (2) Bajo (1)

(MEJ) Impacto en la mejora continua Alto(3) Medio (2) Bajo (1)

Total Impacto >= 7 IMPACTO RELEVANTE

[ - ralizaclo

En proceso

Pendiente (retraso)

No aplica




Cap.N.210. Mejora Continua

FECHA: 3/02/2025 Tratamiento de No Conformidades y Acciones Correctivas

Origen de la No Conformidad Proceso / Lugar en donde se detects la No

Conformidad

Reclamo
Calida Mo Confarme Froduccldn [ ] Comerclal | ) Ingenlera [ }
Incumplimiento de Procedimientos Misionales
Incumplimients de Procedimientos del SGCN

Contral de Caldad [ ) Almacén | ). SGCN [ x)

Incumplimiento de Metas de Indicaderes Persona quien detecta la No Conformidad

Sequimiento y Evaluacidn de Provesdores
Auditoria Interna X Auditor interno
Auditoria Externa
Ofros ;

DECRIPCION DE LA NO CONFORMIDAD

Incumplimiento :

Mo se cumplio con el RTO establecido

Evidencia :

De acuerdo con el Acta del simulacro | registro REG-SGCN-003), Reporte de tiempos de recuperacion, lista de

verificacién de procedimientos omitides. Se obtuwe un RTO de 7 horas { RTO planificado : 4 horas)

REQUISITO : 8.1 (b} (IS0 22301:2019)

Generade por @ Irwin Damasco Gogin Responsable de Area : Aguiles Zine

ACCION (ES) INMEDIATA (S} (accién que elimina la no conformidad}

1. Activacién de servidores temporales { responsable: Jefe de TI)
2. Comunicacién a clientes criticos sobre posible interrupcion { responsable: Jefe Comercial)

Responsable (s) de Accién (es) Inmediata (s) : Aquiles Zine

EVALUACION DE NECESIDAD DE ACCION CORRECTIVA

LEs necesaria la implementacién de accienes correctivas?
Si{x ) Mo{ ) diporguéa?

El resultade de cumnplir con el RTO establecido permite mantener la continuidad del negocio v las condiciones del
servicio.

Responsable (s) de la Evaluacién: Aquiles Zine

AMALISIS DE CAUSAS (describir las principales causas de la no conformidad)

Por qué N.* 1: {Por qué no cumplié el RTO?
Falta de oriterios de seguridad para el rmansomware en el procedimients

Por qué M.#2: ¢ Por qué faltaba procedimientos?
En el BIA no s2 identificd esta situacién

Por qué N.*3: ¢ Por qué en el BIA no lo considera?
La ultima actualizacidn es de 12 meses | de acuerdo a politica de actualizacidn es de cada & meses)

Por qué N.%4: £ Por qué en el BIA no se actualizé?
Falta de asignacién de responsabilidades en la politica de revisiones y actualizacidn.

Por qué N.°5: & Por no se designé las responsabilidades?
Ausencia de una documentacién para la actualizacién periddica de BIA con nueves riesgos.

Responsable (s) del Anilisis de Causa (s) : Aquiles Zine / Gonzalo Lipez

ACCIONES CORRECTIVAS

Descripcion de Accidn Correctiva Responsable Plazo Plazo de
werificacién de la
eficacia de la AC(5)

Actualizar el registro BIA incluyends amenazas Jefe del SGCN Inmediato
de ciherseguridad.
Actualizar el plan de recuperacién del servicie Jefe del SGCN Inmediato Abril 2025
Medificar la peliica de revisiones ( asignar | Jefe del SGCN / Jefe Inmediato
responsabilidades trimestralas) de Operadones

VERIFICACION DE LA EFICACIA DE ACCIONES CORRECTIVAS | llenado por el Coordinador del SGCN f RAD)

El 15 de abril del 2025 - de acuerdo al Programa Anual de Simulacros / Pruebas del SGCN 2025 - se realizd un
simulacro / prueba de inoperatividad de accesos por atague de los servidores de produccién y comercial. Se
evidencid gue el respectivo simulacro se obtuvo un RTO de 3.5 horas [ el cual cumple con la meta de un RTO de
4 horas).

Se revisd el 16 de abril del 2025 cuatro registros BIA [ REG-SGN-003), en los cuales se han incluide nuevos
riesgos del servicio.

Fecha : 16.4.2025

REVISION / ACTUALIZACION [ llznado por el Coordinador del SGCN / RAD)

1. Es necesario actualizar la MATRIZ DE RIESGOS DEL SGCMN : SI ( ) NO (=)

2. Es necesario actualizar la MATRIZ FODA :  SI( ) NO{ x )

Fecha de Revisién / Actualizacién : No aplica.
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