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1. Gestión operacional.



Cap.N.º8. Gestión operacional

Estrategias para la continuidad del negocio

Aspecto / Rubro Estrategia

Infraestructura Hot Site: Replica de tiempo real de servidores.

Backup 3-2-1: 3 copias, 2 medo diferentes y 1 fuera del sitio.

Proveedores: Contrato con nuevos provedores que den soporte 24/7

Cadena de suministro Dual sourcing: cliente compra materiales / insumos a 2 proveedores.

Stock de seguridad: mantener inventario para 30 días de producción crítica

Acuerdos con agencias 
temporales

Contrato con una empresa de staffing para reemplazar hasta el 25% del personal.

Instalación física Centro de trabajo alterno: oficina espejo en otra ciudad / país con equipos específicos y escenciales.

Protección contra 
inundaciones

Barreras móviles y servidores en pisos elevados.

Banco ( sector financiero) –
procesamento de 
transacciones

Firewalls + monitoreo en tiempo real / conmutación automática a servidores secundarios/ restauración
desde backups cada 15 minutos

Hospital – sala de 
emergencias

Generadores con autonomía de 48 horas / acuerdo con otro hospital para derivar pacientes en caso de 
evacuación.



Cap.N.º8. Gestión operacional

Recursos para las soluciones en la continuidad del negocio

Tipo de Recursos Estrategia

Humanos Líder de proyectos  / equipo multidisciplinario / alta dirección / consultor 
externo –opcional.

Financieros Certificaciones / herramientas de software / infraestructura / capacitación / 
capacitación

Técnicos Herramientas BIA / backups / comunicaciones / documentación

Tiempo Diagnóstico / BIA / análisis de riesgo / desarrollo de planes / pruebas y
simulacros

Conocimiento Normas y marcos / plantillas – formatos- documentación / certificaciones.

Costos ocultos Horas hombre / actualización continua / simulacros reales.



Cap.N.º8. Gestión operacional

Planes y procedimientos para la continuidad del negocio



Cap.N.º8. Gestión operacional

Plan de continuidad del negocio



Cap.N.º8. Gestión operacional
Plan de continuidad del negocio
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Plan de continuidad del negocio



Cap.N.º8. Gestión operacional
Recuperación

Escenario Objetivo Actividades clave

Ciber ataque Restaurar sistemas críticos ( ERP,
email, base de datos)

• Detección y declaración del incidente : alerta de ransonware en servidores
financieros.Se activa el protocolo de respuesta

• Aislamiento y contención: desconectar servidores infectados de la red. Activar
sistemas de backup.

• Recuperación de datos: Restaurar desde backups limpios.
• Validación y pruebas: Verificar integridad de datos. Simular accesos de

usuarios antes de reanudar operaciones.
• Comunicar a los clientes / usuarios: “ Estimado usuario / cliente, hemos

restaurado el servicio con datos válidos hasta las 22:15 del día 13.6.2025.
Disculpe las molestias”

Proveedor crítico 
inactivo

Mantener la producción /
distribución sin depender de un
solo proveedor

• Activación de proveedor alterno: Coordinar con otro proveedor del mismo
material / insumo.

• Uso de inventario de seguridad: Revisar la disponibilidad de materiales para un
número determinado de producción.

• Logística alternativa: Cambio de modalidad de tranpostre ( de aéreo a
marítimo)

• Comunicar al cliente: “ Debido a un retraso en suministros, su pedido se
entregará en 24 horas de demora. Le ofreceremos un 10% de descuento”



Cap.N.º8. Gestión operacional
Recuperación

Escenario Objetivo Actividades clave

Desastre natural Reubicar las operaciones críticas • Activación de sitio alterno: operar de una oficina básica con equipos mínimos,
centro de datos espejo.

• Recuperación de personal: protocolo de trabajo de remoto, reubicación
temporal coworkings o sucursales.

• Restableciminto de servicios básicos: generadores diesel, radios satelitales.
• Coordinación con autoridades: notificaciones con la autoridad nacional para la

reanudación de actividades.

Perdida de 
informacion del 
cliente

Restaurar información crítica • Identificación de brecha: base de datos de clientes comprometida.
• Recuperación desde backups: Restaurar la última copia limpia.
• Notificación de afectados: “Hemos detectado un acceso no autorizado a sus

datos. Tods los sistemas ya están seguros”
• Acciones legales: Comunicar a las autoridades.



Cap.N.º8. Gestión operacional
Ejercicios y pruebas

Prueba / Ejercicios Acción

Pruebas de mesa Ejemplo: Corte de energía prolongado
“Apagón que afecta a la sede comercial por 24 horas. No hay acceso a servidores ni
comunicaciones internas”
Puntos a verificar: ¿cómo se activa los panes de continuidad?, ¿cómo se identifican
los generadores alternos? , ¿qué mensaje se envia al cliente?

Pruebas de ataques Ejemplo: Ciberataque
“Los sistemas de pago se encuentran encriptados. No hay acceso a la datos en los
últimos 4 días”
Puntos a verificar: ¿quién contacta al proveedor de ciberseguridad?, ¿qué dice el
RPO?

Pruebas de backups Ejemplo: No se puede acceder a la planilla / nómina de pagos
Puntos a verificar: ¿cómo se puede restaurar la información?, ¿en qué otra fuente de
respaldo podría estár la infomación?

Terremoto Puntos a verificar: ¿ cómo se activa el centr de comando alterno?, ¿cómo se accede a
otros fuentes o servidores en otras regiones?, ¿hacia qué lugares se podría reubicar a
los empleados?, ¿se podrá contar con otras de formas de comunicación?



Cap.N.º8. Gestión operacional
Ejercicios y pruebas



Cap.N.º8. Gestión operacional

Evaluación de la documentación de continuidad del negocio

Documento a evaluar Criterios a evaluar

Análisis BIA ¿Incluye todos los procesos?, ¿se ha definido y/o actualizado los tiempos MTPD/RTO /RPO? , ¿se ha revisado
pertinentemente?, ¿aprobado de manera pertinente por los responsables de proceso?

Plan de continuidad del negocio ¿El personal conoce e interpreta adecuamente el plan?, ¿se cumple en la práctica lo consigando en el plan? ,
¿se ha identificado claramente los nombres, telefónos y responsabilidades claramente?

Registros de pruebas y simulacros ¿Se cumplieron los tiempos de respuesta?, ¿se solucionaron las brechas?, ¿se tomaron acciones?,

Política de continuidad del negocio ¿Se menciona los compromisos de protecciónal ingreso y estadía en las instalaciones?, ¿el personal conoce la
politica?, ¿se ha difundido a la partes interesadas de la organización?, ¿se podrá contar con otras de formas
de comunicación?

Procediiento de comunicación de 
crisis?

¿Se incluye la participación de las nuevas partes interesadas?, ¿se consigna criterios para la comunicación por
redes sociales?



Cap.N.º8. Gestión operacional

Evaluación de la documentación de continuidad del negocio

Requisito ISO 
22301

Requisito Documento 
evaluado

Cumplimiento 
(si/no/NA)

Evidencia Hallazgo Acción

Contexto de la 
organización

Política de 
continuidad 

Política del SGSCN No POL-SGCN-001 
Política del SGCN

Falta la firma de 
la alta dirección.

Obtener 
aprobación en 3 

días.

Liderazgo Roles y 
responsabilidades

Matriz de 
responsabilidades

No REG-RRHH-002 
Matriz de 

Responsabilidades

El proceso de 
RRHH no se 
encuentra 

asignado en la 
acividad de  
capacitacion

Actualizar 
registro hasta 

antes de 5 días.

Planificación BIA Registro BIA No REG-SGCN-014 
Matriz BIA

No incluye el 
impacto legal

Adicionar el 
criterios hasta 
antes de los 3 

días.

Soporte Recursos para el 
SGCN

Presupuesto del 
SGCN

No REG-GG-004 
Presupuesto SG

No se ha 
identificado 

presupuesto para 
los simulacros.

Coordinar con el 
área de Finanzas 

la inclusión de 
USD 10.000



Cap.N.º8. Gestión operacional

Evaluación de la documentación de continuidad del negocio

Requisito ISO 
22301

Requisito Documento 
evaluado

Cumplimiento 
(si/no/NA)

Evidencia Hallazgo Acción

Operación Plan de 
continuidad del 
negocio

Plan de 
continuidad del 
negocio (BCP)

No PLA-SGCN-
003 Plan de 
Continuidad 
del Negocio

No se ha 
identificado las 

pruebas / 
simulacros de falta 

de energía 
eléctrica.

Incluir en el próximo 
simulacro el evento de 

“ no contar con 
energía eléctrica”

Evaluacion Auditorías internas Informe de 
auditoria

No REG-SGCN-
005 Informe 
de Auditoría 

Interna

No se auditó los 
requisitos 8.1 y 8.5

Realizar auditoría 
interna de los 

respectivos requisitos..

Mejora Acciones 
correctivas

Registro de no 
conformidades

No REG-SGCN-
008 NC/AC

No se ha 
identificado la 

causa raíz para dos 
no conformidades

Aplicar métodos de 
investigación de causas 

raíz ( 5 por qué, 
ishikawa, diagrama de 
árbol de causa / efecto



Conócenos más haciendo clic en cada botón

Centro de

Especializaciones

Noeder

¡Gracias!

https://cenoeder.com/
https://wa.me/+51960074287
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://www.linkedin.com/company/cenoeder/
https://www.tiktok.com/@ce.noeder

