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1. Gestion de la comunicacion y documentacion.




Cap.N.27. Gestion de recursos

7.4 Comunicacion

Proceso/ Area

EMI SOR

¢Quién comunica?

MENSAJE

¢Qué comunicar?

MEDI O

¢Coémo comunicar?

FRECUENCI A

¢Cuando comunicar?

RECEPTOR

¢A quién comunicar?

SGCN - Actividades integradas

Coordinadora del Sistema Integrado de Gestion
(EGI).

Politica de Calidad, Medio Ambiente, Seguridad y Salud en el Trabajo,
Gestion Antisoborno y Seguridad de la Informacion

- A través del Aplicativo del Sistema Integrado de Gestion.

- Afiches.

- Charlas de sensibilizacion.

Permanentemente.

A los Equipos que se encuentran dentro de los alcances del
Sistema Integrado de Gestion.

SGCN - Actividades integradas

Coordinadora del Sistema Integrado de Gestion
(EGI).

RGG DeSGCNnacién del RAD y Coordinadores del SGCN.

A través de correo electronico.

Cuando se deSGCNne al RAD y Coordinadores del SGCN.

Al RAD vy los Coordinadores del SGCN.

SGCN - Actividades integradas

Coordinadora del Sistema Integrado de Gestion
(EGI).

Funciones y responsabilidades del RAD y Coordinadores del SGCN.

A través del Manual del SGCN.

Cuando se deSGCNne al RAD.

Al RAD deSGCNnado.

Cuando se deSGCNne a los Coordinadores del SGCN.

A los Coordinadores del SGCN.

SGCN - Actividades integradas

Coordinadora del Sistema Integrado de Gestion
(EGI).

Objetivos y Metas de la Calidad.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Anualmente o cuando haya actualizaciones.

A los Equipos que se encuentran dentro de los alcances del SGCN

SGCN - Actividades integradas

Coordinadora del Sistema Integrado de Gestion
(EGI).

Manual del SGCN.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

Los Equipos que se encuentran dentro de los alcances del SGCN.

SGCN - Actividades integradas

Gerentes.
Jefes de Equipo.

Coordinadores del Sistema Integrado de Gestion.

Manuales, Planes, Procedimientos, instrucciones y formularios, y
demés documentos de la piramide documentaria.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

A los Equipos que se encuentran dentro del alcance del
documento.

SGCN - Actividades integradas

Coordinadores del Sistema Integrado de Gestion.

Fichas de Caracterizacion de Procesos.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

A los trabajadores dentro del alcance del documento.

SGCN - Actividades integradas

Coordinadores del Sistema Integrado de Gestion.

Matriz de Riesgos y Controles.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

A los trabajadores dentro del alcance del documento.

SGCN - Actividades integradas

Coordinadores del Sistema Integrado de Gestion.

Matriz de Partes Interesadas.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

A los trabajadores dentro del alcance del documento.

SGCN - Actividades integradas

Coordinadores del Sistema Integrado de Gestion.

Matriz de Oportunidades.

A través del Aplicativo del Sistema Integrado de Gestion - ASGCN.

Cuando haya actualizaciones en el documento.

A los trabajadores dentro del alcance del documento.

SGCN - Actividades integradas

Gerentes.
Jefes de Equipo.

Coordinadores del Sistema Integrado de Gestion.

Trabajadores.

Atencion de Quejas.

A través de correo electrénico.

Cuando se requiera.

A los trabajadores dentro del alcance del documento.
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Cap.N.28. Gestion de operaciones

Tiempos de interrupcion

I(_illtilna Qcépig ifllég;rer;pdioéle y ; Comienzo de Func recuperada Sistema
e segurida fon —_— usque_’a —> recuperacién ——» unclones __ o e . Data = ‘.?erlfiCE.ldo}:-
(Backup) nciones de solucion de funciones recuperadas Backup ' perdida normalizado

L RPO | RTO ] WRT J

RPO (Recovery Point Objective) E / \ / MTPD (Maximum Tolerable Period of \
RTO (Recovery Time Objective) Disruption)
Punto en el cual la informacion utilizada por Periodo de tiempo después de un incidente Tiempo que tomaria para que los impactos
una actividad se restaura para permitir que la dentro del cual se reanuda un producto © adversos, que pueden surgir como resultado
actividad opere en la reanudacion servicio o una actividad, o se recuperan sus de no proporcionar un producto / servicio ©
También se le define como la cantidad maxima recursos realizar una actividad se conviertan en

¥
\ de perdida de datos que se puede aceptar y \ / \\rh‘i(.f.?plabk;fi /
N =




.N.28. Gestion de operaciones

Analisis de impacto del negocio - BIA

PROCESOS PROCESOS NIVEL 1 RESPONSABLE DE CALCULO CRITICIDATD
NIVEL 0 PROCESO j j E o O+R+L+E/M4=
o
5 E > S = RESULTADO
=1
BN
E|p |
Manegjar operaciones de Tesorero 2 1.5 Medio
Tesoreria
Gestionar control financiero Contador General 2 1.5 Medio
Gestionar impuestos Contador General 2 1.25 Bajo
Gestidn y Gestionar las actividades de Jefe de Sistemas 1 1 Bajo
desarrolle de Procesos
actividades
Generar y definir nuevas Lider de mejora 1 1 Bajo
actividades v mejoras continua
Entrega de Planificar y alinear las Gerente de operaciones 1 1 Bajo
actividades de actividades de procesos
procesos — _
Abastecer Materia Prima Jefe de Logistica 2 2.5 Severo
para los procesos en el drea
de archivos
Aprovisionar suministros, Jefe de Logistica 2 2 Moderado
repuestos, equipos y
servicios
Producir/ Procesos de Gerente de Planta 3 25 Severo
certificados , evaluacion
Profesional del personal




Cap.N.28. Gestion de operaciones

Analisis de impacto del negocio - BIA

Categoria de Detalle
impactos
Financiero Pérdidas financieras debido a multas, sanciones, lucro cesante o
disminucion de la participacion de mercado
Reputacional Opinion negativa o dario a la marca
Legal y regulatorio Responsabilidad por litigios y retiro de la licencia para comercializar.
Contractual Incumplimiento de contratos u obligaciones entre empresas

Objetivos del negocio  (Incumplimiento de objetivos del negocio

Puntaje por impacto Detalle
1 Muy bajo
2 Bajo
3 Moderado
4 Alto.
5 Muy alto.
Nivel de impacto Detalle
17 a 25 Impacto Alto
13a 16 Impacto Medio
9a12 Impacto Bajo
5a8 Impacto Muy bajo




Analisis de impacto del negocio - BIA

aln s ]
P

PUNTAJE DE IMPACTO

BRI ME IKARA ST
(L LR sy =iy )y S ey e

Financiero Reputacion Legal y regulatorio Contractual Objetivos del negocio PUNTAJE TOTAL
DIRECCION ESTRATEGICA 3 4 z 4 2 15 IMPACTO MEDIO
GESTION COMERCIAL 3 5 z F] 3 17 IMPACTO ALTO
GESTIOM FINANCIERA 1 2 5 3 5 16 IMPACTO MEDIO
IMPORTACION DE EQUIPOS 3 F] 2 F] 2 15 IMPACTO MEDIO
VENTAS 3 4 5 4 2 18 IMPACTO ALTO
PROGRAMACION DE DESPACHOS 3 F] 2 F] 2 15 IMPACTO MEDIO
DISTRIBUCION DE PRODUCTOS 3 4 2 4 2 15 IMPACTO MEDIO
POST VENTA 5 4 2 5 2 18 IMPACTO ALTO
SISTEMAS 3 4 2 4 2 15 IMPACTO MEDIO
LEGAL 1 4 1 4 2 12 IMPACTO BAIO
RECURS0S HUMANGS 3 4 2 4 2 15 IMPACTO MEDIO
MANTEMIMIENTO DE INFRAESTRUCTURA 3 F] 2 F] 2 15 IMPACTO MEDIO
CONTABILIDAD 1 F] 1 F] 2 12 IMPACTO BAJID
COMPRAS DE INSUMOS MATERIALES 3 4 2 4 2 15 IMPACTO MEDIO




Cap.N.28. Gestion de operaciones

Anadlisis de impacto del negocio - BIA

PUNTAIJE DE IMPACTO

PROCESO NIVEL DE IMPACTO
Financiero Reputacion Legal y regulatorio Contractual Objetivos del negocio PLT’('\)'KJLE
DIRECCION ESTRATEGICA 3 3 2 4 4 16 IMPACTO MEDIO
GESTION COMERCIAL 4 5 3 4 5 21
GESTION FINANCIERA 4 3 3 2 4 16 IMPACTO MEDIO
IMPORTACION DE EQUIPOS 3 4 4 3 3 17
VENTAS 3 4 2 4 3 16 IMPACTO MEDIO
PROGRAMACION DE DESPACHOS 2 3 2 4 2 13 IMPACTO MEDIO
DISTRIBUCION DE PRODUCTOS 2 3 2 4 2 13 IMPACTO MEDIO
POST VENTA 2 4 2 5 3 16 IMPACTO MEDIO
SISTEMAS 3 4 2 4 2 15 IMPACTO MEDIO
LEGAL 1 4 1 4 2 12 IMPACTO BAJO
RECURSOS HUMANOS 3 4 2 4 2 15 IMPACTO MEDIO
MANTENIMIENTO DE INFRAESTRUCTURA 3 4 2 4 2 15 IMPACTO MEDIO
CONTABILIDAD 1 4 1 4 2 12 IMPACTO BAJO

COMPRAS DE INSUMOS MATERIALES 3 4 2 5 3 17 IMPACTO ALTO
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Evaluacion de Riesgos Andlisis de severidad:

Calificaciéon | Descripcion Detalle
1 Bajo No genera pérdidas de ningun tipo
2 Moderado |Generaria o genera pérdidas en la empresa, pero si se pueden
recuperar a medio plazo.
3 Alto Genera o genero péerdidas en la empresa dificiles de recuperar a largo
plazo.
Analisis de probabilidad:
Calificacion | Descripcion Detalle
1 Rara que | Se puede darrara vez al afio
suceda
2 Probable |Se puede dar en al menos un tipo especifico de actividad o una vez al
que suceda |[mes en el proceso.
3 Sucede Se puede dar en cada uno de las actividades realizadas o diariamente
en el proceso

Matriz de Calor del Riesgo (Nivel del Riesgo)

Calificaciéon | Descripcion Detalle
Alto Implementar estrategias para abordar el riesgo.
Medio Revisar la conveniencia de implementar estrategias de contencién y
mantenimiento.
Bajo No es necesaria implementar estrategias.




.N.28. Gestion de operaciones

Evaluacion de Riesgos

PROCESO

ANALISIS DEL RIESGO

Fuente de Riesgo que puedan interrumpir
la continuidad del servicio y producto

Consecuencias potenciales

SEVERIDAD

Causas probables

PROBABILIDAD

Estrategias actuales

GESTION COMERCIAL

Riesgo de resolucidn unilateral de contrato
o fraude.

Perdidas econémica en la empresa por
incumplimiento en el presupuesto.

Inadecuada elaboracién de
presupuesto, alzas en los
precios y cambios en el
mercado

Fijacién de objetivos sin
tener en cuenta el
presupuesto

IMPORTACION DE EQUIPOS

Fluctuacion de la moneda.

Perdidas econémicas por mala gestion
de politicas cambiarias.

Desconocimiento de las
fluctuaciones en las
economias mundiales

Capacitacion constante al
personal sobre la politica
cambiaria

COMPRAS DE INSUMOS MATERIALES

El producto comprado no cumple con las
especificaciones o calidad necesitados

Errores en el estudio y falta de politicas
en el departamento de compras

No contar con un estudio y
politica de proveedores

Politica de proveedores sin
actualizacion, personal de
compras sin capacitacién

NIVEL DE
RIESGO ESTRATEGIAS A IMPLEMENTAR
CALIFICACION DEL
RIESGO
Captacion de clientes con un esquema de presupuestacion claro
4
MEDIO y razonable.
Considerar la opcion de implementar contratos Swap con el fin
6 ALTO de mantener constante la tasa cambiaria y evitar las
fluctuaciones imprevistas
Establecer una politica de proveedores, en ella se podran
establecer los criterios minimos para poder hacer un
relacionamiento con un proveedor, adicional al estudio de
3 YAW[@M validacion y verificacién de la informacion, como (SAGRILAF,

Lavado de activos, entre otros). También se pueden obtener
pdlizas o garantias en los contratos para asi mitigar las
posibles perdidas que puedan darse.




Cap.N.28. Gestion de operaciones

Evaluacion de Riesgos

ANALISIS DEL RIESGO

ciberataques que afecten a la misma, procesos
internos en el control e incumplimiento de politicas.

operativas que afectan la atencién al cliente
y consigo sanciones o indemnizaciones que
pueden afectar la rentabilidad.

implementar procesos estructurados que prevengan y detecten
oportunamente posibles riesgos, para asi evitar que se materialicen.

PROCESO NIVELDE RIESGO ESTRATEGIAS A IMPLEMENTAR
) . . PROBABILIDA . CALIFICACION
Fuente de Riesgo Consecuencias potenciales SEVERIDAD Causas probables Estrategias actuales
D DEL RIESGO
: . . . : : * Alarma con servicio de monitoreo via teléfono.
Alto valor de los productos, la demanda en Realizar auditorias regulares de inventario y revisar los registros de " © 3 )
- . e . . * El sistema cuenta con una bateria que soporte el sistema como minimo 3 horas
pérdidas financieras, disrupcion de la operacion, el mercado negro, la accesibilidad a los seguridad para identificar cualquier actividad sospechosa, en caso de fallas de suministro eléctrico.
PROCESO MISIONAL ROBO DE INVENTARIOS | N g g 2 productos, el historial de robos, factores 2 ici tener la ubicacién de los vehiculos de manera 4 MEDIO e . .
dafio reputacional, . . N » * Elementos iniciadores (sensores de movimiento, sensores magnéticos de apertura
externos y la falta de medidas de seguridad constante para tener un tiempo de reaccién menor en caso de Y . .
o . y sensores de panicos inaldmbricos o fijos).
adecuadas. presentarse una situacion de riesgo. .
Panel de control.
Falta de conciencia y formaciéon en
seguridaden los empleados , Utilizar herramientas de monitoreo de seguridad para identificar y La compaiifa cuenta con coordinador de seguridad dentro de las funciones registra
PROCESO DE SOPORTE FALLOS EN LA Afectacion reputacional, pérdida de datos sensibles, 2 falta de politicas de seguridad claras, 1 mitigar posibles brechas de seguridad, realizar cronograma de 4 MEDIO el acceso de personal al ingreso. Se apoyan con los controles de seguridad para
SEGURIDAD DE TI costos financieros, interrupcion de operaciones. infraestructura de Tl desactualizada, mantenimientos preventivos con el fin de minimizar la posibilidad de acceder a los sistemas (personal autorizado) por medio de credenciales o tarjera de
contrasefias débiles o compartidas, ataques que ocurra pérdida de informacion. acceso al rea de servidores y UPS.
de malware.
Mantener registros detallados de seguridad de los proveedores, La compafia cuenta con el seguro de responsabilidad civil para proteger estos
dafiada, por r . . clientes, mercancias recibidas, enviadas y transportadas, realizar riesgos (patronal, gastos médicos, contratistas subcontratistas, parqueaderos,
civil, costos legales, compensacién a las partes Productos defectuosos, negligencia en la de satisfaccit de cualquier incident da, entre otros) t la f i6 itacion d leados al
, 3 o o - e e cualquier incidente que cruzada, entre otros), cuenta con la formacién y capacitacién de sus empleados a
PROCESO DE SOPORTE | RESPONSABILIDAD CIVIL 8 P parte 3 fabricacién o distribucién, incumplimiento 1 v segul TS Ui a 3 cor j Y capacita P
afectadas, aumento de primas de seguros, dafio de garantias, publicidad engafiosa pueda resultar en una reclamacion de responsabilidad civil. momento de ejecutar la actividad utilizando las medidas y los elementos de
financiero, pérdida de clientes y ventas. g . Llevar un registro de ausentismos de los trabajadores con el fin de proteccién dentro o fuera de las instalaciones. Lo anterior sujetos a lo que se puede
identificar si i que podrian algun tipo de presentar en el entorno.
. N . . Designar un equipo o persona responsable para realizar el
Evolucién tecnoldgica en la industria g ) q G P P P A ~ " N .
- - . . 4 monitoreo, verificar los portales gubernamentales que proporcionan La compafifa cumple con las diversas normativas ambientales y regulaciones que
Costos de comp! automotriz:, preocupaciones ambientales y k ot N " . . X . X . R
CAMBIO DE NORMAS Y osicionamiento en el mercado, innovacin de seguridad, globalizacién y armonizacion informacién sobre regulaciones y cambios legales, asi mismo utilizar garantiza la calidad, seguridad, sostenibilidad de sus productos y operaciones como
ici i , innovaci uridad, izaci izaci - . R X
PROCESO DE SOPORTE Y P » Y 2 ok g . 1 herramientas de automatizacién para rastrear cambios en las 2 1SO 9000, NEC (Nacional electric code), RIA 1506, ISO 14001 entre otras, que
REGULACIONES desarrollo de productos, reputacion de la empresa de estdndares, cambios politicos y . . . P .
) . ™ . . ) normativas, llevar un registro de cambios legales para demostrar al minimiza el impacto en el entorno.
Acciones legales y sanciones geopoliticos, innovaciones en materiales y o - X ° .
© Sy de una auditoria el cumplimiento normativo en la Lo anterior para operar de una manera eficiente y responsable.
tecnologias de fabricacion: A N
organizacion.
La compafifa cuenta con una base amplia de diferentes proveedores con altos
" = " " a de calidad lo cual evita la afectacion directa con los
Complejidad en la cadena de suministro, Seguir y evaluar las operaciones y eventos de toda la cadena de . - v .. 5
. P . . . L ¥ clientes. Adicionalmente cuenta con controles y mantenimientos por parte del area
PROBLEMAS DE Pérdidas econdmicas, dafio reputacional, costos de los proveedores, suministros, desde el momento en que la empresa la mercancia o es. Acl ' ¢ s 8
PROCESO MISIONAL . P . 3 o 1 v q 6 administrativa frente a las instalaciones, almacenamiento, cubiertas, canales y
SUMINISTRO adicionales, pérdida de clientes variabilidad en la demanda, fallos en la materia prima al proveedor hasta que este llegue a las puestas de ) .
o I bajantes para conservar el excelente estado de la mercancia.
planificacion y gestion los clientes. o :
Cuenta con el control y recepcion del almacenamiento y despacho adecuado de la
mercancia (estanteria, estibas o pallet y pilas sobre el suelo.
. ) . . L N Poner en practica la vigilancia en tiempo real de las operaciones La compaiiia cuenta con las estrategias de evaluacién y mitigacion frente al riesgo
Pérdida financiera, dafio a la reputacién: riesgo Valor y demanda de los productos, © Ny e N !
e Yy n para detectar posibles casos de eventos de fraude y detenerlos. de fraude, con el fin de reducir las incidencias, manejando controles en la toma de
legal y regulatorio, impacto en la moral y la cultura complejidad de la cadena de suministro, . . L . L . . .
T N N . . N b Realizar un registro de los tiempos que tarda en ser trasladada la decisiones, la informacién, los ingresos y salida de fondos, sobre los bienes usados
PROCESO ESTRATEGICO RIESGO DE FRAUDE  |organizacional, perdida de confianza de los 2 transacciones internacionales, alta rotacion 1 . 5 MEDIO e
- . . i R . L mercancia de un lugar a otro. y la percepcion.
accionistas e inversores, interrupcion de las de inventario, presién por resultados, . ~ p . - ) -
N ntarto . » Realizar monitoreo constante en temas de inventarios, para llevar el Lo anterior buscando proteger los bienes de la organizacién de hechos fraudulentos
operaciones tecnologia y sistemas de informacion
control de lo que entra y sale. por estafa y/o falsedad de los empleados.
Fluctuaciones econdmicas por variaciones en tasas . " . " . Identificar los factores de riesgo que afectan a los margenes. Medir el riesgo del
) . L N Pérdidas financieras, disrupcion de la . o " N . . o ) . L
de interés, en la tasa de devaluacién o cualquier operacion. dafio renutacional. afectando la Realizar auditorias regulares y una evaluacién constante de riesgos y negocio con la metodologia més adecuada. Gestionar activa y dindmicamente el
PROCESO MISIONAL RIESGO DE MERCADO |otro parametro de referencia como inflacién, la 2 r:ntabi\id;d v la sZIidez ﬁnalnciera de la 2 la adaptacion son clave para mantener la estabilidad en una agencia 5 MEDIO riesgo mediante la utilizacién de productos financieros. Realizar periédicamente un
politica monetaria que afectan la oferta y demanda agencia de seguros de seguros reporte para analizar la situacién del negocio en cada momento y poder tomar las
de activos financieros. medidas correctivas més adecuadas.
Comportamiento inapropiado de los empleados Pérdida financiera, dafio a la reputacién: o - " - X La compaiifa cuenta con las estrategias y un manual o plan de contingencia para
. . o B L Medicion continta en el desempefio de la compafiia y la confianza 3 N R
frente a comentarios ofensivos o discriminativos, riesgo legal y regulatorio, impacto en la N N - A actuar de la mejor forma posible ante la materializacién de un evento que afecte
O o M X de las partes interesadas (clientes) utilizando sistemas de f P é © !
PROCESO ESTRATEGICO RIESGO REPUTACIONAL |Incumplimiento de contratos o promesa que 3 moral y la cultura organizacional, perdida 1 R, . . 6 negativamente la reputacion, de igual manera se cuenta con un drea capacitada
y ) . " g monitorizacién en tiempo real que permita adoptar un enfoque . . N .
afecten la confianza del cliente, violaciones de leyes de confianza de los accionistas e inversores, o i : - - para los sondeos de opiniény asi estar al tanto de lo que dicen, piensan y perciben
2 N ne ! estratégico para anticipar los cambios en opiniones y percepciones. . s o
y regulaciones. interrupcion de las operaciones los clientes de interés sobre la organizacién.
Pérdidas financieras, originadas por fallas o . N
. . NP Realizar constantes controles en los procesos internos de la o o . . -
Equivocaciones (error humano) en procesos, falta insuficiencias de procesos, ~personas, L - . . . . La compafiia cuenta con el personal idéneo para realizar el debido seguimiento y
d itacién, fall | sist inf 4t st int N logi fall organizacion para disminuir el impacto del riesgo si ocurre, o bien, trol dio d luaci itaci int t | 1
. le capacitacion, fallas en el sistema informatico, sistemas internos, tecnologia, fallas ™ . . control por medio de evaluaciones y capacitaciones internos y externos lo cua
PROCESO MISIONAL RIESGO OPERACION P 3 8 2 para aumentar la probabilidad de alcanzar el objetivo del negocio, 6 P Y cap: M

permite detectar de manera oportuna y eficiente si existen fallas en los
procedimientos de la gestion del riesgo.
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