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1. INTRODUCCION
ICETEX reconoce que existen amenazas externas e internas significativas ante la posibilidad de ocurrencia de un incidente o desastre que afecte la continuidad de la operacion y
el cumplimiento de los objetivos de la entidad como también la necesidad de responder y recuperarse dentro de los tiempos previamente definidos para tal fin con el propdsito, de
garantizar la continuidad de los procesos y servicios catalogados como criticos, a partir de la implementacion de estrategias, soluciones, planes, procedimientos, y estructuras
mitigando los impactos derivados de estos eventos.
ICETEX implementa la gestiéon de continuidad de negocio para responder organizadamente a eventos que interrumpen la normal operacion para mitigar el riesgo de interrupcién o
indisponibilidad de los recursos necesarios (personal, fisico y/o tecnolégico), se establecen periodos de tiempo para probar dichos escenarios, validando su funcionalidad, su
capacidad de recuperarse en el menor tiempo posible y la mejora continua de la gestién de Continuidad de Negocio de la entidad.
La gestion y el plan de continuidad de negocio hacen parte del Sistema de Gestion de Riesgo Operativo apoyandose en los planes complementarios como lo es el Plan de
Emergencias del Sistema de Gestion de Seguridad y Salud en el Trabajo y el Plan de Recuperacion de Desastres de Tl (DRP) de la Direccion de Tecnologia.
2. OBJETIVOS
2.1. OBJETIVO GENERAL
Definir las actividades a desarrollar de manera previa, durante y después de la ocurrencia de un evento que comprometa el desarrollo de las actividades cotidianas, la seguridad
del personal o continuidad en la prestacion del servicio y de los procesos criticos del ICETEX para prepararse, responder y recuperarse dentro de los tiempos y los niveles
considerados como aceptables para el Instituto.
2.2. OBJETIVOS ESPECIFICOS
e Preparar a la organizacion frente a eventos de interrupcion.
e Lograr la oportuna recuperacion de los procesos y servicios criticos, protegiendo la integridad las personas y activos de la entidad en forma adecuada.
« Disminuir la probabilidad de interrupciones de la operacién de los procesos criticos de la entidad.
e Mitigar los impactos derivados de eventos de interrupcion prolongados.
e Facilitar la toma de decisiones en caso de interrupcién o contingencia para evitar fallas en los servicios.
e Asignar roles y responsabilidades al personal designado.
e Cumplir los requerimientos de la Superintendencia Financiera de Colombia, u otro ente de control.

3. ALCANCE

In-Process



Inicia con el analisis de los impactos al negocio, los riesgos de interrupcion, la definicion de roles, responsabilidades y autoridades para la continuidad de negocio, la
determinacién de estrategias y soluciones de continuidad, la respuesta a eventos de interrupcién de los procesos y servicios que afectan el cumplimiento del objeto social definido
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en la Ley 1002 de 2005 y finaliza con la mejora de la gestion de continuidad.

4. MARCO NORMATIVO

Norma
Circular 041/2007- SARO
Reglas relativas a la
administracién del riesgo
operativo de la
Superintendencia
Financiera de Colombia

Circular 038/2009 -
Sistema de Control Interno

Circular 042/2012
requerimientos minimos
de seguridad y calidad
para la realizacion de
operaciones

Circular 005 de 2019,
Capitulo VI Reglas
relativas al uso de
servicios de computacion
en la nube.

Norma Técnica
Colombiana ISO 22301

. Descripcion
Iltem 3.1.1.1 Administracién de la continuidad del negocio

- Las entidades deben definir, implementar, probar y mantener
un proceso para administrar la continuidad de negocio que
incluya la prevencién y atencién de emergencias,
administracién de la crisis, planes de contingencia y capacidad
de retorno a la operacion normal.

- Los planes de continuidad del negocio deben cumplir, como
minimo, con los siguientes requisitos:

1. Haber superado las pruebas necesarias para confirmar
su eficacia y eficiencia.

2. Ser conocidos por todos los interesados.

3. Cubrir por lo menos los siguientes aspectos:
identificacion de los riesgos que pueden afectar la
operacion, actividades a realizar cuando se presentan
fallas, alternativas de operacion y regreso a la actividad
normal.”

Implementar, probar y mantener un proceso para administrar la
continuidad de la operacion de la entidad para responder a las
fallas e interrupciones especificas de un sistema o proceso y
capacidad de retorno a la normalidad.

Exigir que los terceros contratados dispongan de planes de
contingencia y continuidad debidamente documentados. Las
entidades deberan verificar que los planes, en lo que
corresponde a los servicios convenidos, funcionen en las
condiciones pactadas.

Las entidades vigiladas deben considerar dentro del plan de
continuidad del negocio la operacion en la nube y realizar las
pruebas que resulten necesarias para confirmar la efectividad de
los procedimientos contingentes.

Sistemas de gestion de la continuidad del negocio, metodologia
del plan de continuidad de negocio

Tipo
Obligatorio
cumplimiento

Obligatorio
cumplimiento

Obligatorio
cumplimiento

Buenas

practicas

Buenas
practicas

version 2019.

5. CONCEPTOS BASICOS™

Amenaza: causa potencial de un incidente no deseado, que podria resultar en dafio a individuos, activos, un sistema u organizacién, el medio ambiente o la comunidad.

Andlisis de Impacto del Negocio: proceso de andlisis del impacto a lo largo del tiempo de una interrupcién (en la entidad).

Colaborador: Termino utilizado para referenciar a funcionarios y contratistas de la entidad.

Contingencia: posible evento futuro, condicién o eventualidad.

Continuidad de negocio: capacidad de una organizacién para continuar la entrega de productos y servicios dentro de plazos aceptables a una capacidad predefinida durante
una interrupcion.

Control: Es el proceso, politica, dispositivo, practica u otra accion existente que actia para minimizar el riesgo o potenciar oportunidades positivas.

Disponibilidad: La informacion debe estar en el momento y en el formato que se requiera ahora y en el futuro, igual que los recursos necesarios para su uso.

Frecuencia: Estimacion de ocurrencia de un incidente en un periodo de tiempo determinado.

Gestion de la continuidad de negocio: proceso de implementar y mantener la continuidad de negocio.

Impacto: resultado de un evento que afecta a los objetivos. Es el efecto que causa la ocurrencia de un incidente o siniestro. La implicacién del riesgo se mide en aspectos
economicos, imagen reputacional, interrupcion de las operaciones, consecuencias legales y afectacion fisica a personas.

Incidente: evento que puede ser, o podria conducir a, una interrupcion, pérdida, emergencia o crisis.

Plan de continuidad de negocio: informaciéon documentada que guia a una organizacién para responder a una interrupcién y reanudar, recuperar y restaurar la entrega de
productos y servicios de acuerdo con la continuidad de su negocio y objetivos (incluye los planes de contingencia).

Plan de Recuperacion de Desastres (DRP): Es la estrategia que se sigue para restablecer los servicios de tecnologia (red, servidores, hardware y software) después de haber
sufrido una afectacion por un incidente o catastrofe de cualquier tipo, el cual afecte la continuidad de negocio.

Planes de contingencia: Conjunto de acciones y recursos para responder a las fallas e interrupciones especificas de un sistema o proceso.

Proceso critico: Proceso que afecta de forma directa la satisfaccion del cliente, el cumplimiento regulatorio, la reputacién y la eficiencia econémica de la organizacion.

Riesgo inherente: Es el calculo del dafio probable a un activo de encontrarse desprotegido, sin controles.

Riesgo residual: Riesgo remanente tras la aplicacion de controles.

Riesgo: Es la posibilidad de que eventos futura den lugar a consecuencias adversas para la consecucion de los objetivos del negocio.

Sistema de gestion de la continuidad del negocio (BCMS): parte del sistema de gestion general que establece, implementa, opera, supervisa, revisa, mantiene y mejora la
continuidad de negocio.

Vulnerabilidad: Es una debilidad que se ejecuta accidental o intencionalmente y puede ser causada por la falta de controles, llegando a permitir que la amenaza ocurra y afecte
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los intereses de la Institucion. Ejemplos: Deficiente control de accesos, poco control de versiones de software, entre otros.

6. PLAN DE CONTINUIDAD DE NEGOCIO

Se entendera en este documento que el Plan de Continuidad del negocio (BCP- Business Continuity Planning) busca sostener en niveles previamente definidos y aceptados, los
procedimientos criticos del negocio a través de la estructuraciéon de procedimientos e informacién, los cuales son desarrollados, compilados y mantenidos en preparacién para su
uso durante y después de una interrupcién o desastre.

6.1 CONTEXTO Y PARTES INTERESADAS

Corresponde al entendimiento del entorno de Icetex y los elementos internos y externos que pueden ser relevantes para el cumplimiento misional y que afecten la posibilidad de
cumplir con resultados

6.1.1 CONTEXTO DE ICETEX

ICETEX es una entidad del Estado que promueve la Educacién Superior a través del otorgamiento de créditos educativos y su recaudo, con recursos propios o de terceros, a la
poblacion con menores posibilidades econdmicas y buen desempefio académico. Igualmente, facilita el acceso a las oportunidades educativas que brinda la comunidad
internacional para elevar la calidad de vida de los colombianos y asi contribuir al desarrollo econémico y social del pais.

Su objeto social se establece como: EI ICETEX tendra por objeto el fomento social de la educacion superior, priorizando la poblacién de bajos recursos econémicos y aquella con
mérito académico en todos los estratos a través de mecanismos financieros que hagan posible el acceso y la permanencia de las personas a la educacidn superior, la
canalizacion y administracion de recursos, becas y otros apoyos de caracter nacional e internacional, con recursos propios o de terceros. EI ICETEX cumplira su objeto con
criterios de cobertura, calidad y pertinencia educativa, en condiciones de equidad territorial. Igualmente otorgara subsidios para el acceso y permanencia en la educacién superior
de los estudiantes de estratos 1, 2y 3.

Dando el cumplimiento de su objeto de acuerdo con la Ley 1002 de 2005, Articulo 4°- Operaciones autorizadas y que son ofrecidas por la Entidad a nivel nacional.

6.1.2. PARTES INTERESADAS EN CONTINUIDAD DE NEGOCIO
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6.2. LIDERAZGO Y ROLES Y RESPONSABILIDADES DE CONTINUIDAD DE NEGOCIO

La alta direccién deberia demostrar liderazgo y compromiso; y deberia asegurar la asignacion y comunicacion de responsabilidades y autoridades dentro de la gestion de
continuidad.

Con el fin de mantener una adecuada gestion de la continuidad del negocio, ICETEX estable la siguiente estructura, que incluye la definicion de los roles y responsabilidades.

Rol Conformado por Responsabilidades Estrategia de respaldo
Comité de Riesgos Personal de alto nivel - Este comité tiene como propédsito | En caso de ausencia

promover el desarrollo de los | temporal o parcial de cada
lineamientos de la gestion de la | uno de sus miembros se
continuidad de negocio en ICETEX. cuenta con un rol backup
- Verificar los recursos necesarios y los | que asumen las funciones
dafios ocasionados por el evento, | del principal.
para recuperar la operacion en caso
de presentarse un escenario de crisis
que afecte la prestacion del servicio,
teniendo como base principal el
personal, los procesos criticos, la
infraestructura fisica y tecnoldgica que
la soporta.
- Reducir al maximo el riesgo y la
incertidumbre en la coordinacion de
la situacién, éste debe tomar las
decisiones “claves” durante los
incidentes o eventos que puedan
afectar la operacion.
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Rol
Equipo
recuperacion

de

Conformado por
Lider de Recuperacion
Infraestructura Fisica (por
Grupo Recursos Fisicos)

Lider del Sistema de
Seguridad y Salud en el
trabajo)

Lider de Recuperacion
Tecnolégica

Vicepresidentes de areas
misionales

Responsabilidades

- Los Coordinadores de Recuperacién

son personas encargadas de liderar
la recuperacion de procesos de
negocio criticos, basados en las
estrategias de contingencia.

- Son el contacto directo entre los

procesos de negocio y el Comité
SARO-SARLAFT; ademas, colaboran
con las decisiones tomadas por el
responsable de Continuidad y el
Comité SARO-SARLAFT durante la
declaracién y activacionde la
contingencia.

- Para el caso de tecnologia, realizar

las actividades necesarias para
restablecer los sistemas que estan a
su cargo (voz, datos, aplicaciones,
hardware y software) o realizando el
respectivo escalamiento al proveedor
critico que administra el sistema para
su pronto restablecimiento.

cumplimiento

Equipo de apoyo,
control

y

Jefaturas de Control
interno, Oficina Asesora
Juridica.

Jefe Oficina de Riesgos.

Estrateaia de respaldo
No Aplica

Seran los encargados de asesorar,
apoyar a los responsables de
continuidad de negocio, capacitar a
los colaboradores de la compaiiia en
las estrategias definidas por la
gestion de Continuidad de Negocio.

La Oficina de Riesgos tendra a cargo
las siguientes funciones:

o Definir e implementar los
instrumentos, metodologias y
procedimientos tendientes a
gestionar efectivamente la
continuidad en la Entidad.

0 Suministrar los programas de
capacitacion.

o Coordinar, apoyar y hacer
seguimiento a la gestién de
continuidad en cada area.

o Guiar en el desarrollo de las
diferentes etapas de la gestion
de la continuidad.

o Apoyar en la generacion de
planes de continuidad de
acuerdo con la criticidad del
producto o servicio.

Para algunos roles se
cuenta con un rol backup
que asumen las funciones
del principal.

Negocio

Responsables de
Continuidad de

Lideres de procesos y
Lideres de riesgos

Responsables de apoyar las
actividades de continuidad, proponer
estrategias de continuidad y evaluar
con el Lider del Proceso su
implementacién al interior de cada
area para dar continuidad a la
operacién de los procesos criticos.

Estos a su vez tendran el apoyo del
personal que ejecuta los
procedimientos al interior de cada
area.

Se cuenta con un rol
backup de lideres de
riesgos que asumen las
funciones del principal en
caso de su ausencia
temporal o definitiva.

(El listado de los lideres
de riesgo y su backup lo
podra consultar en el
procedimiento de
estrategias de
continuidad).

A continuacién, se muestran los integrantes de los diferentes roles y la descripcion de responsabilidades especificas de cada miembro

COMITE RIESGOS

Presidente del Icetex o su
delegado, quien presidira el

Comité

In-Process

ROLES DE RESPONSABILIDADES EN CONTINGENCIA /
CONTINGENCIA INTERRUPCION
INTERRUPCION

Negocio

Responsable de
Continuidad de

SARLAFT.

Liderar las reuniones del Comité SARO —

Evaluar y aprobar los recursos requeridos para
establecer y mantener la estrategia de recuperacion

y continuidad de la entidad.

Delegar de manera expresa en el Comité SARO-
SARLAFT, la responsabilidad de actualizar,
mantener y probar los planes de continuidad de

negocio.

Monitorear los reportes sobre el estado de
recuperacion o evaluacién durante una contingencia

o interrupcion.
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Jefe de Riesgos

Secretaria General

Director de Tecnologia

Vicepresidente Financiero
Vicepresidente de Crédito y
Cobranza

Vicepresidente de Fondos
en Administracion

Jefe de Control Interno
Jefe Oficina Asesora
Juridica

Oficial de Cumplimiento
Coordinador de riesgos no
financieros

Jefe oficina Asesora de
Comunicaciones (Su
participacion sera por
solicitud del Comité de
Riesgos

Responsable Alterno
de Continuidad

Lider d e
Administraciéon
Lider d e
Recuperacion
Infraestructura Fisica
(por Recursos
Fisicos)

Coordinador
Logistico (por
Seguridad y Salud en
el trabajo)
Lider d e
Recuperacion
Tecnolégica

Coordinadores de
Recuperacion

Tareas de apoyo,
control vy
cumplimiento

Comunicaciones
internas y externas

Presentar la gestion de continuidad de negocio al
Comité SARO-SARLAFT.

Proponer instrumentos y metodologias para el
desarrollo de las etapas de las fases de la gestién
de continuidad.

Asumir el rol y cumplir con las funciones de
responsable de Continuidad cuando éste no se
encuentre disponible.

Apoyar la declaracién de contingencia o
interrupcion ante un incidente.

Realizar las actividades que le sean asignadas por
el responsable de Continuidad de Negocio.

Gestionar el mantenimiento a las instalaciones
para evitar incidentes por fallas técnicas y de
infraestructura.

Gestionar la consecucion y adecuacion de los
centros alternos de operaciones.

Coordinar el suministro de elementos esenciales
como transporte, recursos de infraestructura e
insumos criticos.

Mantener informado al Comité SARO-SARLAFT
sobre incidentes por falta de suministros.

Identificar los posibles riesgos de aspectos
tecnolégicos que afectan la disponibilidad de la
operacion normal de la Entidad.

Gestionar la consecucién de los recursos para el
Plan de Recuperacion de Desastres (DRP).

Velar por la actualizaciéon del Plan de Recuperacion
de Desastres en los casos que se presenten
situaciones como: cambios en los aplicativos,
cambio en la infraestructura, rolesy
responsabilidades, disponibilidad de los recursos,
entre otros.

Verificar que las actividades de ajuste sobre el
plan, resultado de las pruebas, hayan sido
ejecutadas e implementadas.

Liderar la recuperacion tecnolégica, basados en
las estrategias de continuidad implementadas.

Comunicar a las personas que corresponda sobre
la situacién de contingencia tecnoldgica. Entrega los
reportes correspondientes al Comité SARO-
SARLAFT sobre el estado de la recuperacion.

Colaborar en la comunicacién a los proveedores de
los temas o servicios de su competencia, sobre el
estado de contingencia en que se encuentra la
Entidad.

Identificar los posibles riesgos que afectan la
continuidad de la operacion normal de la Entidad y
que ponen al descubierto debilidades del plan de
continuidad.

Velar por la realizacién de las pruebas del plan de
continuidad y revisar los resultados obtenidos en la
misma.

Liderar las reuniones del equipo de recuperacion,
para diagnosticar y evaluar las interrupciones que
estan afectando la prestacion del servicio.

Ejecutar los planes de contingencia ante el
incidente presentado.

Mantener comunicacién constante durante el
estado de contingencia y entregar los reportes
correspondientes al Comité SARO-SARLAFT sobre
el estado de la recuperacion de sus areas.

Realizar las actividades que le sean asignadas
durante el evento de contingencia.

Advertir sobre riesgos que puedan afectar la
disponibilidad en la prestacion del servicio o la
funcionalidad del plan.

Asesorar al Comité SARO-SARLAFT Yy
especificamente al Responsable de Continuidad de
Negocio en temas de comunicacion en crisis.

Estrategia de respaldo de personal en caso de ausencia temporal o definitiva de algun miembro principal, asumira las responsabilidades del principal:
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Rol

Integrantes

Integrante suplente o
alterno

Responsable de
Continuidad de Negocio

Presidente del ICETEX o su
delegado, quien presidira el
Comité

Jefe de Riesgos

Responsable alterno de

Jefe de Riesgos

Director de Tecnologia
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continuidad

Lider de Administracién Secretaria General Asesor Técnico de

Lider de Recuperacion Secretaria General

Infraestructura Fisica (por
Recursos Fisicos)

Coordinador Logistico (por
Seguridad y Salud en el

trabajo)
Lider de Recuperacion | Director de Tecnologia Coordinador de
Tecnoldgica Infraestructura
Coordinadores de | Vicepresidente Financiero Director de
Recuperacion Contabilidad
Vicepresidente de Crédito y | Director de Cobranzas
Cobranza
Vicepresidente de Fondosen [Analista de
Administracion Vicepresidente de
Fondos en
Administraciéon
Tareas de apoyo, control y | Jefe de Control Interno Coordinador de la
cumplimiento Oficina de Control

Interno
Jefe Oficina Asesora Juridica Analista de Oficina
Asesora Juridica

Oficial de Cumplimiento Coordinador de
Riesgos No
Financieros

Coordinador de Riesgos No [ Contratista de

Financieros Continuidad de
Negocio

6.3. POLITICA DE CONTINUIDAD DE NEGOCIO

Esta politica aplica a todos los funcionarios, sistemas de informacion, procesos y/o terceros del Icetex, que tengan o puedan influir en la continuidad de negocio de los servicios
criticos del Instituto y en los de sus usuarios que se definan contractualmente.

El Instituto, con el objetivo de garantizar su continua prestacion de servicios, define las directrices a seguir, antes, durante y después ante cualquier interrupcion que afecte los
procesos criticos de negocio, alterando la operacion interna, la de sus usuarios y la continuidad de negocio, basandose en el correspondiente analisis de riesgos e impacto al
negocio, identificando los escenarios y estrategias optimas que resguarden los servicios criticos contra desastres y fallas, mediante planes de continuidad que permitan la
operacion constante a niveles predefinidos y restablecimiento de los servicios, velando en primera instancia por salvaguardar la vida humana, la proteccion del medio ambiente, la
proteccion de los activos de la empresa y la continuidad de las operaciones.

La presente directriz, con el respaldo de la Presidencia se sustenta en el conjunto de los siguientes principios y compromisos:

La proteccion y seguridad de las personas es la primera premisa y el objetivo prioritario, tanto en situaciéon normal como en situacion de crisis derivada de un desastre.

La designacion de representantes en los diferentes procesos y areas que, con su experiencia y conocimiento, apoyen en la elaboracién, implantacion, revisién, prueba y
actualizacion de los Planes de Continuidad de Negocio definidos en el Instituto.

El disefio y establecimiento de Planes de Continuidad de Negocio, teniendo en cuenta las areas, proveedores y servicios criticos, empleando las mejores practicas para la
asignacion de recursos y procedimientos adecuados y proporcionados.

La inclusién de criterios de seguridad, privacidad y fiabilidad que garanticen de forma razonable la continuidad de los servicios criticos proporcionados por terceros, en caso de
su externalizacion.

La inclusion de lineamientos de comunicacién apropiados, tanto internos como externos dentro de los Planes de Continuidad de Negocio, que posibiliten la correcta ejecucion
de estos, asi como el suministro oportuno de informacién a todas las partes interesadas.

La comunicacién a todo el personal de sus responsabilidades y de los procedimientos que le competen, en el marco de la continuidad de negocio, mediante labores de
concienciacion y formacion.

La inclusion de la continuidad de negocio como parte fundamental del Sistema Integrado de Gestion y los procesos del Icetex, contemplando la realizacion de revisiones,
pruebas y actualizaciones de los Planes de Continuidad de Negocio de forma periddica, ante cambios significativos de estos o del Instituto, a fin de mantener un proceso de
mejora continua de los mismos.

Disefiar e implementar los lineamientos y actividades para minimizar la frecuencia de interrupciones de la operacion y asegurar una pronta restauracion de estas, cumpliendo
con las obligaciones aplicables y vigentes de tipo legal, regulatorio y contractual.

6.4. PLANIFICACION Y OPERACION.

A continuacion, se definen los lineamientos metodoldgicos para la gestion de la continuidad del negocio en la entidad.

6.4.1. ANALISIS DE IMPACTO EN EL NEGOCIO

El Icetex logra su propdsito mediante la entrega de su servicio a los usuarios. Por consiguiente, es importante crear una comprension de los impactos adversos que, a lo
largo del tiempo, tendria la interrupcién de la entrega de esos servicios (y de las actividades que los respaldan) en la organizacion y en las partes interesadas.

El Instituto implementa y mantiene un proceso de andlisis sistematico de los impactos en el negocio.
El andlisis de impacto en el negocio le permite al Icetex establecer prioridades para reanudar las actividades que se han interrumpido. Su principal objetivo es permitir que se
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identifique y clasifique como "priorizada" toda actividad que pueda necesitar una accion urgente cuando se haya visto interrumpida porque si no se reanuda rapidamente
podria dar lugar a niveles inaceptables de impacto adverso.

e El proceso de anadlisis de impacto en el negocio es la base para determinar las prioridades y los requisitos de continuidad de negocio.

e El proceso incluye la definicion de criterios de evaluacion para el andlisis de impacto en el negocio, incluidos los tipos de impacto y los plazos que se deberian considerar.
Ambos se basan en el contexto, los objetivos de negocio y las metas del Icetex y tiene en cuenta las necesidades de las partes interesadas. Los criterios de evaluacion se
deben revisar minimo una vez al afio y durante cualquier cambio significativo de la entidad.

6.4.2. LA EVALUACION DE LOS RIESGOS

Identifica, analiza y evalla el riesgo de interrupcion e identifica las opciones de tratamiento de los riesgos a través de la metodologia de gestion del riesgo que tiene implementado
el Instituto.

6.4.3. ESCENARIOS DE INTERRUPCION

Los escenarios son los eventos que podrian generar una situacion de interrupcion con las condiciones que los describen y que para efectos de planeacion permiten desarrollar
los protocolos de respuesta y/o comunicaciones correspondientes, por lo tanto son la base para poder identificar las soluciones que deben ser viables a implementar para el
Icetex; y para realizar ejercicios con el fin de responder adecuadamente ante una interrupcion real y mejorar la toma de decisiones ante situaciones de alta incertidumbre.

Categorias de escenarios de interrupcion

Categoria de

Descripcion
eventos

Ausencia o Indisponibilidad del personal debido a pandemias, intoxicaciones, enfermedades,
contaminaciones o contagios masivos u otra tipologia declarada por la Organizacion Mundial de la
salud OMS, afectaciones masivas por vandalismos, asonadas y desastres naturales,
incapacidades, licencias, capacitaciones o ausencias parciales.

El escenario de ausencia de personal hace referencia a los colaboradores (funcionarios
contratistas) de Icetex no del personal del proveedor.

Indisponibilidad del
Talento Humano

Indisponibilidad de la infraestructura fisica debido a contaminacion del sitio por epidemias,
pandemias, virus, u otros que catalogue la OMS, fallos internos, inundacién, incendios, falencias con
el sistema eléctrico, desastres naturales, manifestaciones, asonadas u otros.

Indisponibilidad de la
Infraestructura Fisica

Indisponibilidad de la
Infraestructura
Tecnoldgica

Indisponibilidad de hardware o software o interrupcién prolongada de las comunicaciones u otras
aplicaciones.

Indisponibilidad de | Las actividades realizadas por proveedores criticos o los productos o servicios suministrados por

Proveedores

los mismos se ven interrumpidas por la indisponibilidad del proveedor.

Ataques
Cibernéticos

Actividades realizadas por proveedores criticos se ven interrumpidas por la indisponibilidad del
proveedor.

6.4.4. ESTRATEGIAS DE CONTINUIDAD

El Icetex determina, planifica, implementar y controlar los procesos necesarios para establecer y mantener una gestién de continuidad de negocio que cumpla con los requisitos
aplicables e implementar las acciones determinadas para los riesgos.

Las estrategias de continuidad de negocio comprenden las soluciones necesarias para cumplir con los requisitos de continuidad de negocio.

Las soluciones de continuidad de negocio incluyen enfoques, disposiciones, métodos, procedimientos, tratamientos y acciones que pueden ponerse en practica para
implementar las estrategias de negocio. Las soluciones se pueden utilizar para mas de una estrategia.

La determinacion y seleccion de la estrategia de continuidad de negocio en Icetex incluye opciones de estrategia para:
e proteger actividades prioritarias;

e estabilizar, continuar, reanudar y recuperar las actividades prioritarias;

e mitigar, responder y gestionar impactos.

El proceso de determinacion y seleccion de la estrategia de continuidad de negocio da lugar a capacidades que la organizacion puede implementar y mejorar con el tiempo para
mitigar los efectos del riesgo relacionado con la alteracion y mejorar la capacidad de responder y recuperarse de un incidente perturbador, en consonancia con los requisitos de
continuidad de negocio.

El Icetex determina y selecciona de la estrategia de continuidad de negocio, incluida la revision y aprobacién de las soluciones recomendada para:

e proteger actividades prioritarias;
e estabilizar, continuar, reanudar y recuperar las actividades prioritarias, las dependencias y los recursos que se han alterado.

6.5. LINEAMIENTOS GENERALES DEL PLAN DE CONTINUIDAD DE NEGOCIO

Los planes de continuidad de negocio establecen la forma en que los equipos responderan a las interrupciones y reanudaran las actividades dentro del alcance de la continuidad

In-Process



Codigo: M14
Version: 4
Fecha Vigencia (Acto Adtvo): 2024-12-16

Manual de Administracién del Plan de continuidad del
Negocio

nertimad an &l folenina de fad codarmbianos

MacroProceso Gestion y administracion del riesgo Proceso Gestion de riesgos no financieros

de negocio.

El plan de continuidad de negocio esta orientado a la proteccién de las personas, asi como al restablecimiento oportuno de los procesos y servicios criticos e infraestructura,
frente a eventos de interrupcion o desastre, los cuales deben ser recuperados dentro de los margenes de tiempo requeridos en el analisis de impacto del negocio.

Todo el personal de la Entidad debe estar capacitado en los procedimientos definidos y conocer claramente los roles y responsabilidades que le competen en el marco de la
continuidad de negocio, mediante labores periédicas de formacion, divulgacion y prueba de los Planes de Continuidad de Negocio.

El Icetex debe contar con una estructura de respuesta apoyada por planes y procedimientos de continuidad de negocio para:

e Controlar la respuesta a la interrupcion;
e Comunicarse efectivamente con las partes interesadas;
e Utilizando soluciones de continuidad de negocio para reanudar las actividades.

El Plan de Continuidad de Negocio se debe revisar una vez cada afio. Sin embargo, los factores que pueden influir revisiones extraordinarias pueden ser:

* Nuevos requerimientos legales aplicables

e Nuevos productos

* Nuevo hardware, plataformas, aplicativos u otros cambios de tecnologia (Sistemas Operativos, Bases de Datos, Canales de comunicacion de datos, Canales de comunicacion
de voz, Servicios de Directorio Activo, entre otros).

* Modificaciones a servicios de un proveedor de servicios criticos. Quiebra y/o cambio de un proveedor critico

e Cambio de instalaciones.

e Cambios significativos o transferencia de roles en el personal administrativo y/u operativo. Cambios en el personal o reubicacion de este. Transferencia de funciones entre
sitios existentes. Consolidacion o tercerizacion de funciones

e Resultados de las pruebas del Plan de Continuidad de Negocio.

e Cambios en los procesos Sistema de Gestion de Calidad y Procesos.

Los jefes de area deben designar un Lider de Riesgos, quien es responsable de apoyar las actividades de la administracion de continuidad de negocio para el area que
representa.

Las etapas de la administracion de continuidad deben ser ejecutadas por cada una de las areas de la Entidad, con la guia y coordinacion de la Oficina de Riesgos.

e El andlisis de impacto del negocio debe actualizarse como minimo una vez al afio o cada vez que un Lider de Proceso lo requiera, teniendo en cuenta los cambios del Instituto y
sus necesidades.

e El monitoreo a los riesgos de continuidad se efectuara de manera semestral.

e Pruebas anuales deben realizarse a todos los planes de contingencia definidos.

e Las estrategias se revisaran cada vez que el Lider del Proceso lo considere o como resultado del andlisis de riesgos se determine el ajuste o implementacién de estrategias
de contingencia.

La Entidad ha definido como el nivel maximo de aceptacion del riesgo residual, la clasificacion de Tolerable.

Se establecen planes de contingencia sobre los recursos que soportan los procedimientos identificados como criticos a través de la aplicacion del andlisis de impacto de negocio
y la revision de riesgos de continuidad. Estos planes incluiran los criterios de seguridad de la informacién y proteccion de datos personales.

Los procesos / servicios del Instituto que sean desarrollados por terceros contratados deben disponer de planes de continuidad, para lo cual el funcionario interventor del contrato
debe solicitar este documento y remitirlo a la Oficina de Riesgos, donde se analizara la cobertura de este. Adicionalmente, se debe verificar que los planes, en lo que
corresponden a los servicios convenidos, funcionen en las condiciones esperadas, donde la Oficina de Riesgos debe coordinar con el area responsable del contrato la ejecucion
de pruebas a dicho plan.

En caso de presentarse un incidente significativo se deben aplicar los mecanismos de comunicacion apropiados, tanto internos como externos, apoyandose en el Manual de
comunicacion en situacion de crisis de la Oficina Asesora de Comunicaciones.

Los incidentes que afecten la continuidad de la operacion deben atenderse de acuerdo con lo descrito en procedimiento establecido.

Los planes de contingencia operativos que se elaboren deberan disefiarle acorde a lo descrito en el procedimiento establecido.

6.5.1. COBERTURA DE LOS PLANES
Los planes de continuidad de negocio deberian abordar todos los aspectos de la respuesta a un incidente y deberian ser especificos para los equipos que los utilizaran.
Por lo tanto, puede ser beneficioso:

e involucrar a una amplia gama de personal, incluyendo equipos de especialistas, en el desarrollo de planes de continuidad de negocio;
« utilizar la retroalimentacion de los ejercicios y aprovechar las lecciones aprendidas de las interrupciones.

Los plazos y los niveles de desempefio deberian basarse en la informacion reunida durante el andlisis de impacto en el negocio y la seleccion de estrategias y soluciones de
continuidad de negocio.

6.5.2. USABILIDAD

Como ocurre con cualquier forma de informacion documentada, el Icetex debe asegurar que los planes de continuidad de negocio sean utilizables y estén disponibles en el
momento y lugar en que se necesiten. Para asegurar que el funcionamiento de los planes de continuidad de negocio no se vea afectado negativamente por la interrupcion, es
posible que la organizacién tenga que tomar precauciones (por ejemplo, separar los equipos y los sistemas de las TIC recuperados en varios lugares).

6.5.3. ESTRUCTURA DOCUMENTAL DEL PLAN DE CONTINUIDAD DE NEGOCIO
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Con el objetivo de facilitar la consulta al interior de la entidad y la practicidad para la actualizacién individual de cada documento por el area responsable del mismo, se propone la
siguiente estructura documental la cual esta alineada al Sistema de Gestion de Calidad de la entidad.

Documentos que hacen parte del plan de continuidad de negocio y sus responsables:

Tipo de Nombre del documento Area responsable de su
documento emision y actualizacién
Manual Manual de Administracion del Plan de | Oficina de Riesgos
Continuidad de negocio
Procedimiento Procedimiento del Analisis de impacto
del Negocio

Procedimiento Gestion de Riesgos PCN
Procedimiento estrategias de
Continuidad - .
Procedimiento de ejercicios y pruebas | Oficina de Riesgos
de contingencia / continuidad
Procedimiento Manejo de incidentes de
contingencia y continuidad
Procedimiento documentacion planes
de contingencia operativos y planes
complementarios al PCN

Guia Guia para la documentacién de planes | Oficina de Riesgos
de contingencia operativos
Formato Formato plan de contingencia operativo
Procedimiento Procedimiento Disefio y construccion | Oficina de Riesgos y Oficina
del plan de contingencia en CEP Comercial y de Mercadeo
Guia Guia para el diligenciamiento de la
matriz de riesgos de PCN en CEP
Formato Formato matriz de riesgos PCN en CEP
Planes de Plan de contingencia del proceso de | Direcciéon de Tesoreria
Contingencia subastas ascendente para los recursos
Operativo de cuentas abandonadas

Plan de Contingencia TAE

Plan de Contingencia trabajo remoto

Plan de Contingencia Ordenes de Pago
Plan de Contingencia procedimiento | Grupo Gestion Documental
consulta de archivo

Plan de Contingencia procedimiento
Administracién del archivo central

Plan de Contingencia procedimiento
Administracion del archivo de gestién
Plan de Contingencia procedimiento
transferencia documental al archivo
histérico

Plan de Contingencia expedicion del | Grupo de Presupuestos
certificado presupuestal ante la
imposibilidad de operar en Apoteosys
Registro presupuestal de compromisos
y de obligaciones ante la imposibilidad
de operar Apoteosys

Planes de Contingencia Tecnologia Direccién de Tecnologia
Planes de contingencia procedimiento | Grupo de Correspondencia
correspondencia externa
Plan de contingencia ante el escenario | Oficina de Riesgos
de pandemia

Plan Plan de recuperacion de desastres de Tl | Direccion de Tecnologia
Complementario Plan de emergencias Grupo Talento Humano-
Segquridad y Salud en el trabajo
Plan de manejo en crisis Oficina Asesora de

Comunicaciones

6.5.4. RESPUESTA DE GESTION DE CONTINUIDAD DE NEGOCIO

Esta fase corresponde a la ejecucion del plan de continuidad de negocio, teniendo los siguientes elementos.

Analisis de impacto de negocio
Gestion de riesgos

Disefio de estrategias de continuidad
Entrenamiento o capacitacion

6.5.5. SOCIALIZACION Y CAPACITACION

En el éxito de la Gestion de Continuidad de Negocio es fundamental contar con la participacion y el compromiso del personal involucrado en el mismo. La administracion de
continuidad debe asegurar que todos los funcionarios involucrados reciban sensibilizacion sobre los procedimientos a seguir en caso de incidentes o desastres, lo cual permite
tomar conciencia de la importancia del plan, ya que seran los encargados de ponerlos en funcionamiento en caso de presentarse un evento no deseado. A los jefes de las areas
también se les capacita y concientiza, ya que son los responsables de la correcta ejecucion de los planes.

La Oficina de Riesgos escenarios de sensibilizacion, para que sean ofrecidos a todo el personal a través de la Secretaria General Grupo de Talento Humano.
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Dentro de la politica de capacitaciéon se contempla suministrar a los colaboradores capacitacion anual de Plan de Continuidad de Negocio, asi como en el proceso de induccion y
reinduccion.

6.5.6. PRUEBAS DE CONTINUIDAD DE NEGOCIO
El Icetex prueba la efectividad de las estrategias, soluciones, y planes para permitir el continuo mejoramiento de la gestion de Continuidad de negocio. Esta etapa da al Instituto la
oportunidad de identificar y prevenir problemas y fallas de manera que puedan ser atendidas, preparando el negocio para el evento real.
La gestion de continuidad de negocio incluye el programa de ejercicios que le permite al Icetex validar la eficacia de las soluciones, planes y procedimientos que se han puesto en
marcha. Un programa de ejercicios también ofrece oportunidades para que la organizacion:
1) promueva la toma de conciencia del personal y el desarrollo de competencias;
2) asegure que sus planes y procedimientos de continuidad de negocio sean completos, actuales y apropiados;
3) mejore su continuidad de negocio.

Las soluciones de continuidad de negocio de una organizacién no pueden considerarse fiables hasta que se ejerciten manteniendo su vigencia. El entrenamiento desarrolla el
trabajo en equipo, la competencia, la confianza y el conocimiento, y deberia incluir a quienes podrian ser requeridos para utilizar estas soluciones.

6.5.7. REVISIONES Y ACTUALIZACION A LA DOCUMENTACION DE CONTINUIDAD DE NEGOCIO

Es la revision periddica minimo una vez al afio, de lineamientos, planes de continuidad y planes de contingencia, capacitacién a personal para que la documentacién de gestion de
continuidad de negocio permanezca actualizada con el objetivo de ser capaz de lograr la recuperacién de actividades de misién critica dentro de los objetivos de tiempo de
recuperacion asegurando una continuidad de sus servicios y productos. Teniendo en cuenta el resultado de las pruebas, las revisiones efectuadas por los equipos en donde se
identifican las debilidades y la ejecucién de las acciones correctivas y/o preventivas a que haya lugar.

En caso de que se concluya que no es necesario realizar cambios en los documentos, estos mantendran sus versiones y se dejara acta como constancia de dicha revision.

7. PLANES COMPLEMENTARIOS

El plan de continuidad de negocio de ICETEX se relaciona directamente con otros planes los cuales complementan y apoyan la respuesta general de continuidad de negocio, sin
embargo, las responsabilidades de estos recaen en el Grupo de Talento Humano Seguridad y Salud en el Trabajo, la Direccién de Tecnologia - Grupo de Infraestructura y la
Oficina Asesora de Comunicaciones.

7.1. PLAN DE EMERGENCIAS

Se refiere un plan de emergencia que deben seguir los ocupantes de una instalacion o facilidad en el evento en que una situacion se convierta en una amenaza potencial a la
salud y seguridad del personal, al ambiente o la propiedad. Tales eventos podrian incluir fuego, terremoto, huracan, ataque criminal o una emergencia médica

Responsable: Seguridad y Salud en el Trabajo

7.2. PLAN DE RECUPERACION DE DESASTRES DE TI

Se refiere a un plan enfocado en Tecnologia disefiado para restaurar la operatividad del sistema, aplicacion o facilidad de computo objetivo en un sitio alterno después de una
emergencia, orientado a responder a eventos importantes, usualmente catastréficos que niegan el acceso a la facilidad normal por un periodo extendido.

Responsable: Direccién de Tecnologia.

7.3. PLAN DE MANEJO DE CRISIS

Documento que contiene los procedimientos internos y externos que ICETEX gestiona el manejo de una crisis, durante y después de la misma; un buen manejo de la crisis
minimiza los impactos de una interrupcion.

Este plan debe estar coordinado con los demas planes para asegurar que sélo comunicados aprobados sean divulgados y que solamente el personal autorizado sea el
responsable de responder las diferentes inquietudes y de diseminar los reportes de estado a los empleados y al publico en general.

Responsable: Oficina Asesora de Comunicaciones

ISO 22300:2021. Seguridad y resiliencia: vocabulario
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Modificaciones

Descripcion de cambios
1. Se modifican y ajustan los objetivos
2. Del marco normativo se elimina la norma 1SO 270001
3. Para los conceptos basicos se realiza un ajuste
4. Para el plan de continuidad del negocio se modifican las fases, se eliminan las imagenes, se realiza un ajuste general en su descripcion

Historial de Versiones

Fecha  Version Descripcion de Cambios

Vigencia
(Acto
Adtvo)
2024- 4 1. Se modifican y ajustan los objetivos
12-16 2. Del marco normativo se elimina la norma ISO 270001
3. Para los conceptos basicos se realiza un ajuste
4. Para el plan de continuidad del negocio se modifican las fases, se eliminan las imagenes, se realiza un ajuste general en su descripcion
2020- 3 Se realizaron cambios en:
12-16

6. Plan de Continuidad de Negocio 6.1 Fase 1: Entender la organizacion

6.1.1 Contexto de ICETEX

6.1.2 Definicion de roles y responsabilidades de la administracion del plan de continuidad de negocio
6.1.3 Lineamientos generales del plan de continuidad de negocio

6.2 Fase 2: Determinar la estrategia de gestion de continuidad de negocio

6.2.1 Estructura documental del plan de continuidad de negocio.

6.2.2 Crear los procedimientos y planes de contingencia

6.3 Fase 3: Desarrollar e implementar la respuesta de la gestion de continuidad de negocio.
6.3.1 Andlisis de impacto del negocio (BIA)

6.3.2 Gestion de riesgos.

6.3.3 Disefio de estrategias.

6.3.4 Capacitacion

6.4 Fase 4: Mantener y Probar

6.4.1 Pruebas de continuidad de negocio

6.4.2 Revisiones al plan de continuidad de negocio

7. Planes complementarios de continuidad de negocio Que en sesién de Junta Directiva Ordinaria de fecha 25 de noviembre de 2020, la Junta aprobd la
actualizacién del Manual de Administracion del Plan de Continuidad de Negocio. Que, en mérito de lo expuesto, ACUERDA: ARTICULO 1. Adoptar la
actualizacion del Manual de Administracion del Plan de Continuidad de Negocio de ICETEX, el cual desarrolla los siguientes aspectos: 1. Introduccién 2. Objetivos
2.1 Objetivo general 2.2 Objetivos especificos 3. Alcance 4. Marco normativo 5. Conceptos bésicos 6. Plan de continuidad de negocio 6.1 Fase 1: entender la
organizacion 6.1.1 Contexto de ICETEX 6.1.2 Definicion de roles y responsabilidades del plan de continuidad de negocio 6.1.3 Lineamientos generales del plan
de continuidad de negocio 6.2 Fase 2: Determinar la estrategia de gestion de continuidad de negocio 6.2.1Estructura documental del plan de continuidad de
negocio.

6.3 Fase 3: Desarrollar e implementar la respuesta de gestion de continuidad de negocio
6.3.1 Analisis de impacto de negocio - BIA 6.3.2 Gestion de riesgos

6.3.3 Disefio de estrategias de continuidad

6.3.4 Entrenamiento o capacitacion 6.4 Fase 4: Mantener y probar

6.4.1 Pruebas de continuidad de negocio

6.4.2 Revisiones al plan de continuidad de negocio

7.Planes complementarios de continuidad de negocio
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7.1 Plan de emergencias

7.2 Plan de recuperacion de desastres de TI
7.3 Plan de manejo de crisis

7.3.1 Objetivos plan de manejo de crisis

7.3.2 Alcance plan de manejo de crisis

- Se modifica el Numeral 3 - Alcance.

- Se modifica la redaccién del Numeral 6.1. - Lineamientos. y se incluyen otros lineamientos.

- Se incluye la norma 1SO 27001:2013, Anexo A-17, en el Numeral 6.2. - Normas externas.

- Se modifica la redaccion del Numeral 6.3.1. A) Roles y responsabilidades.

- Se modifica la redaccion del Numeral 6.4. Elementos que conforman la administracion de continuidad de negocios.
- En los siguientes numerales se suprimen los formatos del manual:

Numeral 7.1.1. ii) - Etapa BIA
Numeral 7.1.3 D) - Etapa de Estrategia
Numeral 7.1.4 E) - Etapa de Prueba

- Se modifica la redaccién de la metodologia de riesgos, enfocandose en la identificacion de los riesgos a partir de sus causas en el Numeral 7.1.2. - Etapa de
Andlisis de Riesgos.

- Se modifica la redaccién de estrategia teniendo en cuenta la actualizacién del anexo del PCN, en el Numeral 7.1.3. - Etapa de Estrategia.

- El refuerzan los anexos de estratégica tecnoldgica y estrategia de contingencia manual por el documento técnico “Plan de Continuidad de Negocio” que
contiene los procedimientos e

informacion detallada que sera usada ante la ocurrencia de un incidente disruptivo, y que contribuira a que la organizacion siga desarrollando sus procedimientos
criticos a un nivel

aceptable predefinido. En el Anexo Plan de Continuidad del Negocio.

éHa revisado el documento en su totalidad?
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