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1. Gestion del contexto de la organizacion
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4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

FORTALEZAS

Enfogue a los procesos de la empresa

Eficiencia operativa.

Minimizar el impacto de cada riesgo materializado
Seleccion del personal adecuado

Reconocimiento de clientes respecto a la calidad y confiabilidad de los servicios brindados.

Elaboracion de planes de contingencia ante situaciones criticas

OPORTUNIDADES

Mercado minero ciclico.

Diversificar servicios (Ampliacion de la cartera de servicios).
Implementacion de otros sistemas de gestidn con base a normas 150,
Alta competitividad en el mercado

Contratacion de personal de la zona de proyectos.

Softwares o sistemas para agilizar ciertos procesos en las empresas.

Certificacion de la norma 150 22301

IND-T030_72398410_T MURNOZ VELIZ DENISSE MERCEDES

DEBILIDADES

1 Falta de actualizacion en capacitaciones tecnicas.

2 Pérdida o fuga de informacidn (Know How).

3 Gestion comercial.

4 Conocimiento parcial de informacidn contable / Financiera relevante para la gestidn.

5 Conductas personales que impactan en el servicio e imagen de la empresa.

AMENAZAS

1 Falta de mantenimiento y actualizaciones del manual del sistema de gestion de continuidad
2 Variacion constante del precio del dalar
3 Alto indice de convulsién social (Conflictos sociales).
4 Personas contagiadas con COVID1Y que interactdan con el personal de la empresa.
5 Tendencia del mercado a adjudicar servicios al menor postor.
6 Fiscalizaciones, sanciones o multas por parte de organismos pablicos.
Interrupcidon de actividades a nivel nacional por eventos catastréficos | fendmenao del niflo, sismo de gran
7 magnitud, pandemias, etc.)




4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

Cuestiones internas

DEBILIDADES

Salarios bajos

Equipamiento obsoleto

Falta de capacitacion

Ausencia de calidad

Reactividad en la gestion

Mala situacion financiera

Incapacidad para ver errores

Capital de trabajo mal empleado

Poca capacidad de acceso a créditos
Falta de motivacion de los recursos
humanos

Producto o servicio sin caracteristicas
diferenciadoras

FORTALEZAS

Buen ambiente laboral

Proactividad en la gestion
Conocimiento del mercado

Grandes recursos financieros

Buena calidad del producto / servicio
Posibilidad de acceder a crédito
Equipamiento de uUltima generacion
Experiencia de los recursos humanos
Procesos de calidad

Caracteristicas unicas del producto/
servicio

AMENAZAS

Conflictividad laboral

Regulacion desfavorable

Cambios legislativos

Competencia muy agresiva

Aumento del precio de materias primas
Tendencia desfavorable del mercado
Excesiva competencia en el mercado

Inexistencia de competencia (productos
novedosos en los cuales no se sabe como

reaccionaran los clientes).

OPORTUNIDADES

Regulacion a favor

Competencia débil

Mercado mal atendido

Necesidad del producto o servicio
Inexistencia de competencia
Tendencias favorables del mercado
Fuerte poder adquisitivo de los clientes

SeuJolXx3 souollsan)




4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

Politico
*  Modificaciones en tratados de servicios.
+  Estabilidad politica por cambios de mandatarios de

estado.

@ @ Econémico
- »  Desaceleracion de la tasa de crecimiento economico

del pais.
*  Aumentodel costo de la canasta basica

Social
PE ST,E L 9 *  Nuevas tendencias y necesidades de los usuarios
A N A I finales.
ISI S *  Crecimiento demografico y expansion de nichos de
mercado.

*  Cambios en la innovacion de digitalizacion y
transmision de senal.

; a Tecnologico
' Nuevos productos y desarrollos por la competencia.

Ecologico

+  Creciente importancia de las fuentes de energia
alternativas.

*  Legislacion sobre reciclaje de residuos.

Legal

@- Restricciones legales para operaciones dentro del

pais.

*  Modificaciones en las leyes de calidad y servicio al

consumidor.

https://repositorio.ulima.edu.pe/bitstream/handle/20.500.12724/15394/Vila_Orme%C3%B1o-
Implementacion_Sistema.pdf?sequence=1&isAllowed=y

AMENAZAS

OPORTUNIDADES

Insercion de competidores Q

con mejor nivel de servicio a
bajo precio.

Cambios normativos del
estado en temas de servicio.
Dependencia de un solo
proveedor para uso de
antenas de senal.

DEBILIDADES

Carencia de un inventario de
procesos.

Deficiencia en
infraestructura tecnologia y
antenas.

No cuentan con personal
altamente especializado.

Demanda creciente de
mercado en cuanto a clientes.
Instalacion de antenas en
lugares  estratégicos  para
cobertura.

Innovacion tecnologico para
mejora en la calidad del
Servicio.

 FORTALEZAS

Cuenta con una solida
presencia en el mercado.
Ubicacion geografica acorde
al desarrollo del sector.
Diversidad de productos y
servicios para el usuario final.




4. Contexto de la organizacion

4.2 Entendiendo las necesidades y expectativas de partes interesadas

PARTES INTERESADAS PARA LA CONTINUIDAD DEL NEGOCIO - DNP

PARTES INTERESADAS NECESIDADES ESPECIFICAS

1. Contar con disponibiidad de sistemas de informacion y aplicaciones en las

que exista inferoperabilidad, manteniendo el flujo de la nformacion y

dispenibilidad entre el DNP para consulta y foma de decisiones.

Proteccion de |a infraestructura critica cibernética.

Respuesta oportuna en caso de emergencias.

Cumplimiento legal y normative asociado que se derive de la prestacion de

servicio del DNP.

Mantener procesos y procedimientos actualizados

Recuperacion de procesos mediante la ejecucion de estrategias de

recuperacion, bajo el escenario de falla de personal critico.

1. Contar con disponibildad de sistemas de informacion y aplicaciones en las
que exista interoperabilidad, manteniendo el flujp de la nformacion v

b

Presidente de la Republica

bl

@™

» Beneficiarios directos de productos: disponibilidad entre la DNP para consulta y foma de decisiones.

» Entidades del Orden Nacional Nivel 2. Proteccidn de la nfraestructura critica chemética.
Central 3. Respuesta oportuna en caso de emergencias.

#» Entidades del Orden Nacional Nivel 4. Cumplmiento legal y nomativo asociado que se derve de ka prestacion de
Descentralizado senvicio del DNP.

» Entidades del orden territorial 5. Mantener procesos y procedimientos actualizades

6. Recuperacion de procescs mediante la ejecucion de estralegias de
recuperacion, bajo el escenario de falla de personal critico.

1. Disponibilidad de la Informacion en caso de suceder un evento de
interrupcion que afects la confinuidad operativa ylo tecnologica del DNP.

. ﬁrganua de control, Fiscalia y otros 2. Cumplimiento legal y nommative azociado que se derve de la prestacion de

» Congreso de la Repiblica servicio del DNP.

3. Recuperacion de procesos mediante la ejecucion de estralegias de
recuperacion, bajo el escenario de falla de personal critico.

1. Disponibilidad de la Informacién en caso de suceder un evento de

interrupcion que afecte la continuidad operativa yo tecnologica del DMP.

Disponitilidad de los sistemas de mformacion y portales del DNP.

Mantener kas estrateqias de continuidad del negocio aclivas v actualizadas.

Afencidn oportuna.

Apertura de canales alternos como medida contingente para atender las

operaciones del DMP sobre los servicios ofrecidos.

Recuperacion de procesos mediante |la ejecucidn de estrategias de

recuperacion, baio & escenario de falla de personal critico.

1. Disponibilidad de la informacion en caso de suceder un evento de
interrupcion que afects la confinuidad operativa ylo tecnologica del DNP.

2. Continuidad de los sistemas de informacian y portales.

. Disminucitn de los efectos colaterales de un posible incidente que ocasione

Servidores Publicos (funcionarios y una interrupcion en operacion yio plataforma tecnologica del DNP.

contratistas) . Cumplimiento de la legislacion y normativa aplicable.

Proteccion de la infraestructura criica cibemética.

. Mantener procesos y procedimientos actualizados

. Recuperacion de procesos mediante la ejecucion de esiralegias de

recuperacion, bajo el escenario de falla de personal critice.
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4. Contexto de la organizacion

4.2 Entendiendo las necesidades y expectativas de partes interesadas ( normativa legal)

DOCUMENTO DE ORIGEN

DESCRIPCION DEL REQLISITO

1 Legal General Canstitucian Poliica del Peni cmmné;l:;uu;:m |:|125. Inciza Trabagar lbrermnente, con sujecion a ley. Relerencinl
Caphuka | Derechos ,
2 Legal General Canstitucian Poliica del Peni P Artipulo 22 El trabajo es un deber y un derecha.  Es bass cel bienestar social y un medio de realzacidn de o persona. Relerencinl
Eltrabaje, en sus dversas mocabdades, es ohjeto e atencon priortana cel Estado, ol oual protege especiamente 2 la rmacre, al menor de edad v
Caphula I: Derechas al impedido que rabajan. Kinguna relaciin laborml puede imitar el jeroco de los derechos constiuconales, ni desconocer o rebajge la dignicad
3 Legal General Canstitucian Poltica del Pani bt i b e Artioulo 23 dal ) Releroncial
Macie esta obligads o prestar rabajo sin retsbucitn o sin su libre conseniimisnio.
Capitula | De . El trajadar tiene denedho @ una remuneracicn equiatia y suicente, gue procure, para 4 y su familia, e bienestar matenal y espnitual El pago
4 Legal General Canstitucian Poltica del Pani Ie.:dalapersuna Artioulo 24 de 2 remuneraciin y de los beneficios soonles del imbapdor bere priondad sobre cualgue—a cira obigaciin del empleador. Las remuneraciones: Releroncial
i s se mgumw:lEmd:mpﬂrhcm:mdz las organizacones representayivas de los nbapdores v de los empleadanes.
Captulo |: De . La jormasd ondinara de rabajo es de ocho horas dianas o cuarenia yocho homs semanales, como mdxime. En caso de jpmadas acumulaivas o
] Legal Eeneral Constitucian Politca dal Pani Iels-:hla Ardouo 28 alipicas, o promedio de horas rabajadas en el periodo comespondente no pueds superar dicha mawmo. Los tmbajpdones Senen derecho a Referercizl
[ d:mnmwrﬂ'dymﬂmm.Su:t:frm.uvmmmmaubnser:gumDuﬂeyupﬂmmtm.
Serd meprimide con pena pratva de liberiad no mayor de dos afios o que obliga a oo, mediante vioknca o amenaza, a realizr cualquiena de los
actos siguienies:
p Legal Coneal o b 638, Cdign P Capitula VII: Vickacian de la o 188 . Infsgrar a no un sindicalo. . R al
7 Libertad de fabajo 2. Prestar mbajo persoral sn la comespandente metribuciin.
La misma pena == apbcard al que incumpls las resolucones consenticas o ejetutoriadas dictadas por iz sutorcdad competents, ¥ al gue dsminuys
o distortiona la producoion, simula causales para ol deme del cenro de trabajo o abandona ésie para extinguir las relaciones aborakes.
El que, defberadamente, infingiendo las normas de segurdad v salud en el rabajo y estando legaimente ohiigada, v hablendao sido notficada
presmmenie por la avfiondad compelenis por no adopfar las medidas previsias enésias y como comsensenca dinecia de dicha nobsersanoa,
pnngar.r|pﬂqmmnmﬂuhm.:dud.ulrrbg'l:hdiblc.adusu:tr.tum'u; serd reprmica con pera privatia de lbertad no menor de uno
. Capitula Vii: Violacidn da ia maor de aftes.
7 Legal General Decreto Legiskafvo K635, Cadiga Peral Liberd de rabmo Ariculo 1684 | 5i, poma corseousnca de una inobseranda delberada de las nomas de segundad y salud en o fabap, se cousa la muere del frabajadar o da Reterencial
\erceros ole producen kesidn grave, v el agems pude prever o resultsdo, ba pena privatva de ibertad serd nomenar de cuatro ni mayor de ooho
afios encasa da muerte y, na menorde tres ni mayor de seis afios en caso de lesion grave.
Ze mxciuye la responsabiidsd penal cuando [ muerts olesanes grasves son producto de la
inchsanvanci de las nomas ds ssguidad y salud en el raaio por parte del irabagador.
Ly 26842; Lty de Eaiad Capdtula ¥i: De las sustancos En lia importacion, fabrcaodn, aimacenamienia, rarsporte, comerncia, manejo y dsposicion ce sustancas y productos peligrosos, deben tomarss
a Legal Segunidad ¥ ' ¥ producios pelgrosas para b Ardouo 96 Indas lx meddas y precaucones necesarias pam prevenir dafos a la salud hurmana, animal o al ambiente, de acusmo con k reglamentacion Oiligarora
sake cormespondisnte.
tuka W1: De las sustancias .
Ly 28842 Lery Geoneral de Sakud Capi Cuando l impariacidn, fabricacon, ransporde, amacenamiento, comemioy emplsd de una sustance o producho ss considens peigroso para e
8 Legal gridad ¥ prod p:.q-;un:ml. para e salud de la poblacidn, el Estado debe esinbiecer s medidas de prolecoidn y presencidn comespondieme. Especiica
Capitula yi: De las su La Awrcndad de Sabd competente dicta las nomas relacionadas con la calficadén de las sustandas y productos peligrosas, las condiciones ¥
. . limites de fmicidad v peligrosidad de dichas sustancis y producios, los requisiios sabre informacicn, empaque, ervase, embalaje, rarsporte,
1o Legad Seguridad Loy 26842; Ley Generml e Sdlud ¥ producins Z:fuml pamis | Al 8| by cemds aspecins reqanidos pam controlar 108 iesges 1 rEven los dafs oue xas susancas y prockiclns puedan causar a b salud da Especiica
| personas




4. Contexto de la organizacion

4.3 Determinar el alcance del SGCN.

“La gestion de accesos a los edificios y oficinas; la gestiéon de acceso a las redes y
aplicaciones; la gestion de alarmas y respuesta en edificios y oficinas; y la
CruYd =i monitorizacion y contencion de eventos en redes y sistemas de informacion”
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Estructura
Organizativa de
Continuidad

NORMALIDAD
GESTION DE LA CRISIS
PLANES DE RECUPERACION

Politica de
Continuidad

@

Plan Estratégico
de Continuidad

A

Evaluacion de
Riesgos de
Continuidad

4. Contexto de la organizacion

4.4 Sistema de gestion de continuidad del negocio

sl
Programa de

Concienciacion y
P 16

Anadlisis de
Impacto en el
Negocio (BIA)

Iad

Programa de
Ejercicios y
‘ ” Pruebas
B
Estrategias y
Shire bbby
Continuidad ?‘
. Ejercicios y
. Pruebas de
Continuidad de
Negocio y Tl

1ISO 22301

https://cobser.es/continuidad-de-negocio-y-resiliencia-organizacional/

Plan de
Mantenimiento

©

Indicadores de
Continuidad

Q

Plan de
Auditoria




(@) 4. Contexto de la organizacion

4.4 Sistema de gestion de continuidad del negocio

Estrategias y vl de Objetivos v Extrategias y Estrafegias y

Procesos operacionales " " Produccidn B
oft app
9
Prosduccisn t
estion de Arquitectura phiginas web ﬂ
‘ producto b= %
Gestidn "
Infraestructura
Soporte &
Cality chentes (L5C)
Basurande -E
=

Procesos de soporte

Requisitos y necesidades de las partes interesadas

Gestidn de Administracidn Comgras Markating Pages
RE
ConCienCiscicn Cuentas a Seguridad de la Proceses de
¥ formacidn Fagar Infonmacion L RN




2. Liderazgo y compromiso del SGCN
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5.1 Liderazgo y compromiso La Alta Direccion debe:

Establecer la politica y objetivos del SGCN y que
sean compatibles con la direccidn estratégica.

Integracion del SGCN en los procesos del
negocio.

Apoyar a otros roles de la direccion
para la eficacia del SGCN.

-
Asegurarse que los recursos necesarios
del SGCN estén disponibles.
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5.1 Liderazgo y compromiso La Alta Direccion debe:

Comunicacion de la importancia del SGCN. @
Asegurarse que el SGCN cumpla lo planificado. @
Comprometerse, dirigir y apoyar a las personas@

para contribuir a la eficacia de SGCN.

Promover la mejora continua.




5. Liderazgo

5.2 Politica

(® MAPFRE

POLITICA DE CONTINUIDAD DE NEGOCIO

El objetivo global de la Continuidad de Negocio de MAPFRE es realizar los preparativos

necesarios y planificar un conjunto suficiente de procedimientos para responder de forma 6. MAPFRE garfanllzaré que todo el Pe"f‘m“_'_ de las distintas Areas de Negocio y de
adecuada ante un incidente, desde el momento en que se declare el desasire hasta la Snpnrlt_e es_té informado ‘?E las rt_espnnsablll:!ades_ qu_e le competen _en el_mamﬁ _de
vuelta a la normalidad, de forma que se reduzca al minimo su impacto sobre el negocio. la Continuidad de Negocio, mediante labores periddicas de formacién, divulgacion
La Politica de Continuidad establece un marco apropiado a las caracteristicas de y prueba de los Planes de Continuidad de Negocio.
MAPFRE (naturaleza, complejidad, criticidad de las actividades, efc.) que repercute 7. MAPFRE garantizara que los procesos criticos son recuperados deniro de los
directamente en el entorno operativo, centros de trabajo y cultura de empresa con el que méargenes de tiempo requeridos en los Planes de Continuidad de Negocio.
identificar, desarrollar, implantar, operar, mantener, revisar y probar las medidas
necesarias para garantizar el comrecto funcionamiento de los Planes de Continuidad de 8. La Direccion garﬂnlizaré la pmmnciﬁn ¥ divulgaciﬁn de la capacidad de
Negocio establecidos en MAPFRE, ante la materializacién de un incidente. Continuidad de Negocio deniro de la cultura de empresa, al igual que el impacto
. o . . i de los Planes de Continuidad de Negocio en nuevos desarrollos del Grupo.

La Politica de Continuidad se sustenta en un conjunto de principios que han sido
formulados baséndose en las necesidades del negocio y el entendimiento de los riesgos 8. MAPFRE garantizara la elaboracién de planes de comunicacién apropiados, tanto
asociados. Dichos principios son: internos como externos, que seran revisados y actualizados de forma periddica.

1. La primera premisa y el objetivo prioritario es la proteccion y seguridad del 10.Aunque cada unidad y iedad de MAPFRE disponga de su propio Plan de

personal, tanto en situacién normal como en situacién de contingencia.

2. La Direccién de MAPFRE se responsabilizara de la gestion de los riesgos clave
para la continuidad operativa de los procesos considerados criticos para la
Organizacion.

3. MAPFRE garantizara que los Planes de Continuidad de Negocio se desarmollan e
implantan de forma adecuada, teniendo en cuenta todas las areas, proveedores y
servicios criticos.

4. MAPFRE garantizara que los Planes de Continuidad de Negocio se mantienen
actualizados, se revisan, se prueban y, en su caso, se mejoran de forma
periddica o ante cambios significativos en premisas, personas, procesos,
mercados, tecnologia o estructura organizativa; para lo cual participaran
activamente en dicha revision las distintas Areas de Negocio y de Soporte de
MAPFRE con procesos identificados como criticos.

5. Las distintas Areas de Negocio yfo de Soporte de MAPFRE nombraran
representantes con la debida experiencia para que formen parte de los Comités y
Equipos de Continuidad de Negocio y participen en los Flanes de Confinuidad de
Negocio.

Continuidad de Negocio, se aprovecharan las sinergias generadas por cada uno y
contemplando los medios comunes de los que dispone MAPFRE.




5. Liderazgo

5.3 Roles, responsabilidades y autoridad

1D. ID. NIVEL 1 CODIGO NIVEL 0 CODIGO NIVEL 1
TIFO DE PROCESO | NIVEL 0 NIVEL 0 NIVEL RESPONSABLE DE
1 PROCESO
1.1 Defimr el  concepto  de Gerente General PA-DE-01.1.1
negocio y la vision a largo
Dcsal_'rq!lo de plazo
la visidn ¥
estrategia | 1.2 Desarrollar la estrategia de Gerente General PA -DE-01 PA DE-0I1.12
1 corporativa negocio
1.3 Ejecutar v medir las Gerente General PA-DE-01.1.3
iniciativas estratégicas
2.1 Geshionar las provecciones Jefe de Finanzas PA-RF-01.2.1
de la informacion financiera
2.2 Realizar la  gestion de Tesorero PA-RF-01.2.2
Ingresos
23 Gestionar la contabilidad v Contador General PA-RF-01.2.3
claborar informacion
PROCESOS 2 Gestion de | fnanciers PA - RF-01
stion de los
peiadhih ursos 24 | Procesar planillas Gerente de RRHH PA - RF-0124
financieros 2.5 Procesar pagos v adelantos v Tesorero PA - RF-01.2.5
reembolsar gasto
2.6 Mangjar operaciones  de Tesorero PA - RF-01.2.6
Tesoreria
2.7 Gestionar control financiero Contador General PA - RF-01.2.7
28 Gestionar impuestos Contador General PA-RF-012.8
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