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1. OBJETIVO

Controlar la emisién y distribucion de los documentos que integran el SGSI; asegurando que
unicamente se utilizan los documentos vigentes. Establecer los lineamientos para identificar, compilar,
codificar, acceder, archivar, almacenar, conservar y disponer de los Registros del SGSI.

2. ALCANCE

Sera controlada toda la informacién documentada del SGSI, requerida por la norma ISO/IEC
27001:2022 y los procedimientos de trabajo necesarios para asegurar la seguridad de la Informacién.

3. REFERENCIAS
1.- Compendio de Formularios del Sistema de Gestion de Seguridad de la Informacion.
4. RESPONSABILIDADES

Las responsabilidades de las personas que intervienen en nuestro Procedimiento de Control de
Informacién Documentada se encuentran definidas en la siguiente tabla:

CARGO RESPONSABILIDAD

Persona Titular de
la Rectoria
(Persona Titular
de la Presidencia
del Comité de
Seguridad de la
Informacién)

Autorizar con su firma laimplementacion los documentos que aplican a los procesos
del SGSI.

Revisar la informacion documentada utilizada en el SGSI por lo menos una vez al
afio, actualizandolos cuando se identifique una oportunidad de mejora que le dé
valor agregado.

Comlt.e de Determinar los documentos que se distribuiran en las areas y al personal del SGSI.
Seguridad de la . Lo ;
Informacion Autorizar la eliminacion de los documentos obsoletos que conforman el registro

histérico.
Autorizar la baja y eliminacion de los Registros que cumplan con su periodo de
conservacion.
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Mantener actualizadas las versiones de los Documentos de Origen Externo relativos a
lo legal y oficial, para su consulta por el personal de la UAEM.

Revisar los documentos propuestos por el personal para determinar la viabilidad de
su aplicacion en el SGSI.

Persona Emitir y distribuir los documentos autorizados en el formulario maestro establecido.

Responsable del

SGS| Coordinar y controlar la actualizacion del contenido de los documentos.

Retirar de las areas del SGSI los documentos obsoletos para su sustituciéon y
destruccién. Mantener documentos obsoletos como registro historico.

Asegurary verificar que los Registros cumplan con lo indicado en este procedimiento.
Dar de baja y eliminar los Registros que cumplan con su periodo de conservacion.

Monitorear la actualizacion de los Documentos de Origen Externo que aplican en su
Persona

Responsable de
Proceso

proceso.

Informar al personal pertinente los cambios que afecten al proceso, los requisitos y
al SGSI.

Elaborar apegado a este procedimiento documentado, aquellos documentos que se

necesiten para asegurar y mejorar la eficaz planificacion, operacion y control de los
procesos del SGSI, asi como proponerlos al Responsable del SGSI.

Personal Aplicar en los procesos del SGSI solamente los documentos autorizados y vigentes.
Generar, compilar, archivar, almacenar y conservar los Registros correspondientes
de sus actividades para demostrar la conformidad con los requisitos y la operacién
efectiva del SGSI.

5. PROCEDIMIENTO

Elaboracion de documentos. Cualquier persona podra elaborar documentos para mejorar la eficacia en

la planeacién, operacidén y control de los procesos del SGSI, mismos que se proponen a la Persona
Responsable del SGSI para su revision y, en su caso, al Comité de Seguridad de la Informacién para

la autorizacién de su implementacion.

En la redaccion de los documentos emitidos por la UAEM se utilizaran letras cursivas cuando se refiera
a un documento implementado; los cargos y las siglas UAEM y SGSI se escribiran con negritas y; los

términos y definiciones podran estar subrayados para hacer énfasis.
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Los documentos internos del SGSI seran elaborados en idioma espafiol y los documentos de origen

externo en su idioma original o bien, en una traduccion reconocida por la parte interesada.

El contenido de los manuales, procedimientos e instrucciones de trabajo sera el siguiente:
1. Objetivo - Lo que se pretende con su aplicacion.

2. Alcance - Extensién y limites de su aplicacion. Incluye firmas de elaboracién, revisién y
autorizacion.

3. Referencias - Documentos que interactuan con el contenido.

4. Responsabilidades - Resumen de las autoridades, facultades y obligaciones de los que
interactdan en las actividades descritas.

5. Procedimiento - Explicacion del desarrollo de cada una de las actividades en orden secuencial.
6. Actualizaciones del Documento - Modificaciones entre la versién anterior y la actual.

El Manual de la Seguridad de la Informacién sera el inico documento que incluira un apartado
de Antecedentes.

El contenido para otros documentos sera libre y elaborados considerando su aplicacion.

Planificacidon de los cambios. En la UAEM se ha establecido la Matriz de Planificacién de Cambios del SGSI,
la cual contempla el propdsito de los cambios y sus consecuencias potenciales, la integridad del SGSI,

los recursos requeridos, la asignacion de responsabilidades, autoridades y el plazo de implementacion
de los mismos.
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MATRIZ DE PLANIFICACION DE CAMBIOS DEL SGSI

PROPOSITO
DEL CAMBIO

CONSECUENCIAS
DEL CAMBIO

REQUISITO DE
LA NORMA

ACTIVIDADES PARA LA
INTEGRIDAD DEL SGSI

RESPONSABLE
/ AUTORIDAD

PLAZO DE

CAMBIO IMPLEMENTACION

DOCUMENTOS / REGISTROS RECURSOS

*Establecimiento

1. Determinar los
propdsitos e impactos
potenciales de la
incorporacion del proceso.
2. Presentar las solicitudes
de incorporacién de
procesos al SGSI al comité
de seguridad de la
informacion para su
incorporacion.

3. Proponer proceso y
gestionar la aprobacion del
comité de seguridad de la

Persona
responsable del
SGSI

1. Minuta de trabajo.

2. Oficio de solicitud de
incorporacion

3. Acta de Revision de comité
de seguridad de la
informacion

. ) ) *Recurso
de indicadores de informacion.
desempefio 4.3 oo d bacondel humano
*IdentiFf)icaci()n Determinacién 4 Oficio e.:apro acion de la
tratamiento dey del alcance del neorporacion. . *Equipo de
riesgos de activos sistema de Z II\Q/Im.utas de trlabaljo. " computo Dentro de las 30
Incorporacién . .g ., gestion de 4. Llevar a cabo reuniones - Registros en a? ataforma semanas posterior
Ampliar el de informacién ! Persona del SGSI (planeaciény * 2
de un . o seguridad de la con el personal para - - ) Programas ala recepcién del
alcance del Actualizacion de la | - i . responsable del | tratamiento de riesgos, asi - - L
proceso al - informacién incorporar el proceso en el B de ofimatica oficio de solicitud
SGSI declaracion de SGSI como la evaluacion de la
SG3l aplicabilidad (en su SGSI. ) parala
csso) 4.4 Sistema de ;ogfpgtegua). ficacion d *Acceso a incorporacion
*Implementacion Gestion de f. h |c(|jo .e noti |cac.|f>n Ie internet
o cF())ntroles . Seguridad de la echa de incorporacién a
Informacién SGSl. *Plataforma

seguridad de la
informacion

5. Emitir y difundir la nueva
version del SGSI con el
proceso incorporado

Persona
responsable del
SGSI

8. Actualizacion de
documentos del SGSI
autorizados por la Persona
Titular de la Presidencia del
Comité de Seguridad de la
Informacion.

9. Oficio de notificacién de la
actualizacién con la relacion
de documentos vigentes del
SGC (F-SGSI-07).

10. Pagina web del SGSI

del SGSI
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CONSECUENCIAS
DEL CAMBIO

REQUISITO DE
LA NORMA

ACTIVIDADES PARA LA

INTEGRIDAD DEL SGC

RECURSOS

RESPONSABLE . . _ |
/ AUTORIDAD  POCUMENTOS / REGISTROS

PLAZO DE
IMPLEMENTACI

1. Informar al Comité de 1. Oficio de solicitud de
seguridad de la Persona eliminacién o Documento de
informacién sobre la Responsable analisis y justificacion
solicitud de baja del del SGSI 2. Acta de comité de .
roceso seguridad de la informacién Recurso
4.3 P humano
Determinacién 2. Actualizar y emitir los Persona Titular
*Disminucion de no | del alcance del documentos del SGSI, del 3. Oficio de notificacién de *Equipo de
conformidades sistema de eliminando la informacién | Departamento | actualizacién del SGSI computo Dlentr(3 d.e los 30
*Disminucion del gestion de relativa al proceso, de de Seguridad 4. Relacion de documentos dias habiles
Eliminacion Conservar la : i osterior a la
) i alcance del SGSI seguridad de la acuerdo con el dela vigentes. *Programas P - -
de un integridad del *Disminucion del informacién Procedimiento de Informacion y 5. Pagina web del SGSI de ofimatica recepcion del oficio
proceso SGsl alcance de la Informacion Documentada | Gestion de actualizada. .de soI|C|tuqlpara la
e . i incorporaciéon
certificacion en ISO | 4.4 Sistema de (P-5GSI-01) Sistemas *Acceso a P
27001 Gestién de Persona Titular internet
Seguridad de la del
i6 Departamento . -
Informacion . partan 6. Memorandum de solicitud | *Plataforma
3. Restringir el acceso a la de Seguridad del SGSI
al personal que opera la
plataforma del SGSI dela
. plataforma del SGSI
Informaciony
Gestién de
Sistemas
1. Analizar el contexto de la o
organizacioén en el ultimo 1. Acta de revision del
.g o Comité de Seguridad de la
*Promover la trimestre del afio .
cultura de 2. Adecuar la politica con Informacion
Establecer ) ’ P L 2. Manual de Seguridad de la | *Recurso
) ) seguridad de la base al Plan Institucional . .
directrices de | - . Informacién actualizado y humano
A informaciéon en el » de Desarrollo (PIDE) )
o seguridad de 5.2. Politica A autorizado por la Persona
Actualizacién personal que vigente ) . ) )
o la . ; s Titular de la Presidencia del *Equipo de
de la politica . L participa. I 3. Gestionar la aprobacion . : . Dentro de los 30
L informacion 6.2 Objetivos de Persona Comité de Seguridad de la computo , L
y objetivos de *Ser un apoyo para A de las personas . dias habiles
- de seguridad de la ) . Responsable Informacién ;
seguridad de . el logro de la . . integrantes del Comité de - e s posterior a la
conformidad ; . informaciény ) del SGSI 3. Oficio de notificacién de la | *Acceso a -
la Direcciéon e Seguridad de la o - . aprobacion
) - con el . planificacion para s actualizacién con la relacién internet
informacion . Estratégica de la s Informacion )
propésito y A su consecucion , de documentos vigentes del
Rectoria. 4. Actualizar los
contexto de la . SGSI (F-SGSI-07) *Plataforma
o *Cumplimiento de documentos del SGSly L
organizacion o 4.Pagina web del SGSI del SGSI
las metas notificarlos a los RP .
S e actualizada
institucionales. 5. Difusiony P
ST 5.Documentos de difusiéon y
concientizacion de la S
. - concientizacién
Politica y Objetivos
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RESPONSABLE
/ AUTORIDAD DOCUMENTOS / REGISTROS RECURSOS

UNIVERSIDAD AUTONOMA DEL
ESTADO DE MORELOS

CONSECUENCIAS
DEL CAMBIO

ACTIVIDADES PARA LA
INTEGRIDAD DEL SGSI

REQUISITO DE
LA NORMA

PLAZO DE
IMPLEMENTACION

PROPOSITO
CAMBIO DEL CAMBIO

1. Sostener reuniones con
la persona responsable de 1. Matriz de contexto
proceso para analizar la (F-SGSI-01) *Recurso
identificacién y evaluacion 2. Matriz FODA (F-SGSI-02) humano
Identificar *Aumentar los 4.1 Comprension de riesgos y oportunidades 3. Matriz de las Partes
determinar)'/ efectos deseables d'e la P de conformidad con el Persona Interesadas (F-SGSI-03) *Equipo de
Actualizacién A *Prevenir o reducir o procedimiento de 4. Identificacion de Activos cémputo
) los riesgos y organizacion y de -, ) responsable del - .
de riesgos y ) efectos no planeacién y tratamiento (F-SGSI-04a) Ultimo trimestre de
) oportunidade su contexto ) SGSly Persona . . ~
oportunidade deseados de riesgos (P-SGSI-02). 5. Tratamiento de Riesgos (F- | *Acceso a cada afio
s quees ; ; responsable de .
S ; *Establecer e 2. Determinar acciones SGSI-04b) internet
necesario : 6.Planificacion . . proceso
abordar acciones para para mitigar los riesgos. 6. Cuadro de Mando Integral
mitigar riesgos 3. Dar seguimiento a la (CMI) (F-SGSI-05) *Plataforma
eficacia de las acciones a 7. Ficha de Proceso (F-SGSI- del SGSI
través del Cuadro de 14)
Mando Integral (CMI) (F- 8. Indicadores de
SGSI-05) desempefio (F-SGSI-10)
1. Solicitar curso de
induccion al RSGSI para el
personal de nuevo ingreso
2. Capacitar en temas del
SGSl relativo al proceso Persona 1. Lista de asistencia o Dentro de los 30
que corresponda responsable de minuta de trabajo. dias habiles a partir
3. Capturarlo en el listado roieso 2. Evaluacion de * Recurso del ingreso del
Determi de personal que participa P Competencia laboral humano personal
€ erml.nar y en el proceso (plataforma
| o Iproporuonar Contar con el del SGSI) * Equipo de
dneC(r)]rl.Jpe?/:;aCIon :esczigi?ansas recurso humano 4, Realizar la evaluacién de c(')mputo
ersonal a arala necesario para la 7.1 Recursos la competencia laboral
Erocesos gesti(’)n oficaz operatividad de los * Acceso a
de los procesos Persona Titular internet
del
- -, del Seguridad del SGSI nesap
5. Impartir induccién sobre ’ ) L de la solicitud de
dela 1. Constancia de induccién ) .
el SGSI ., induccion
Informaciony
Gestion de
Sistemas
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CAMBIO PROPOSITO | CONSECUENCIAS REQUISITO DE ACTIVIDADES PARA LA RESPONSABLE DOCUMENTOS / RECURSOS PLAZO DE
DEL CAMBIO DEL CAMBIO LA NORMA INTEGRIDAD DEL SGSI / AUTORIDAD REGISTROS IMPLEMENTACION
1. Oficio de solicitud de
*Persona .
cambio.
responsable del 2.0ficio de conocimiento
. SGSI * Recurso Dentro de los 8 dias
1. Recibir y dar respuesta (respuesta) i1 )
S *Persona - humano habiles a partir de la
de conocimiento del RP ) 3. Correo electrénico e g
Titular del ) . notificacién
4. Constancia de Induccién )
Departamento L * Equipo de
) ) 5. Evaluacién de la .
Cambio de Mantener la Integridad del del SIGS ; cdmputo
. . competencia
responsable integridad del | proceso 7.1 Recursos . -
2. Envio de usuarioy
de proceso SGSI N ; - * Acceso a
contrasefia para acceder a Persona Titular | 3. Correo electrénico internet
la plataforma del SGSI del 4. Constancia de Induccién Dentro de los 15 dias
3. Induccién a los Departamento 5. Evaluacién de la B habiles a partir de la
; Plataforma | . o
documentosy ala del SIGS competencia identificacion del
del SGSI .
plataforma del SGSI cambio
4. Realizar la evaluacién de
la competencia laboral
1. Aplicar el procedimiento
*Mejorar de Informacion
continuament | *Facilitar la . documentada (P-SGSI-01)
. 4.4 Sistema de
e los operacion de los - 2. En su caso, sostener - o,
Gestién de ; ) 1. Oficio de autorizacién del
documentos procesos y el ; reuniones de trabajo
o Seguridad de la - RSGSI
de acuerdo cumplimiento de . atender la solicitud *Recurso
- Informacion e o 2. Documentos del SGSI
o con los requisitos de la L 3. Notificar la autorizacién ) ) humano
Actualizacién o 7.5 Informacién actualizados y autorizados ) Una vez que se hayan
requisitos de norma ISO 27001 del RSGSI . * Equipo de
de los documentada ; o Persona por la Persona Titular de la . acumulado un
la Norma *Asegurar la g 4. Gestionar la autorizacion ) ) o computo .
Documentos } L 8.1 Planificacién y ;i o responsable del | Presidencia del Comité de minimo de 20
*Mantener disposiciény del presidente del comité ) . * Programas -
del SGSI ) control . SGSI / Persona Seguridad de la Informacién S solicitudes
actualizados acceso a ; de calidad y del RSGC para ) . PR de ofimatica ) .
) . operacional o Titular del 3. Oficio de notificacién de autorizados o bien, a
los informacion o la emisién de los o * Acceso a
h 9.2 Auditoria Departamento la actualizacién con la ) los 6 meses de haber
documentos vigente para la : documentos s internet ; )
) ) interna ) - del SIGS relaciéon de documentos autorizado el primer
para apoyar a | operacion eficaz de 5. Enviar el oficio de . * Plataforma
L, P vigentes del SGSI (F-SGSI-07) documento.
la operacion los procesos de notificacién de la . del SGSI
N 4. Pagina web del SGC
de los acuerdo con lo actualizacién con la .
. - actualizada
procesos. planificado relacién de documentos
vigentes del SGC (F-SGC-02)
6. Actualizar la pagina web
del SGC actualizada
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DEL CAMBIO

REQUISITO DE

LA NORMA

ACTIVIDADES PARA LA

INTEGRIDAD DEL SGC

RESPONSABLE
/ AUTORIDAD

DOCUMENTOS /
REGISTROS

RECURSOS

PLAZO DE
IMPLEMENTACION

Cambio en la
versién de la
Norma ISO
27001

Implementar
los cambios
requeridos en
la nueva
versién de la
norma

*Conservar la
conformidad de la
norma ISO 27001
en su versién
vigente

*Obtener la
certificacién del
SGSI en la versiéon
vigente

Todos los
numerales de la
Norma ISO 27001

1. Analizar requisitos y su
cumplimiento en el SGSI

2. Actualizar informacion
documentada y registros
3. Dar seguimiento
mediante auditoria interna
4. Capacitacion de los
cambios de la Norma

Persona
responsable del
SGSI / Persona
Titular del
Departamento
del SIGS

1. Norma ISO 27001 vigente
2. Oficio de notificacion de
la actualizacién con la
relacién de documentos
vigentes del SGSI (F-SGSI-07)
3. Pagina web del SGSI
actualizada

4. Evidencias de difusion

5. Listas de asistencia o
fotografias de la reunién.

6. Constancia de
participacion.

* Recurso
humano

* Equipo de
computo

* Programas
de ofimatica
* Acceso a
internet

* Plataforma
virtual del
SGSI

Dentro de los 6
meses posteriores a
la emisién de la
nueva versién

UAEM

RECTORIA
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Revisién y autorizacién de documentos. La informacion documentada del SGSI (Manuales y

Procedimientos) seran revisados por la Persona Responsable del SGSI y autorizados por |la Persona
Titular de la Rectoria de la UAEM en su calidad de Persona Titular de la Presidencia del Comité de
Seguridad de la Informacién, poniendo su firma al calce de la primera pagina del documento original

(Ver anexo 1). Los documentos autorizados seran distribuidos por la Persona Responsable del SGSI.

La informacién documentada que se utilice en la operacion de cada proceso sera revisada y autorizada
por la Persona Responsable del SGSI, quien recibird una solicitud en formato libre la Persona
Responsable de Proceso donde justifique su incorporacién, modificacion o cancelacién, y dicho

documento entrara en vigencia hasta el momento en que sea autorizado por escrito por la Persona

Responsable del SGSI.

Una vez autorizados los documentos que se utilizan en cada proceso, la Persona Responsable del SGSI
coordinara la actualizacion del Manual, Procedimiento y/o documento correspondiente, una vez que se
hayan acumulado un minimo de 10 documentos autorizados o bien, a los 6 meses de haber autorizado

el primer documento.

La revision de los documentos consiste en verificar el cumplimiento con los lineamientos establecidos

en este Procedimiento, asi como la viabilidad para su aplicacion con base en la justificacion presentada.

Revisién para la actualizacion de la informaciéon documentada. Los documentos del SGSI se revisaran

formalmente por el Comité de Seguridad de la Informacién por lo menos una vez al afio y se
actualizaran cada vez que en cualquier proceso se identifique una oportunidad de mejora que le dé

valor agregado a los Servicios de Tecnologias de Informacién y Comunicacion.

Validacion de los documentos. Todos los documentos de origen interno del SGSI seran validados con la

Leyenda “DOCUMENTO CONTROLADO”; misma que se colocara en la parte superior de todas sus

paginas (Ver anexo 1). A excepcion de los documentos firmados en original, todas las copias IMPRESAS

9N UAEM
= o



Procedimiento de Control de Informacién Documentada | Cédigo P-SGSI-01
Sistema de Gestidn de Seguridad de la Informacion Version 0624
UNIVERSIDAD AUTONOMA DEL Documento controlado Pag. 11 de 18

ESTADO DE MORELOS

seran documentos No Controlados y éstos no podran utilizarse en procesos o actividades propias de la

UAEM o del SGSI.

Distribucion de documentos. La Persona Responsable del SGSI distribuira los documentos controlados
a las personas responsables de las areas y al personal involucrado en el SGSI que determine el Comité
de Seguridad de la Informacion, también mantendra y distribuira la Relacion de Documentos Vigentes
(F-SGSI-07) la Persona Responsable del SGSI y |a Persona Responsable de Proceso se asegurara que
no se dé un mal uso a la documentacién evitando copias o reproducciones, las descargas de los
documentos seran considerados como documentos no controlados. Unicamente se tendra acceso con
usuario y contrasefa a los documentos que conforme al marco normativo aplicable no sean de acceso

publico.

Identificacion y control de cambios en los documentos. La Persona Responsable del SGSI tiene la

responsabilidad de asignar el niumero de versidén e identificar los cambios de toda la estructura

documental del SGSI.

Cada documento que conforma la estructura documental del SGSI sera identificado con un numero de

versién, que sera la fecha a 4 digitos (mes - afio) de la entrada en vigor del documento. (Ver anexo 1).

Todos los cambios generados en los documentos del SGSI, de una version a otra, se registraran en un

apartado del propio documento llamado Actualizaciones del Documento por la Persona Responsable del

SGSI, cuyo ultimo registro formara parte del contenido de cada documento, para su consulta como

referencia histérica. El control de actualizacién no aplica para los Formularios.

Documentos obsoletos. EI documento impreso firmado de autorizacién que haya sido actualizado, se

mantendra resguardado por la Persona Responsable del SGSI como registro historico, pero

debidamente identificado con la leyenda “DOCUMENTO OBSOLETO"” en su portada, hasta que el Comité
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de Seguridad de la Informacién para su conocimiento y resguardandolo hasta que el Comité de

Seguridad de la Informacién autorice su eliminacion.

Para los documentos externos que se encuentren obsoletos, no se requiere autorizacion del Comité de
Seguridad de la Informacién para su eliminacion y, en caso de optar por su resguardo, debera estar

claramente identificado con la leyenda “DOCUMENTO OBSOLETO".

Documentos de origen externo. En la UAEM se reconoce como documentacion de origen externo que
afecta al SGSI a cualquier documento oficial que regule la operacién o administracion de la UAEM
(Federales y Estatales) y debera ser controlada su aplicacion a través de cada Persona Responsable de
Proceso, quienes deberan monitorear continuamente la actualizacién de estos documentos
directamente con el organismo emisor de los mismos, a través del portal electrénico de la Camara de
Diputados. Una vez identificada la modificacion de un Documento de origen externo, la Persona
Responsable de Proceso a quien le aplica, debera notificar por oficio a la Persona Responsable del
SGSI, para que actualice el ejemplar que estara identificado y disponible en formato electrénico para

consulta de todo el personal.

A los Documentos de origen externo no les aplicara el formato de pagina de documentos del sistema que

se muestra en el Anexo 1 de este procedimiento.

Se identifican como documentos externos del SGSI de la UAEM el Manual de Perfiles y Puestos y el Manual

de Funciones y Responsabilidades.

Cuando exista la actualizacion de un Documento de origen externo que requiera la modificacion de algun
documento de trabajo de la UAEM, |a Persona Responsable de Proceso coordinara las actualizaciones

correspondientes, ademas de apegarse a los lineamientos de este procedimiento.
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Las actualizaciones o modificaciones de los documentos normativos de la UAEM son publicadas en el
Organo Informativo Universitario de la UAEM - Adolfo Menéndez Samard, mismo que es distribuido a todos

los Titulares de las areas por la Secretaria General de la UAEM.

Codificacion de documentos. Los documentos generales que integran el SGSI estaran identificados por

un cédigo que iniciard con una o dos letras en mayusculas, para identificar la clasificacién del
documento. Posteriormente y separado por guiones, se incluiran las iniciales SGSI y un numero de dos

digitos.

Para los documentos que se aplican sélo a un area o departamento, en lugar de las iniciales SGSI se

utilizaran iniciales de dos o tres letras para identificar al area o departamento correspondiente.

A manera de ejemplo se muestra la siguiente clasificacion de documentos y su cédigo en caso de ser

documentos generales del SGSI:

Clasificacion de documentos Cédigo
Manual M-SGSI-01
Procedimiento P-SGSI-01
Instrucciones de trabajo IT-SGSI-01
Control Operacional CO-SGSI-01
Compendio C-SGSI-01
Listado L-SGSI-01
Formulario F-SGSI-01

Exclusiones para formularios. Las especificaciones establecidas en este procedimiento, referentes al

encabezado y pie de pagina detallado en el anexo 1, no aplican de manera obligatoria para los
Formularios que se incluyen en la estructura documental del SGSI, debiendo cumplir solamente con la

inclusion del niumero de version.
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La decision sobre el cumplimiento o no del anexo 1 en los Formularios, recaera en la Persona
Responsable del SGSI o Persona Responsable de Proceso correspondiente, dependiendo si el

Formulario es de aplicacion general o s6lo para un proceso en particular.

Para asegurar que se aplican los Formularios autorizados y vigentes, éstos deberan estar referenciados
en algun otro documento, como en el Compendio de Formularios del SGSI.

Registros. Los Registros del SGSI deberan de cumplir con los siguientes requisitos:
e Caracteristicas. Legibles y estar en papel o medios electrénicos.
e Identificacion. Seran identificados con el nombre del Registro correspondiente.
e Compilacién. Seran compilados en carpetas previamente identificadas por Registro y Periodo.

e Codificacion. Seran codificados en la parte superior conforme el Procedimiento de Control de
Informacion Documentada.

Acceso a los registros. Sera a través de cada responsable asignado al Registro o por la Persona

Responsable del SGSI o por cualquier miembro del Comité de Seguridad de la Informacién.

Archivo de registros. Seran archivados por cada responsable asignado al Registro.

Almacenamiento de registros. Seran almacenados en lugares que aseguren su conservacion y eviten su
deterioro y/o pérdida. El almacenamiento podra ser impreso y/o electrénico, siendo responsabilidad de
la Persona Responsable de Proceso comunicarlo a la Persona Responsable del SGSI para que se

indique en el Control Operacional.

Los Registros que se generen de los Formularios con c6digo F-SGSI seran almacenados en forma impresa

y/o electronica conforme se establece en este Procedimiento de Informacién Documentada.

Los E-mails que se emitan o reciban y, sean Registros, se almacenaran en forma electrénica.
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Los Oficios originales que se emitan o reciban y, sean Registros, se almacenaran en forma impresa.

Conservacion de registros. Seran conservados por su responsable correspondiente todos los Registros que
se deriven de los procesos del SGSI por el periodo de tiempo que se muestra en la tabla del anexo 2 de

este procedimiento.

Disposicion de registros. Una vez cumplido su periodo de conservacidn se podran dar de baja y eliminar

por la Persona Responsable del SGSI previa autorizacion por escrito del Comité de Seguridad de la

Informacion.

ANEXO 1

FORMATO DE PAGINA

Encabezado

(Aplica para todas las paginas de cualquier documento, siendo opcional para los Formularios y no
aplica para los documentos publicados en el Organo Informativo Universitario de la UAEM - Adolfo
Menéndez Samard)

- Nombre del Documento - Codigo X-XXX-
XX
UNIVERSIDAD AUTONOMA DEL - Proceso o Area de aplicacién del documento - Version XXXX
ESTADO DE MORELOS Documento controlado Pag. X de 18
Pie de pagina

(Aplica soOlo para la primera pagina de Manuales, Procedimientos, Instrucciones de Trabajo y
Compendios de Formularios)

c\9f UAEM
N



Procedimiento de Control de Informacion Documentada
Sistema de Gestidn de Seguridad de la Informacion

Codigo P-SGSI-01
Version 0624

U S AUTONO ;
NIVERSIDAD AUTONOMA DEL Documento controlado Pag. 16 de 18
Realizé Revisé Vo.Bo. Autorizé
-Nombre- -Nombre- -Nombre- -Nombre-
Persona Responsable Persona Titular de la Persona Titular de la Persona Titular de la
del Sistema de Gestion Direccién General de Coordinaciéon General Rectoria de la UAEM
de Seguridad de la Planeacién y Desarrollo de Planeaciény
Informacién Institucional Desarrollo Sustentable

ANEXO 2

FORMULARIOS AUTORIZADOS Y VIGENTES

Nombre del Formulario Cddigo Referencia Persona Periodo de
Responsable Conservacion
Matriz de Contexto F.SGSL01 | P-SGsl-02 | hesPonsable de ) pis
Proceso
, Responsable de ~
Matriz FODA F-SGSI-02 P-SGSI-02 2 afios
Proceso
Matriz de las Partes F-SGSI-03 P-SGSI-02 Responsable de 2 afios
Interesadas Proceso
o . Responsable de
Identificacién de activos F-SGSI-04a P-SGSI-02 2 afnos
Proceso
) _ Responsable de .
Tratamiento de Riesgos F-SGSI-04b P-SGSI-02 2 afnos
Proceso
Responsable de .
Cuadro de Mando Integral F-SGSI-05 P-SGSI-02 2 afnos
Proceso
id ' Responsable de
Evaluacion de la Competencia F-SGSI-06 M-SGSI-01 p 2 afios
Laboral Proceso
s Responsable del
Relacion de Documentos F.SGSL07 | P-SGSI02 | o 2 afios
Vigentes SGSI

UAEM
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Responsable de la

Gestién del
T Programa de
Program{a Anual de Audltor@? F-SGSI-08 P-SGSI-03 g ) 2 afios
de Seguridad de la Informacion Auditorias Internas
de Seguridad de la
Informacién
iy o Responsable de
Evaluacion y Seguimiento de F-SGSI-09 M-SGSI-01 P 2 afios
Proveedores Proceso
i Responsable de
Informe de Indicadores F-SGSI-10 M-SGSI-01 P 2 afios
Mensuales Proceso

Responsable del

SGSI
Responsable de la
itorf Gestion del
Plan de Auditorta Interna de F-SGSI-11a | P-SGSI-03 2 afios
Seguridad de la Informacién Programa de

Auditorias Internas
de Seguridad de la
Informaciéon

Responsable del

SGSI
Responsable de la
Informe de Auditoria Interna F-SGSI-11b | P-SGSI-03 | Gestion del | 5 afios
de Seguridad de la Informacién Programa de
Auditorias Internas
de Seguridad de la
Informacion
Revisién al Sistema de Gestién Responsable del ~
de Seguridad de la Informacién F-5GSI2 1 MSGSI0T ) o 2 anos
i ' Responsable de
Metodologia de  Acciones | ¢ orq) 13 | M-sGSI01 P 2 afios
Correctivas Proceso
. Responsable de
Ficha de proceso F-SGSI-14 M-SGSI-01 2 afnos
Proceso
_ _ Responsable de _
Registros de los Procesos Varios 2 afos*
Proceso

* Periodo minimo de conservacién siempre y cuando no contravenga alguna disposicion oficial o
legal.
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6. ACTUALIZACIONES DEL DOCUMENTO

Este documento controlado ha sufrido las siguientes actualizaciones respecto a su versidén anterior:

Apartado Motivo de la actualizacién
Objetivo N/A
Alcance e Modificacion a la referencia de la norma ISO/IEC 27001:2013 a la
version 27001:2022.
Referencias N/A
Responsabilidades N/A
Procedimiento e Incorporacién de la Matriz de Planificacién de Cambios del SGSI.
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