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Prélogo a la version portuguesa

La Escuela Superior de Redes, ESR, es una unidad de la Rede Nacional
de Ensino e Pesquisa, RNP. responsable por Ia difusion del conocimiento
en Tecnologias de Ia Informacion y Comunicacion, TIC. La ESR nace con
la propuesta de ser formadora y diseminadora de las competencias en
TIC para el cuerpo técnico - administrativo de las universidades federa-
les, escuelas técnicas y unidades federales de investigacion. Su mision
fundamental es realizar la capacitacion técnica del cuerpo funcional de
las organizaciones usuarias de la RNP, para el ejercicio de las competen-
cias aplicables al uso eficaz y eficiente de Ias TIC.

La ESR ofrece decenas de cursos en dreas tematicas como: administra-
cion y proyecto de redes, administracion de sistemas, seguridad, me-
dios de soporte a la colaboracion digital de gobierno de TI.

La ESR también participa en diversos proyectos de interés publico, como
la elaboracion y ejecucion de planes de capacitacion para Ia formacion
de multiplicadores para proyectos educativos como: formacion en el
uso de video conferencia para la Universidad Abierta de Brasil, UAB,
formacion de soporte técnico de laboratorios del Proinfo y creacion de
un conjunto de cartillas sobre redes inaldmbricas para el programa Un
Computador por Alumno, UCA.
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Prélogo a la versién en castellano

La Red Nacional Académica de Tecnologia Avanzada, RENATA, tiene el
gusto de presentarle a la comunidad académica, cientifica, tecnologi-
ca y empresarial del pais, la Escuela Superior de Redes (ESR) RENATA
Colombia, esfuerzo de colaboracién con la Rede Nacional de Ensino y
Pesquisa, RNP Brasil e Instituciones de Educacién Superior en Colombia,
como parte de nuestra estrategia STAR (Servicios de Tecnologia Avan-
zada RENATA).

Nuestro objetivo es la formacién de alto nivel en competencias TIC para
todo el personal técnico, administrativo y académico del pais, tanto de
instituciones conectadas como no conectadas a RENATA de modo tal
que se permita incrementar y mejorar la eficiencia en el uso de las
tecnologias de la informacion y Ias comunicaciones para el trabajo co-
laborativo en Colombia.

Es también este el espacio para agradecerle a RNP vy Ias universidades
del pals que han participado en la construccién de este programa aca-
démico, junto con los profesores y técnicos que pusieron todo de si para
llevar a buen puerto esta iniciativa.

RENATA los invita a todos a sacarle el mayor provecho a este proceso
formativo y a beneficiarse de todo el potencial y los Servicios de Tecno-
logia Avanzada RENATA, STAR.

RENATA es la red nacional de investigacion y educacion de Colombia
que conecta, articula e integra a los actores del Sistema Nacional de
Ciencia Tecnologia e Innovacion (SNCTI) entre si y con el mundo, a tra-
vés del suministro de servicios, herramientas e infraestructura tecnolé-
gica para contribuir al mejoramiento del nivel de productividad, efecti-
vidad y competitividad de Ia produccion cientifica y académica del pais.
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Metodologia de la ESR

La filosofia pedagdgica y Ia metodologia que orientan los cursos de
la ESR estan basadas en el aprendizaje como construccion del conoci-
miento por medio de la resolucion de problemas tipicos de Ia realidad
del profesional en formacion. Los resultados obtenidos en los cursos de
naturaleza tedrico-practica son optimizados, pues el instructor, ayudado
por el material did3ctico, actia no solo como un expositor de conceptos
e informacion, pero si principalmente como orientador del alumno en la
ejecucion de las actividades contextualizadas en las situaciones de su
cotidiano profesional.

El aprendizaje es entendido como una respuesta del alumno al desafio
de situaciones-problemas semejantes a las encontradas en la practica
profesional, que son superadas por medio del andlisis, sintesis, juzga-
miento, pensamiento critico y construccion de hipétesis para la solucion
del problema, en abordajes orientadas al desarrollo de competencias.

Asi, el instructor tiene participacion activa y dialogada como orientador
del alumno para Ias actividades en el laboratorio. Inclusive la presenta-
cion de Ia teorfa al inicio de la sesion de aprendizaje no es considerada
una simple expaosicion de conceptos e informacion. El instructor busca
incentivar la participacion de los alumnos continuamente.

Las sesiones de aprendizaje en las que se realiza la presentacion de
contenidos vy la realizacion de las actividades practicas tienen formato
presencial y esencialmente practico, utilizando técnicas de estudio diri-
gido individual, trabajo en equipo y practicas orientadas al contexto de
actuacion del futuro especialista que se pretende formar.

Las sesiones de aprendizaje se desarrollan en tres etapas, con mayor
dedicacioén a Ias actividades practicas, conforme a la siguiente descrip-
cion:

Primera etapa: presentacion de la teoria y soluciéon de dudas (de 60 a
90 minutos)

El instructor presenta, de manera sintética, los conceptos tedricos co-
rrespondientes al tema de la sesion de aprendizaje, con ayuda de dia-
positivas en formato Power Point. El instructor formula interrogantes
sobre el contenido de Ias diapositivas en lugar de solo presentarlas,
animando al grupo a la participacion y la reflexion. Eso evita que Ias pre-
sentaciones sean mondtonas y que el alumno tenga una actitud pasiva,
lo que reduciria el aprendizaje.




O, rencenia

[Gestion del riesgo de Ias TI NTC 27005]

Segunda etapa: actividades practicas de aprendizaje (de 120 a 150
minutos)

Esta etapa es la esencia de los cursos de la ESR. La mayoria de las
actividades de los cursos es asincrénica y realizada en grupos de dos
alumnos, que siguen el ritmo de |a gufa de actividades propuesta en el
libro de apoyo. El instructor y el monitor circulan entre los grupos para
solucionar las dudas y ofrecer explicaciones complementarias.

Tercera etapa: discusion de las actividades realizadas (30 minutos)

El instructor comenta cada actividad, presentando una de las soluciones
posibles, prefiriendo aquellas que generan mayor dificultad y polémica.
Los alumnos son invitados a comentar las soluciones encontradas vy el
instructor retoma topicos que hayan generado dudas, estimulando la
participacion de los alumnos. Elinstructor siempre estimula a los alum-
nos a encontrar soluciones alternativas a las sugeridas por él'y por sus
colegas, en caso que existan, y a comentarlas.

Sobre el curso

El objetivo del curso es introducir los principios basicos de gestién del
riesgo de la NTC ISO 27005. Definir conceptos y contextualizacion del
medio ambiente, identificacion y estudio de riesgos a través de conoci-
mientos, activos, amenazas, vulnerabilidades, probabilidad de ocurren-
cia e impacto. Para la estimacion y el calculo del riesgo se lleva a cabo
el tratamiento mas adecuado. Todo el trabajo se basa en un estudio de
caso, con el objetivo de consolidar los conocimientos tedricos. Al final
del curso el alumno estard capacitado para realizar un analisis cualitati-
vo del riesgo en el entorno de su organizacion.

A quienes se destina

Directivos, técnicos y profesionales de la informatica o dreas afines, que
buscan el desarrollo de habilidades en Ia realizacion de analisis de ges-
tion del riesgo en el ambito de las Tecnologias de la Informacion y Co-
municacion, TIC. Profesionales de otras areas pueden participar siempre
y cuando posean conocimientos de las TIC, sequridad de Ia informacion
y las normas ISO 27001y 27002.




Convenciones utilizadas en el libro

Las siguientes son convenciones tipograficas usadas en este libro:
Indica los nombres de archivos vy referencias bibliograficas relacionadas

a lo largo del texto.

Indica ejemplos para una mejor comprensién de los conceptos presen-
tados.

Indica una referencia complementaria disponible en internet.

Indica un alerta o precaucién a tener en cuenta.

Indica cuestionamientos que estimulan la reflexién o presentan conte-
nido de apoyo para la comprension del tema tratado.

Indica un documento como referencia complementaria.
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Sobre los autores de la version
portuguesa

Edson Kowask Bezerra profesional del 3rea de sequridad de la informa-
cion y gobierno de informacién, con mas de quince afios como auditor
lider de calidad, investigador, director de proyectos y director técnico en
varios proyectos de gestion de riesgos, Ia gestion de la seguridad de la
informacién, continuidad del negocio, PCl, auditoria y recuperacién de
desastres en las grandes empresas de telecomunicaciones, financiera,
energia, industria y empresas del sector del gobierno. Con amplia ex-
periencia en las areas de seqguridad. También ha actuado como confe-
rencista en importantes eventos en Brasil y también como instructor de
formacion en los temas de sequridad y gobierno. Es profesor y coordi-
nador de cursos de postgrado en el drea de seqguridad de la informacion,
la gestion integrada, la innovacion vy las tecnologias web. Hoy se des-
empefia como Coordinador Académico de Seguridad y Gobierno de las
Tl de la Escuela Superior de Redes.

Fabiano Alcantara Lima Magister en Sistemas de Gestion, Especialista
en Administracion e Informacion y Sistemas Informaticos, su formacién
de base es en Ciencias de la Computacién, Especialista en Gestion del
Riesgo y proyectos con énfasis en Proyectos de Tecnologia de Ia Infor-
macién. Posee certificacién en Project Management Professional por
PMI y Microsoft Certified Technology Specialist en MS-Project 2007,
con 12 afios de experiencia en empresas nacionales y multinacionales
grandes y medianas. Ha sido expositor, autor e investigador de temas
de gestion de proyectos, gestion del riesgo, estrategia de negocio y
gobierno de TI. Profesor en las dreas de gestion del riesgo y gestion
de proyectos con MS-Proyecto en el programa MBA en gestion de
proyectos de la Universidad Veiga de Almeida. Instructor de Dinsmore
Associates en cursos en gestion de proyectos y preparacion para la
certificacion PMP

Alexandre Cesar Motta Magister en Administracion con énfasis en pla-
neacion organizacional y gestion de recursos humanos de la PUC- Rio.
MBA en Gerencia de Proyectos de la FGV-R]. Economista de la PUC-Rio
con mas de 10 afios de experiencia profesional en cargos de coordi-
nacion y direccién de importantes Instituciones de Educacion Superior.
Profesor de cursos de pregrado y posgrado en las dreas de marketing,
recursos humanos, planeacion organizacional y gerencia de proyectos.
Cuenta con experiencia como facilitador en programas de entrenamien-
to y desarrollo de competencias, habilidades técnicas y gerenciales en
la implementacion de proyectos de consultoria en gestion de recursos
humanos, gerencia de proyectos y organizacién de empresas.
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Jacomo Dimmit Boca Piccolini, con estudios de postgrado en el Instituto
de Computacién y Economia de UNICAMP e Ingeniero de la Universidad
Federal de Sao Carlos. Sirve como Coordinador Académico de las dreas
de Seguridad y Gobierno de Tl de la Escuela de Redes, ESR, de Ia Red
Nacional de Investigacién y Educacién, RNP. Con mas de 12 afios de
experiencia en sequridad, tiene certificaciones en materia de seqguridad
y gobernanza de TI. También es director de investigacion de Dragon
Research Group, Coordinador de Capacitacion de FIRST.org, miembro del
Consejo de ISACA Brasilia y profesor invitado en los cursos de postgrado
en las disciplinas de la ciencia forense, sistemas de seguridad, manejo
de incidentes, la creacion y gestién CSIRT.
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Sobre la autora de la version adaptada
y ampliada

Ingrid Patricia Paez Parra, Doctora en Ingenieria de Telecomunicacio-
nes, Universidad de Cantabria. Ingeniera Eléctrica, Escuela Colombiana
de Ingenieria. Ingeniera Industrial, Universidad de Cantabria. Experiencia
en investigacion, Universidad de Cantabria, Departamento de Ingenieria
de Comunicaciones. Docente investigadora Universidad Pontificia Boli-
variana, sede Medellin, Facultad de Ingenieria de Telecomunicaciones e
Informatica. Ha participado como Investigadora en proyectos con Col-
ciencias en temas de pedagogia curricular y didactica para la formacién
de técnicos, tecnodlogos e ingenieros en telecomunicaciones. Autora de
varios articulos y ponencias publicados en el ambito nacional e inter-
nacional. Conferencista y ponente en diferentes eventos de caracter
nacional e internacional. Actualmente trabaja como Profesora Asociada
del Departamento de Ingenieria de Sistemas e Industrial de la Universi-
dad Nacional de Colombia y es miembro como Investigadora del Grupo
de Investigacion GITUN.
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Sobre la traduccién para la version
adaptada y ampliada

Oscar Edwin Piamba Tulcan, Doctor en Ingenieria Mecanica de la Uni-
versidad Federal Fluminense, Magister en Ingenieria Mecdnica de Ia
Universidad de los Andes con Especializacion en Ciencias: Fisica de la
misma Universidad e Ingeniero Mecanico de Ia Universidad Nacional de
Colombia. Vinculado como profesor a la Facultad de Ingenieria de la Uni-
versidad Nacional de Colombia desde el afio 2000, se desempefia como
Director Nacional de Informacion Académica desde 20110. Participa como
docente en los programas de Doctorado en Ingenieria Mecanica, en el
Doctorado en Ciencia y Tecnologia de Materiales y en los programas de
maestria y pregrado en Ingenieria Mec3anica y Mecatronica.
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Capitulo

Objetivos

Conceptos

Introduccidn a
la gestion del
riesgo

Conceptualizar y comprender amenazas,
vulnerabilidades y riesgos; conocer y uti-
lizar la norma de gestion del riesgo; iden-
tificar las actividades del proceso de ges-
tion del riesgo y los factores criticos para
el éxito; identificar y definir Ias areas ne-
cesarias para la gestion del riesgo

Amenazas, vulnerabilidades, probabili-
dad, riesgos, seguridad de informacion y
gestién del riesgo.
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Introduccion

En Ias fases del ciclo de vida de cualquier actividad humana planeada
convivimos con dos certezas basicas: lo que debe pasar (los objetivos)
y lo que puede pasar (la incertidumbre).

La accion y la interaccién de los objetivos con la incertidumbre dan ori-
gen al riesgo, que se presentan en el dia a dia de cualquier actividad
desarrollada. Muchas veces, el riesgo estd visible, siendo necesario im-
plementar acciones para identificarlo; en otras situaciones el riesgo es
resultado de acciones repentinas que escapan del control del ser huma-
no, como en caso de eventos de causas naturales.

Diariamente vemos noticias en publicaciones de las mas diversas adreas
que destacan, enfatizando, los problemas relacionados a los riesgos
tecnologicos de sequridad de la informacion: robos de los medios de
backupy de notebooks, fuga o robo de nimeros de tarjetas de crédito,
manipulacién indebida de registros electrénicos, robo de identidad y
violacién de propiedad intelectual.

Este capitulo abordard los conceptos fundamentales para la gestién del
riesgo y presentara la norma ICONTEC NTC-ISO/IEC 27005:2008: Tec-
nologia de la Informacion. Técnicas de sequridad. Gestién del riesgo de
sequridad de la informacién.

Ejercicio de nivelacion - introduccion a la gestion del riesgo

» $COémo evalla en su organizacion el proceso de gestion del ries-
go?

» ;Existen riesgos para los trabajos y actividades de su organiza-
cion?
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11 Tendencias en el area de la gestidn del
riesgo

Las Tecnologias de Ia Informacion y Comunicaciones, TIC, son indispen-
sables en las organizaciones porque implican altos costos para su desa-
rrollo y soporte, ademas de asociarsen a enormes riesgos de seguridad.
La informacion es un activo de valor vital para el éxito y Ia prolongacién
en el mercado de cualquier organizacion. Las organizaciones presentan
deficiencias en el manejo y en el asequramiento de la informacién y en
consecuencia de los sistemas que la procesan.

“Todas las organizaciones se enfrentan a factores internos y externos
que generan incertidumbre sobre si seran capaces de alcanzar los ob-
jetivos, el efecto de esta incertidumbre es riesgo y es inherente a todas
las actividades” 2, la seguridad absoluta no existe, pero se trata de redu-
cir el riesgo a niveles asumibles, Ia sequridad de la informacién desde el
enfoque de la gestién del riesgo implica identificar, evaluar y controlar
los riesgos en Ia organizacion.

El riesgo cero no existe practicamente en ningun caso, pero Ias organi-
zaciones requieren de un proceso de sequridad de Ia informacién desde
el enfoque de Ia gestion del riesgo, una evaluacién del riesgo exhaus-
tiva y adecuada en Ia organizacion tiene como resultado la reduccion
de pérdida, robo o corrupcién de Ia informacién. La gestion del riesgo
evalla el dafio resultante de una falla y la probabilidad de ocurrencia,
estima el nivel de riesgo resultante y determina si el riesgo es aceptable
0 requiere de un tratamiento.

Las instituciones de normalizacion ofrecen a las organizaciones una se-
rie de orientaciones sobre las mejores practicas de sequridad, aunque
existe un conjunto de herramientas, estandares, buenas practicas por si
solas que son dificiles y no presentan estructuradamente los diferentes
componentes de la organizacion ni la manera como éstas se pueden
integrar, es por ello, que se establece una metodologia de gestion del
riesgo que aborda esta tarea de una forma metddica, documentada vy
basada en objetivos claros de seqguridad de la informacién, estructurada
con directrices que llevan a cabo una guia de procesos que identifican
las amenazas, evaltan las vulnerabilidades y probabilidades de ocu-
rrencia y analizan los impactos, presentando un plan de tratamiento
adecuado.

2 Kevin W. Knight, Presidente del grupo de trabajo de Ia ISO 31000
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Elegir un estandar no es una tarea sencilla, esa labor tiene muchos
factores a evaluar, entre ellos la semejanza de las normas, sin embar-
go cualquier ejercicio de la gestién del riesgo debe llevar a cabo estos
procesos previstos por los principales estandares. Las metodologias de
evaluacion del riesgo implican un conjunto organizado de principios y
normas, una metodologia que describe métodos especificos constitu-
yendo un marco genérico de la gestion. La evaluacién del riesgo es un
requisito obligatorio en la gestion de la sequridad.

Como conclusion la seguridad de la informacion requiere desarrollarse
desde el enfoque de Ia gestion del riesgo, como un proceso de actividad
continua de evaluacion. Actualmente los organismos de estandarizacion
estan renovando Ias normas de gestion del riesgo como la NIST SP 8oo-
30 del afio 2012 y en Colombia la ratificacién de la norma ISO 31000 en
el afo 2011 (estdndar global sobre gestion del riesgo).

1.2 Conceptos fundamentales

» Norma ISO GTC 137. Gestién del riesgo. Vocabulario
- Recomendaciones para el uso en normas.
- Presenta las principales terminologias para el uso en activi-
dades de gestion del riesgo.
» Esta terminologia debe ser combinada con los términos presen-
tados en las normas:
- ICONTEC NTC-ISO/IEC 27001.
- ICONTEC ISO/IEC 27002.

Es importante tener siempre en mente los siguientes conceptos:

» Seguridad de la informacion: es |a proteccion de la informacién
en relacion con varios tipos de amenazas, a fin de garantizar la
continuidad del negocio, minimizando los riesgos que puedan
comprometerlo, y maximizando el retorno sobre las inversiones
y las oportunidades de Ia organizacion. La sequridad de la infor-
macién se logra mediante la implementacion de un conjunto de
controles: politicas, procesos, procedimientos, estructuras orga-
nizacionales y funciones de hardware y software.

La seguridad de informacién se logran mediante controles que deberdn
ser monitoreados, analizados y continuamente mejorados con el interés
de atender a los objetivos del negocio, mitigando los riesgos y garanti-
zando los preceptos de seguridad de Ia organizacion: Confidencialidad,
Integridad, Disponibilidad, y Autenticidad, CIDA.
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» Amenaza: es cualquier evento que pueda explotar las vulnera-
bilidades. Causa potencial de un incidente indeseado, que puede
resultar en dafios para los sistemas, personas o la propia organi-
zacion. Las amenazas poden ser clasificadas en:

Amenazas intencionadas
Amenazas por accion de la naturaleza.
Amenazas no intencionadas.

Son ejemplos de amenazas:

Errores humanos

Fallas de hardware

Fallas de software
Acciones de |a naturaleza
Terrorismo

Vandalismo, entre otras

»  Vulnerabilidad: es cualquier debilidad que puede ser explotada
para comprometer la sequridad de sistemas de la informacion.
Fragilidad de un activo o grupo de activos que puede ser explo-
tada por una o mas amenazas.

Para pensar

Amenaza versus Vulnerabilidad
Se entiende que la amenaza es el evento o
incidente, mientras que Ia vulnerabilidad es la
fragilidad que serd explotada para que la ame-
naza se torne concreta. Las amenazas pueden
asumir diversas formas, como hurto de equipos,
medios y documentos, escucha no autorizada,
incendio, inundacién vy radiacion electromag-
nética, hasta fendomenos climaticos y sismicos.
Por ejemplo, un computador cuya clave sea del
conocimiento de todos sufre amenazas como
robo, destruccién o alteracion de la informa-
cion; la vulnerabilidad que permite que estas
amenazas se concreten es justamente el hecho
de que la clave es conocida por todos.
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Tabla 1. Ejemplos de vulnerabilidad y amenazas

Vulnerabilidad Amenaza
Falta de entrenamiento de funcionarios Errores humanos
Interrupcion en el servidor por quema de fuente Falla de hardware
El sistema aplicativo acepta cualquier Falla del software
valor en sus campos
Inundacién de Ia sala en virtud de las fuertes lluvias Acciones de la naturaleza
Explosién provocada intencionalmente Terrorismo

en el terminal de bus

Maquina ATM destruida Vandalismo

Los conceptos a continuacion explican las actividades después de la
identificacion del riesgo y relacionadas a su tratamiento.

»

»

»

»

Riesgo: combinacion de probabilidad (probabilidad de que Ia
amenaza se concrete) de que un evento indeseado ocurra y
de sus consecuencias para la organizacién. Es la incertidumbre
resultante de la combinacion de la probabilidad de la ocurren-
cia de un evento y sus consecuencias. La pregunta “;cual es el
riesgo?” genera una duda al respecto de la ocurrencia de algo
incierto o inesperado. En seguridad de la informacion, esta in-
certidumbre reside en los aspectos tecnoldgicos involucrados,
en los procesos ejecutados vy, principalmente, en las personas
que en algin momento interacttan con la tecnologia y se invo-
lucran con los procesos.

Riesgos de seguridad de la informacion: posibilidad de que una
determinada amenaza explote Ias vulnerabilidades de un activo
0 de un conjunto de activos, perjudicando asi a la organizacion.
Identificacion del riesgo: proceso para localizar, enumerar y ca-
racterizar elementos de riesgo. Por menor que sea la probabili-
dad de ocurrencia de un riesgo, una determinada incertidumbre
puede explotar una vulnerabilidad concretizando una amenaza.
Para prepararse para eso es necesario conocer los riesgos de
todo el ambiente, a través de Ia realizacion de un proceso for-
malizado de identificacién del riesgo.

Impacto: cambio adverso en el nivel obtenido de los objetivos
de negocios. Consecuencia evaluada de los resultados con la
ocurrencia de un evento en particular, en que determinada vul-
nerabilidad fue explotada, una amenaza ocurrié y el riesgo se
concretizo. s Cudl fue el impacto de este evento en los negocios?
;Cudnto se perdi¢? ;La organizacion serd responsabilizada?




O, rencenia

[Gestion del riesgo de Ias TI NTC 27005]

sHabra multas? ;Acciones legales serdn impulsadas? ;Habra
dafios de imagen?

Imagine las siguientes situaciones hipotéticas:

En una Institucion de Educacién Superior, IES, un usuario con
acceso a la informacion de los alumnos dejo su clave escrita en
un papel después de renovarla. ; Qué puede ocurrir? ;Cual es el
impacto?

En plena preparacién para el examen de admisién de una deter-
minada institucion los examenes se filtran. ;Cudl es el impacto
si esta fuga ocurrio seis meses antes de la realizacion del exa-
men? ;Y si ocurrid en las 48 horas que anteceden a la realiza-
cion del examen?

Ejemplos de impactos: pérdidas financieras, paralizacion de servicios
esenciales, pérdida de confianza de los clientes, corte en el servicio de
energia vy falla de telecomunicaciones, entre muchos otros.

»

»

»

»

»

»

Estimacion del riesgo: proceso utilizado para atribuir valores
3 la probabilidad y consecuencias de un riesgo. La estimacion
del riesgo permite cuantificar o describir de forma cualitativa un
riesgo, permitiendo a las organizaciones priorizar los riesgos de
acuerdo con los criterios establecidos.

Acciones de modificacion del riesgo: acciones tomadas para
reducir |13 probabilidad, las consecuencias negativas, 0 ambas,
3s50ciadas a un riesgo.

Comunicacion del riesgo: intercambio de informacién sobre el
riesgo entre quien toma la de decision y las otras partes inte-
resadas.

Acciones para evitar el riesgo: decisiéon de no involucrarse o
reaccionar de forma que mitigue una situacion de riesgo.
Retencion del riesgo: aceptacion de la consecuencia de pérdida
0 beneficio de la ganancia asociada a un determinado riesgo.
Compartir el riesgo: compartir con otra entidad la consecuencia
por la pérdida o el beneficio de la ganancia asociada a un riesgo.
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Ejercicio de refuerzo - conceptos fundamentales

»

»

1.3

Durante una presentacion sobre los conceptos de gestion del
riesgo para la alta direccion de su organizacion, usted fue cues-
tionado sobre dos posibles amenazas existentes y sus riesgos.
:Cémo responderia?

En funcion de su respuesta para la alta direccién, le pidieron ex-
plicar los posibles impactos relacionados a estos riesgos. ; Cémo
responderia?

Principios de la gestién del riesgo

Para que la gestion del riesgo sea eficaz, conviene que una organiza-
cion, en todos los niveles, atienda a los principios descritos a continua-

cion.

a.

La gestion del riesgo crea y protege el valor.

La gestion del riesgo contribuye a la realizacion demostrable de
los objetivos vy a la mejora de desempefo, referente a Ia seguri-
dad y salud de las personas, a la conformidad legal y regulatoria,
a la aceptacion publica, a la proteccion del medio ambiente, a la
calidad del producto, a Ia gerencia de proyectos, a la eficiencia
en las operaciones, al gobierno y la reputacion.

La gestion del riesgo es parte integrante de todos los procesos
organizacionales.

La gestion del riesgo no es una actividad autéonoma separada
de las principales actividades y procesos de la organizacion.
La gestion del riesgo hace parte de las responsabilidades de
la administracién y es parte integrante de todos los procesos
organizacionales, incluida Ia planeacion estratégica y todos los
procesos de gestion de proyectos y gestion del cambio.

La gestion del riesgo es parte de la toma de decisiones.

La gestion del riesgo apoya a los tomadores de decisiones para
que hagan selecciones consistentes, prioricen acciones y distin-
gan entre formas alternativas de accion.

La gestion del riesgo aborda explicitamente la incertidumbre.
La gestion del riesgo explicitamente tiene en cuenta la incerti-
dumbre, la naturaleza de esa incertidumbre, y cémo puede ser
tratada.
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e. Lagestion del riesgo es sistematica, estructurada y oportuna.
Un abordaje sistematico, oportuno y estructurado para la ges-
tion del riesgo contribuye para obtener eficiencia y resultados
consistentes, comparables y confiables.

f. La gestion del riesgo se basa en la mejor informacion dispo-
nible.
Las entradas del proceso para realizar la gestiéon del riesgo es-
tdn basadas en fuentes de informacion, tales como datos histé-
ricos, experiencias, retroalimentacion de las partes interesadas,
observaciones, previsiones y opiniones de especialistas. Entre-
tanto, conviene que los tomadores de decisiones se informen vy
tengan en cuenta cualquier limitacién de los datos o modelos
utilizados, o la posibilidad de divergencias entre especialistas.

g. La gestion del riesgo es hecha a la medida.
La gestion del riesgo estd alineada con el contexto interno vy
externo de la organizacion y con el perfil del riesgo.

h. Lagestion del riesgo considera factores humanos y culturales.
La gestion del riesgo reconoce las capacidades, percepciones e
intenciones del personal interno y externo, que pueden facilitar
o dificultar la realizacién de los objetivos de la organizacién.

i. Lagestion del riesgo es transparente e inclusiva.

La participacién apropiada y oportuna de partes interesadas v,
en particular, de los tomadores de decisién en todos los niveles
de la organizacion asegura que Ia gestion del riesgo permanez-
ca pertinente y actualizada. La participacion también permite
que Ias partes interesadas sean debidamente representadas y
tengan sus opiniones contempladas en la determinacion de los
criterios del riesgo.

j. Lagestion del riesgo es dinamica, iterativa y capaz de reaccio-
nar a los cambios.

La gestion del riesgo continuamente percibe y reacciona a los
cambios. A medida que pasan los eventos externos e internos,
el contexto y el conocimiento se modifican, el monitoreo vy el
anadlisis critico del riesgo son realizados, nuevos riesgos surgen,
algunos se modifican y otros desaparecen.

k. La gestion del riesgo facilita el mejoramiento continuo de la
organizacion.
Conviene que las organizaciones desarrollen e implementen es-
trategias para mejorar su madurez en la gestién del riesgo, de
26 manera conjunta con todos los demas aspectos de su organiza-
cion.
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Estos principios de Ia gestion del riesgo deben
ser los orientadores de esta noble actividad en
el dia a dia de Ias organizaciones.

1.4 Normas de gestion de seqguridad del riesgo

El drea de seguridad de la informacion posee un conjunto de normas
para ser utilizadas en las mas diversas organizaciones, a fin de permitir
una estandarizacion de los requisitos y procedimientos para la imple-
mentacion de un Sistema de Gestion de Seguridad de Ia Informacion,
SGSI.

ICONTEC: (Instituto Colombiano de Normas Técnicas y Certificacion) es
un organismo multinacional de caracter privado, sin 3nimo de lucro, que
trabaja para fomentar la normalizacion, Ia certificacion, la metrologfa vy
la gestion de Ia calidad en Colombia. Estd conformado por Ia vinculacion
voluntaria de representantes del gobierno nacional, de los sectores pri-
vados de la produccion, distribucién y consumo, el sector tecnoldgico en
sus diferentes ramas y por todas aquellas personas juridicas y naturales
que tengan interés en pertenecer a él.

Norma ICONTEC NTC-ISO/IEC 27001:2006

» Tecnologia de Ia informacion. Técnicas de sequridad. Sistemas
de gestion de seguridad de la informacion. Requisitos

» Presenta y describe los requisitos que deben ser implementa-
dos en el establecimiento de un SGSI.

Norma ICONTEC NTC-ISO/IEC 27002:2007

» Tecnologia de la informacion. Técnicas de sequridad. Codigo de
practica para la de gestion de seguridad de la informacion

» Presenta las mejores practicas para una gestién adecuada de la
sequridad de la informacion.

En el campo de la normalizacién, Ia mision del ICONTEC es promover,
desarrollar y guiar la aplicacién de Normas Técnicas Colombianas, NTC
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y otros documentos normativos, con el fin de alcanzar una economia
optima de conjunto, el mejoramiento de la calidad y también facilitar
las relaciones cliente-proveedor en el 3mbito empresarial nacional o
internacional.

Pudiendo ser aplicadas a cualquier ambiente de una organizacion (par-
ticularmente al ambiente de las Tl), estas normas destacan la necesidad
de las organizaciones de poseer una gestion del riesgo estructurada,
con la estandarizacion de procesos y requisitos de gestion del riesgo.

En 1995, la comision de estandarizacion de Australia y Nueva Zelandia
lanzo la primera norma tratando el tema: AS/NZS 4360. Gestion del ries-
go. La norma establece un proceso de gestién del riesgo ampliamente
aceptado, habiendo sido actualizada en 1999 (AS/NZS 4360:1999). En
1996, Ia Organizacién Internacional de Normalizacion, ISO, cred un gru-
po de trabajo basado en la AS/NZS 4360 para elaborar un proyecto de
gestion del riesgo, que paso por diversos problemas y solo fue conclui-
do en 2009.

La norma ICONTEC NTC-ISO 31000. Gestién del riesgo. Principios y direc-
trices fue lanzada en 2009 por la ISO e inmediatamente adoptada por
el ICONTEC.

Esta norma brinda los principios vy directrices genéricas para cualquier
industria o sector. En el mismo afio fue lanzada la norma ICONTEC ISO-
GTC 137. Gestion del riesgo. Vocabulario. Esta presenta Ias definiciones
de términos genéricos relacionados con la gestion del riesgo. Cuando
se pretende hacer referencia a un concepto de gestion del riesgo, debe
ser utilizada la definicion de la norma ICONTEC ISO-GTC 137. Gestién del
riesgo. Vocabulario. Sequn ICONTEC:

“Esta guia brinda las definiciones de términos genéricos relacionados
con la gestién del riesgo. Destinada a incentivar una comprension mu-
tua y consistente, un abordaje coherente en la descripcion de Ias acti-
vidades relativas a la gestion del riesgo y la utilizacién de terminologia
uniforme de gestién del riesgo en procesos y estructuras para la geren-
cia del riesgo”.

En febrero de 2011 fue lanzada la norma “ICONTEC NTC-ISO/IEC 31010.
Gestion del riesgo. Técnicas para el proceso de evaluacion del riesgo”
que debe ser usada con apoyo en la norma “ICONTEC NTC-ISO 31000
Gestion del riesgo. Principios y directrices”. La norma describe las di-
versas técnicas y herramientas de analisis del riesgo, brindando orien-
taciones sobre la seleccion y aplicacion de técnicas sistematicas para el
proceso de evaluacién del riesgo.
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Este grupo de normas de Ia serie 31000 busca atender a cualquier tipo
de ambiente de una organizacion. Proporcionan, por tanto, una con-
cepciéon amplia y genérica de la gestién del riesgo, siendo aplicadas
para evaluar y tratar cualquier tipo de riesgo corporativo. Durante el de-
sarrollo de estas normas, lIa norma “ICONTEC NTC-ISO/IEC 27005:2008
Tecnologia de la informacion. Técnicas de seqguridad. Gestion del riesgo
de sequridad de la informacion” fue publicada en 2008 por el grupo de
trabajo especifico de tecnologia de Ia informacién. Esta norma fue de-
sarrollada basada en los estudios de 1a I1SO 31000, y por lo tanto atiende
alos requisitos y al proceso de gestién del riesgo. La ISO/IEC 27005 hace
parte del conjunto de normas de la serie 27000, sobre el SGSI, donde
son incluidas las normas ISO/IEC 27001 y 27002. Esta norma presenta
las mejores practicas y posibilita profundizar en aspectos exclusivos de
sequridad de la informacién, mientras la ISO 31000 es m3s genérica y
contempla todos los sectores.

El enfoque de este curso estd en la norma
“ICONTEC NTC-ISO/IEC 27005:2008. Tecnologia
de Ia informacién. Técnicas de sequridad. Ges-
tion del riesgo de sequridad de Ia informacion”.
Los conceptos, procesos, y actividades presen-
tados se adecuan al que propone a la norma
“ICONTEC NTC ISO 31000. Gestion del riesgo.
Principios y directrices”, pudiendo ser aplicados
en cualquier otra drea que no sea de TI.
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La siguiente tabla presenta un resumen comparativo entre estas nor-

Mmas:

Tabla 2. Resumen comparativo entre las normas.

Norma

27001

27002

27005

31000

31010

GUIDE 73

Titulo

Tecnologia de la
Informacion. Téc-
nicas de sequ-
ridad.  Sistemas
de gestion de
seguridad de Ia
informacién. Re-
quisitos

Tecnologia de Ia
informacién. Téc-
nicas de segquri-
dad. Codigo de
practica para |la
de gestion de
seguridad de Ia
informacion

Tecnologia de Ia
informacion. Téc-
nicas de segquri-
dad. Gestion del
riesgo de sequ-
ridad de la infor-
macion

Gestion del ries-
go. Principios 'y
directrices

Gestion del ries-
go. Técnicas para
el proceso de
evaluacion  del
riesgo

Gestion del ries-
go. Vocabulario

Objetivo

Especificar los requisitos para establecer,
implementar, operar, monitorear, analizar
criticamente, mantener y mejorar un SGSI
documentado en el contexto de los riesgos
de negocio globales de Ia organizacién. Es-
pecifica requisitos para la implementacién de
controles de seguridad personalizados para
las necesidades individuales de organizacio-
nes o de sus partes. Cubre todos los tipos de
organizacion (emprendimientos comerciales,
agencias gubernamentales, organizaciones
sin fines lucrativos, entre diversas otras).

Establece directrices y principios generales
para iniciar, implementar, mantener y mejorar
la gestion de sequridad de la informacion. Los
objetivos definidos en esta norma establecen
directrices generales para las metas y mejo-
res practicas para la gestién de Ia sequridad
de la informacion.

Presenta un sistema de gestion del riesgo de
sequridad de la informacién con énfasis en
tecnologia de la informacion.

Norma que presenta principios y directrices
bdsicas para la gestion del riesgo en general
en cualquier tipo de ambiente.

Describe las diversas técnicas y herramientas
de analisis del riesgo.

Presenta las definiciones de términos gené-
ricos relacionados con la gestion del riesgo.

Observacion

Tratar mas especificamente
de directrices y principios
para un sistema de
gestion de seguridad de Ia
informacion.

Enfocada a controles de se-
guridad.

Aclara como realizar la ges-
tién del riesgo de sequridad
de informacion.

Editada en 2009, de este
afio en delante las demas
normas de gestion del ries-
go deben estar alineadas a
esta.

Editada en 2012.

Editada en 20009.
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1.5  Norma ICONTEC NTC ISO/IEC 27005:2008

La norma “ICONTEC NTC-ISO/IEC 27005:2008. Tecnologia de Ia informa-
cion. Técnicas de seqguridad. Gestién del riesgo de seguridad de Ia infor-
macion” fue publicada en julio de 2008 y presenta Ias directrices para I3
gerencia del riesgo de seqguridad de informacién. Emplea los conceptos
de norma ICONTEC NTC-ISO 27001:2005, que especifica los requisitos de
sistemas de gestion de la sequridad de la informacion.

Esta norma describe todo el proceso necesario para la gestion del ries-
go de sequridad de la informacion y Ias actividades necesarias para la
perfecta ejecucion de la gestién. Presenta practicas para gestion del
riesgo de Ia seguridad de Ia informacién. Las técnicas en ella descritas
siguen el concepto, los modelos y los procesos globales especificados
en la norma ICONTEC NTC-ISO/IEC 27001, ademads de presentar la me-
todologia de evaluacién y tratamiento de los riesgos requeridos por |3
misma norma.

Partiendo del principio de que la gestién del riesgo es un proceso ciclico
y continuo, la norma estd dividida en secciones y anexos. Las secciones
contienen la informacion del proceso y de Ias actividades necesarias
para su ejecucion. Existen 12 secciones en total: las secciones 1 a 4
tratan las referencias y la estructura de la norma, vy las secciones 5y 6
presentan una vision general del proceso de gestion del riesgo. Las sec-
ciones a partir de la 7 tratan especificamente del proceso de gestion del
riesgo. Los seis anexos son identificados de A a la F y traen informacién
adicional y ejemplos.

En las sesiones de 7 a 12 las actividades de gestion son presentadas de
acuerdo con la siguiente estructura:

» Entrada: se refiere a los insumos y premisas necesarias para la
realizacion de la actividad.

» Accion: descripcion de la actividad, siempre acompafiada del
“conviene”

» Directrices para implementacién: directrices necesarias para la
realizacion de la accién, es decir, los detalles de cémo se puede
realizar la accion. Estas directrices deben ser adaptadas a cada
tipo de organizacion. También estan acompafiados del “convie-
ne”.

» Salida: presenta los resultados que se deben alcanzar y que
servird para generar evidencia.

Este curso utiliza el proceso de gestion del riesgo estandarizado conte-
nido en la norma ICONTEC NTC ISO/IEC 27005.
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1.6 Vision general de la gestion del riesgo

La gestion del riesgo son actividades formalizadas y coordinadas para
controlar y dirigir un conjunto de instalaciones y personas con relacio-
nes y responsabilidades entre ellos y externamente, en relaciéon a los
riesgos en los negocios desde la perspectiva de Ia seqguridad de la in-
formacion.

Definicién del contexto;

»  Andlisis/Evaluacién del riesgo;
» Tratamiento del riesqgo;

»  Aceptacion del riesgo;

» Comunicacion del riesgo;

»  Monitoreo y analisis critico;

» Ciclo de mejora continua PHVA.

La Tabla 3 muestra las principales actividades de |a gestion del riesgo de
seqguridad de la informacion.

Tabla 3. Principales actividades de gestion de seguridad de la informacion.

Proceso de gestion del riesgo de

Proceso del SGSl seguridad de la informacion

» Definicion del contexto
» Andlisis/Evaluacion del riesgo

Planear » Definicion del plan de tratamiento del riesgo
» Aceptacion del riesgo
Hacer Implementacion del plan de tratamiento del riesgo
Verificar Monitoreo continuo y andlisis critico del riesgo
Actuar Mantenimiento y mejora del proceso de gestion
del riesgo de seqguridad de la informacion
. J

Sugerencia de lectura: Bernstein, Peter. Desafio
a los dioses: la fascinante historia del riesgo.
Editora Campus, 1997.
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En su libro “Desafio a los dioses: |a fascinante historia del riesgo”, Peter
Bernstein nos ofrece un detallado analisis histoérico de la evolucion del
control y la prediccion de los riesgos por Ia humanidad desde la Grecia
antigua. Segun el autor, somos dotados de un elevado potencial técnico
para la prevencion de pérdidas y ganancias, aunque el comportamiento
de los agentes sea impredecible. En sus palabras: “..pase lo que pase
y a pesar de todos nuestros esfuerzos, los seres humanos no tienen el
conocimiento completo sobre las leyes que definen el orden del mundo
objetivamente existente”. Por lo tanto, el autor nos descalifica como
“predictores perfectos” del futuro.

Bernstein aun dice que “Cuando los inversores compran acciones, los ci-
rujanos realizan operaciones, ingenieros disefian puentes, los empresa-
rios abren sus negocios y los politicos se postulan para cargos electivos,
el riesgo es un socio ineludible. Sin embargo, sus acciones revelan que
el riesgo no necesita ser tan temido: administrar el riesgo es sin6bnimo
de desafio y oportunidad” El riesgo hace parte de nuestra vida diaria, de
modo que necesitamos conocerlo para tratarlo y extraer de este nuevas
oportunidades.

Sin lugar a dudas es importante el papel que la tecnologia de la informa-
cion ejerce en la sociedad para que ésta alcance sus objetivos. La inte-
gracion del ambiente tecnolodgico, caracterizado por la complejidad y la
interdependencia, produce contextos muchas veces hostiles que propi-
cian ataques cada vez mas frecuentes a la sequridad de la informacion,
exigiendo repuestas cada vez mas rapidas de |as organizaciones. A este
cuadro se suman nuevas obligaciones legales, de proteccién de |a priva-
cidad y el gobierno corporativo, generando la necesidad de las organi-
zaciones de gestionar mas eficazmente su infraestructura tecnoldgica.

Para hacer frente a estas nuevas amenazas y demandas, las organiza-
ciones deben desarrollar una actitud proactiva, anticipdndose a cono-
cer sus debilidades y vulnerabilidades. Esto puede lograrse mediante la
adopcion de un proceso formal de gestion del riesgo de sequridad de la
informacién, que permita a Ia organizacion establecer un nivel de riesgo
aceptable.

Para eso es necesario un enfoque sistematico de la gestion del riesgo,
que variara segun el negocio de cada organizacién, asi como el nivel
del riesgo aceptable establecido por Ia direccion de cada organizacién.

Riesgo aceptable es el grado de riesgo que la
organizacion estd dispuesta a aceptar para el
logro de sus objetivos estratégicos.
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Ejercicio de refuerzo - vision general

» En su organizacion, scudl serfa el “riesgo aceptable” en el des-
empefio de sus actividades? Explique.

Aumentar la capacidad de gestionar el riesgo y optimizar el retorno
son acciones integrantes de un enfoque sistémico, que proporciona un
proceso formal para la mejora de la capacidad de identificacién y eva-
luacién del riesgo. Este enfoque debe ser coherente con los objetivos
de Ia organizacién, teniendo en cuenta sus necesidades especificas, de
conformidad con los requisitos de sequridad de Ia informacién. Para eso,
el enfoque de la gestion del riesgo de seguridad de la informacion debe
ser:

»  Continua;

» Realizada en el momento oportuno;

» Repetitivg;

» De acuerdo con el ambiente de la organizacion;

» Ajustado al proceso de gestion del riesgo corporativos;
» De acuerdo con los requerimientos del negocio;

» Respaldada por Ia alta direccion.

Basado en el concepto amplio de que el proceso de gestion se compone
de actividades coordinadas y formalizadas para controlar vy dirigir una
organizacion, formado por sus instalaciones y personal, con relaciones
y responsabilidades entre si y con agentes externos, se puede deducir
que la gestion del riesgo es compuesta de actividades formalizadas y
coordinadas para controlar y dirigir un conjunto de instalaciones y per-
sonas con relaciones y responsabilidades entre ellos y con el ambiente
externo, en cuanto a los riesgos en los negocios desde Ia perspectiva de
la sequridad de la informacion.

La Figura 1, presenta una vision del proceso de gestién del riesgo de
sequridad de la informacién de acuerdo a la norma ICONTEC NTC-ISO/
IEC 27005.
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Figura 1.
Proceso de
gestion del
riesgo de se-
guridad de la
informacion.
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El proceso consta de seis grandes grupos de actividades:

Definicion del contexto;
Anadlisis/Evaluacién del riesgo;
Tratamiento del riesgo;
Aceptacion del riesgo;
Comunicacién del riesgo;
Seguimiento y analisis critico.
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Como puede verse en la Figura 1, el ciclo de vida de la gestion del riesgo
de seqguridad de Ia informacién es iterativo, donde la gestion se desa-
rrolla de manera incremental, a través de una sucesién de iteraciones, y
cada iteracién libera una entrega (salida) para la siguiente, minimizando
tiempo y esfuerzo.

» Definicion de contexto: dentro del proceso, la definicion de
contexto es responsable de definir el ambiente, alcance, crite-
rios de evaluacion, y otros ajustes.

Esta etapa es esencial para el equipo que lleva a cabo la gestion
del riesgo de conocer toda la informacion sobre |a organizacion.

»  Andlisis/Evaluacion del riesgo: |a siguiente iteracion es de ana-
lisis y evaluacion del riesgo, lo que permitird la identificacion
del riesgo vy la determinacién de las acciones necesarias para
reducir el riesgo a un nivel aceptable.

» Tratamiento del riesgo: los controles necesarios para el trata-
miento del riesgo se definen a partir de los resultados obtenidos
del analisis v la evaluacion del riesgo. La norma ICONTEC NTC-
ISO/IEC 27001 especifica los controles que deberdn ser imple-
mentados.

» Aceptacion del riesgo: asegura los riesgos asumidos por la or-
ganizacion, es decir, el riesgo que por alguna razon no sera tra-
tado o sera tratado parcialmente. Estos se denominan riesgos
residuales, cuya clasificacion en esta categoria deberd justifi-
carse.

» Comunicacion del riesgo: En esta etapa se informa el riesgo vy
la forma como serd tratado, para todas las dreas operacionales
y Sus gestores.

» Seguimiento y andlisis critico: son las actividades de acom-
pafiamiento de los resultados, implementacion de controles y
andlisis critico para el mejoramiento continuo del proceso de
gestion del riesgo.

Todos estos pasos se detallan en los apartados siguientes.

La norma ICONTEC NTC-ISO/IEC 27001 especifica que los controles im-
plementados en el alcance, los limites y el contexto del SGSI deben
basarse en el riesgo. Este requisito deberd cumplirse mediante la apli-
cacion del proceso de gestion del riesgo de seqguridad de la informacion.
En un entorno SGSI, Ia definicion del contexto, el analisis y la evaluacién
del riesgo, el desarrollo del plan de tratamiento del riesgo vy |a acepta-
cion del riesgo forman parte de la fase “Planear” del ciclo de mejora
continua PHVA. La fase “Hacer” del SGSI es la implementacién de con-
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troles para manejar los riesgos al nivel aceptable para la organizacion.
La fase “Verificar” del SGSI, a su vez, incluye Ias acciones de revision.
Por ultimo, la fase “Actuar” comprende las acciones necesarias para eje-
cucion, incluyendo la re-aplicacion del proceso de gestion del riesgo de
sequridad de la informacién.

Podemos resumir de la siguiente manera las actividades principales de
la gestion del riesgo de seguridad de la informacion:

Figura 2.
Proceso de
gestion del
riesgo y el
modelo PHVA

Definicidn del
contexto

AnilisisEvaluacidn
del riesgo

Definicidn del
plan de tratamients

Aceptadén del
riesgo
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Ejercicio de refuerzo — PDCA

» Explique como |a fase de planeacion (PHVA) del proceso SGSI es
realizada en el proceso de gestion del riesgo de seguridad de Ia
informacion.

1.7 Factores criticos para el éxito

La gestion del riesgo de sequridad de la informacion es llevada a cabo
por |3s organizaciones en la busqueda de ventajas competitiva para los
negocios. Es crucial para demostrar a I3s partes interesadas, una actitud
de seguridad en la gestion de los riesgos relacionados con Ia proteccién
de los activos de la informacion.

Los factores criticos del éxito estan relacionados con los beneficios que
se deben alcanzar por las organizaciones, dependiendo de Ia naturaleza
de cada organizacion. Para lograr estos beneficios es necesario realizar
las etapas que involucran los factores criticos para el éxito. Como ejem-
plos de estos factores podemos mencionar:

» Implicacién y participacion de la alta direccion en el proceso:
es esencial para el éxito de cualquier proyecto que la direccién
esté involucrada y comprometida con el desarrollo y éxito de
acuerdo con los objetivos estratégicos definidos.

» Comunicacion y formacion: todo el proceso debe ser comunica-
do a todas las partes implicadas antes de su comienzo, durante
su desarrollo y después de su conclusién, con la presentacién de
los resultados obtenidos vy los objetivos conseguidos. En un pro-
ceso de gestion del riesgo todos los participantes deben estar
involucrados, y para eso es necesario llevar a cabo una campa-
fia de concientizacion y formacion.

» Definicion de objetivos: el establecimiento de objetivos con-
tribuye de manera decisiva a la consecucién de las metas de
gestion del riesgo.

» Funciones y responsabilidades definidas: todos los miembros
de las partes involucradas deben conocer sus funciones vy res-
ponsabilidades durante todo el proceso de gestién del riesgo de
seqguridad de la informacion.

» Integracion con la gestion de seguridad de la informacion: las
actividades de gestién del riesgo deben estar totalmente inte-
gradas a las actividades del SGSI.
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En el desarrollo de este curso se analizaran los
factores criticos de éxito que pertenecen a cada
etapa de la gestion del riesgo de sequridad de
la informacion.

1.8 Areas de conocimiento necesarios

Para mejorar |a aplicacion del proceso de gestion del riesgo es impor-
tante que los profesionales involucrados posean un perfil con conoci-
mientos en diversas areas, lo que permite la identificacion de amenazas
y vulnerabilidades en cualquier ambiente organizacional.

El equipo responsable de llevar a cabo el andlisis del riesgo preferente-
mente debe tener los siguientes perfiles:

»  Técnico: ayuda en el cumplimiento de Ias demandas de varias
dreas técnicas de la organizacion, incluyendo las dreas de hard-
ware, software, sistemas operativos, infraestructura y aplicacio-
nes web, entre otros.

» Negocios: auxilia al equipo en |a compresion precisa de los ne-
gocios de |a organizacién y sus multiples procesos, ademas de
tener importancia en el calculo de los impactos.

» Legislacién: perfil enfocado hacia la comprensién de los aspec-
tos legales y normativos con los cuales Ia organizacién analiza-
da necesita alinearse.

» Proceso: permite la comprension de los procesos vy a través de
su analisis identifica posibles amenazas y vulnerabilidades, lo
que contribuye al desarrollo de planes de gestién y tratamiento
del riesgo.

Estos son algunos ejemplos de perfiles o conocimientos necesarios para
el andlisis del riesgo. El tipo de organizacién y sus objetivos de negocio
indican los perfiles que son realmente importantes para componer el
equipo de trabajo. No hay necesidad de un profesional para cada perfil
citado, porque el conocimiento se puede encontrar en un Mismo pro-
fesional. El niumero de empleados asignados serd determinado por el
alcance de los andlisis y el plazo.
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Lectura complementaria

»

»

»

»

»

»
»

Sesiones 4, 5y 6 de la ICONTEC NTC- ISO/IEC 27005.

item 4 de la Norma Complementaria de Gestién del riesgo de
seguridad de la informacion y comunicaciones. GRSIC, DSIC/GSI/
PR: http://dsic.planalto.gov.br/documentos/nc_o4_grsic.pdf
Enterprise Risk Management: Past, Present and Future: http://
www.casact.org/education/erm/2004/handouts/kloman.pdf
Interdisciplinary Risk Management: http://www.riskinfo.com/
rmr/rmrjunos.htm

Cuatro consejos para una gestion eficaz de los riesgos: http://
cio.uol.com.br/gestao/2009/07/03/quatro-dicas-para-a-boa-
gestao-de-riscos/

AS/NZS 4360: http://www.standards.org.au/Default.aspx
Historia de la AS/NZS 4360: http://www.riskinfo.com/rmr/rmr-
septoo.htm

Lo aprendido

»
»
»

Concepto de gestion del riesgo.
Vision general de la gestion del riesgo.
Factores criticos de éxito.







Capitulo

Objetivos

Conceptos

Contexto de
la gestion del
riesgo

Conceptualizar y definir el contexto del
ambiente de gestion del riesgo, identifi-
car el alcance vy las actividades de defini-
cion de criterios en el proceso de gestion
del riesgo.

Contexto, alcance, limites y criterios
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Introduccion

Al iniciar cualquier tipo de trabajo, Ia primera actividad que debe reali-
zarse es conocer el ambiente en que se desarrollara el trabajo, Ias per-
sonas que de alguna manera irdn a interactuar, lo que serd desarrollado,
en resumen, “conocer el terreno” para saber conducir el avance de los
trabajos.

En las actividades que involucran la gestién del riesgo de sequridad de
la informacion la definicién del contexto es la parte inicial y tiene como
objetivo permitir el conocimiento del ambiente de la organizacion.

Ejercicio de nivelacién - contexto

» En su entender, ;cudl es el contexto actual de su organizacion?

2.1 Procesos de gestion del riesgo de sequridad
de la informacion

En la sesién anterior fue presentada la vision general del proceso de
gestion del riesgo. Es necesario que el conocimiento de la secuencia de
las fases del proceso haga parte del dia a dia de los profesionales que
intervienen en la gestién del riesgo.
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Definicion del contexto

Identificacién del riesgo

Andlisis del riesgo
Evaluacidn del riesgo

Punio de decisién1 5l
Evaluaciin satisfactora

Continuacién v consulta del riesgo
obisal |ap oMyl sis|pUE A ooy uow

Punto de decisidn z
Tratamiento satisfactorio

-

| MO
I [ Aceptacidn del riesgo -\I I
J Figura 3.
Fin da In primeara o da las damis iteraciones Definicion del
contexto.

Para realizar esta actividad, los profesionales deberan tener acceso a
toda Ia informaciéon sobre la organizacion, permitiendo asi un amplio
conocimiento acerca de las especificaciones de la organizacion.

2.2 Contexto

Es necesario entender el significado conceptual de “contexto” y su apli-
cacion en la gestion del riesgo. En la busqueda de su significado en los

diccionarios, se encuentra, entre otras definiciones, que contexto es un
— / q
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sustantivo masculino, que significa “interrelacién de las circunstancias
que acompafian a un hecho o una situacién.”

Asi, al referirnos al “contexto” queremos en realidad tratar Ia totalidad
de las circunstancias que hacen que sea posible, condicionan o determi-
nar la realizacién de un texto, proyecto, actividad o incluso un evento de
sequridad. En otras palabras, contexto es el conjunto de circunstancias
que se relacionan de alguna manera con un determinado acontecimien-
to. Es Ia situacién general o el ambiente a que esta siendo referido a un
determinado asunto.

Llamamos contextualizacion a la actividad de
mapear todo el ambiente que rodea al evento
en cuestion. En el proceso de gestion del riesgo
esta es la primera actividad a realizar.

De acuerdo con la norma ICONTEC NTC-ISO 31000 el contexto puede ser
analizado desde dos aspectos:

»

»

2.3

Contexto externo: es el ambiente externo en el cual Ia orga-
nizacion se encuentra y busca lograr sus objetivos (ambiente
cultural, financiero reglamentario, tecnolégico, econémico, com-
petitivo, entre otros).

Contexto interno: es el ambiente interno, en el cual la organi-
zacién busca alcanzar sus objetivos (gobierno, estructura orga-
nizativa, politicas, objetivos, competencias, sistemas de infor-
macion, cultura organizacional, normas, directrices, entre otras.)

Establecimiento del contexto

De acuerdo con la norma ICONTEC NTC ISO/IEC 31000, en el momento
en que la organizacion establece su contexto ella:

»
»
»

Articula sus objetivos.

Define los pardmetros internos y externos.

Define el alcance y los criterios de riesgo de todo el proceso de
gestion del riesgo.
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De acuerdo con la norma ICONTEC NTC-ISO/IEC 31000, cuando la orga-
nizacion establece su contexto ella articula sus objetivos, definiendo
pardmetros internos y externos que se deben tener en cuenta para
realizar Ia gestion del riesgo, y define el alcance vy los criterios del riesgo
para todo el proceso de gestién del riesgo.

2.4 Contexto de la norma ICONTEC NTC-ISO/IEC 27005

La seccién 7 de la norma ICONTEC NTC-ISO/IEC 27005 se refiere a las
actividades que deben ser desarrolladas durante la fase de contexto de
la gestion del riesgo. Estas actividades deben ser desarrolladas por el
equipo de gestion del riesgo responsable, siendo realizadas mediante
interacciones con los profesionales de Ia organizacion evaluada a través
de:

» Presentacion de Ia organizacion;
»  Entrevistas con los directores, gerentes, técnicos y usuarios;
»  Cuestionarios.

La seccion 7 de esta norma estd organizada de la siguiente manera:

» Seccion 7.1. Consideraciones iniciales: el propésito de hacer la
contextualizacion;

»  Seccién 7.2. Criterios basicos: criterios de evaluacion;

»  Seccion 7.3. Alcance y limites: la importancia de definir el alcan-
ce vy los limites de la gestion del riesgo;

» Seccion 7.4. Organizacion para la gestion del riesgo de sequ-
ridad de la informacion: organizacion y responsabilidades del
proceso de gestion del riesgo;

» Apéndice A. Informativo: detalles para definir el alcance vy las
restricciones que pueden impactar en los trabajos.

2.5 Definiendo el contexto

Al comenzar el trabajo de gestion del riesgo se debe primero hacer
un levantamiento de toda la informacién relevante sobre el ambiente
donde sera ejecutado el analisis del riesgo. Debe quedar claro, incluso
la comprension sobre las actividades de la organizacién y los propdésitos
que llevé a la gestién del riesgo de seqguridad de la informacion.
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Son ejemplos de estos propdsitos:

» Soporte al SGSI: a3 organizacién optd por implementar un SGSI
y para eso debe realizar la gestién del riesgo de seguridad de la
informacién como un requisito obligatorio.

» Cumplimiento legal: respuesta a una determinacién legal o nor-
mativa. Ej.: bancos, operadoras de tarjetas de crédito.

» Plan de continuidad de negocios: necesaria para la preparacion
del plan que tiene como objetivo estructurar la forma en que la
organizacion se enfrentard a un evento catastrofico. Para que
No ocurra un impacto significativo en el negocio se requiere lle-
var a cabo un proceso de gestion del riesgo.

» Plan de respuesta a incidentes: para que |a organizacion pueda
tener su plan de respuestas a los incidentes es necesario el co-
nocimiento de sus riesgos y vulnerabilidades.

En general, la comprensién de los propésitos de la implementacion de la
gestion del riesgo posibilita una vision de la importancia de esta activi-
dad para los negocios de la organizacion. En la norma ICONTEC NTC-ISO/
IEC 27005 el proposito hace parte de las directrices para la implemen-
tacion de la actividad de definir el contexto: ver 71. Consideraciones
generales.

items para la identificacion

Al analizar el ambiente de Ia organizacion, el equipo de analistas debe
identificar los elementos que caracterizan a Ia organizacion y contri-
buyen a su desarrollo. El analisis de la organizacién debe contener al
menos los siguientes items.

Tabla 4. items para el andlisis de la organizacion.

items para la identificacion Ejemplos de preguntas
El objetivo principal de :Cudl es el proposito de la organizacion?
la organizacién ;Cudles son sus objetivos?
: ; Cudl es su negocio? ;Cudl es el propdsito
< <
d izcee de lo que se produce/desarrollado?
La mision ;Cudl es su mision? ;Para que existe? ;Lo

que ella se propone a hacer? ;Para quién?

:Cudl es su vision del futuro? ;Qué
se espera de ella en el tiempo?

La visién de futuro
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Continuacién tabla 4. items para el anélisis de la organizacion.

Los valores

La estructura organizacional

El organigrama

Las estrategias

Los productos

Los socios

Los terceros

Las instalaciones

Los funcionarios

items para la identificacion

Ejemplos de preguntas

;Cudles son sus valores? ;COmMo se muestran?

:Coémo estd organizada y estructurada?
¢V la sequridad de la informacién? ;Y las
responsabilidades por la sequridad?

:Cudl es su organigrama? ;Quién es
quién en el sector que trabaja? ;Hay
zona de sequridad de la informacion?

:Cudles son sus principales estrategias de
negocios? ;Y de sequridad de Ia informacién?

:Cudles son sus productos? ;Cudl es el principal
producto de apalancamiento de los negocios?

;Quiénes son sus socios? ;Como se eligen?
:Coémo colaboran? ;Cémo es la relacion de la
sequridad de la informacion a ellos? ;Cudles son
las obligaciones de sequridad de Ia informacién?

;Quién son los terceros? ;Cémo se eligen?
:Coémo colaboran? ;Como es la relacion de
la sequridad de la informacion con ellos?
:Coémo es el contrato? ;Cudles son las
obligaciones de sequridad de la informacion?

:Coémo se divide el personal de la
organizacion? ;Dénde estan los servidores?
;Existe algun mecanismo para prevenir un
incendio? ;Cémo es hecha la proteccion
fisica? ;Como son los accesos?

:Cémo son contratados? ;Hay capacitaciéon en
seguridad de la informacion? ;Cémo se contratan?

J

Ejercicio de refuerzo - definiendo el contexto

» ;Cudl es el proposito de su organizacion? Explique.
» ;Cudl deberfa ser uno de los objetivos que deben conducir a la
gestion del riesgo de seguridad de la informacién en su organi-

zacion? Justifique.

8
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2.6 Definiendo alcance y limites

Para hacer frente a la complejidad de la defini-
cion del alcance, se recomienda escribirlo por
topicos, asegurandose de que todos los puntos
fueron incluidos y no hay dudas, principalmen-
te entre la comprension del equipo de gestion
del riesgo vy la organizacion.

Es importante que la organizacién defina el alcance vy los limites de
la gestion del riesgo de sequridad de la informacién. Pero, ;qué es el
alcance?

El alcance es Ia forma en que se describen los limites del proyecto, su
cobertura, sus resultados y sus entregables. Es el propésito, el objetivo,
la intencion o el propdésito de la gestion del riesgo. Si el alcance es tur-
bio, 0 deja espacio para la interpretacion, sera dificil para el equipo de
la gestion del riesgo identificar los limites de su trabajo. Por lo tanto, el
alcance debe ser claro, bien definido y comprendido por el equipo vy la
organizacion. De esta manera, con el alcance y los limites identificados,
el equipo de anadlisis y la organizaciéon seran capaces de aumentar los
bienes, personas, procesos vy las instalaciones que estaradn involucrados
en Ia actividad de analisis y evaluacion del riesgo.

Al definir el alcance, la organizacion debera tener en cuenta los obje-
tivos que deben ser alcanzados con el andlisis/evaluacion (propdsito).
Para eso deben ser considerados:

» Los objetivos y politicas de la organizacion;
» Estructura y funciones de la organizacion;
» Procesos de negocios;

» Activos;

» Expectativas;

»  Restricciones.

Es importante considerar las restricciones que afectan a la organizacion
e influyen en la orientacién de sequridad de la informacién. Algunas de
estas restricciones pueden afectar el alcance, por lo que el equipo debe
estar preparado para identificar y determinar la influencia que tendran
en el alcance. Algunos ejemplos de restricciones:
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Restricciones técnicas.

Restricciones financieras.

Restricciones ambientales.

Restricciones temporales (el tiempo es un factor determinante).
Restricciones organizacionales.

Existen muchas otras restricciones que variaran en funcion del tipo o
del negocio de Ia organizacién, asi como también variaran la influencia
de estas restricciones a Ia gestion del riesgo. El apéndice A de Ia norma
ICONTEC NTC-ISO/IEC 27005 presenta y detalla estas restricciones, sien-
do una lectura obligatoria para una mejor comprension. Es necesario
evaluar la complejidad del alcance y hacer un desglose de sus objetivos,
para que no exista ninguna duda acerca de su amplitud.

Ejemplos de alcance vy limites:

»
»
»
»
»
»
»
»
»
»

»
»

»

Una aplicacién de las TI.

La infraestructura de Ias TI.

Un proceso de negocio.

El departamento de las TI.

Una filial.

El sistema de internet banking de una institucion financiera.

El servicio de correo electronico de la organizacion.

El proceso de control de acceso fisico de la organizacion.

El datacenter de la organizacion.

La infraestructura que atiende a los servicios ADSL de una ope-
radora.

El servicio de callcenter.

El sistema logistico de distribucion de las pruebas de licitacion
nacional.

La intranet de Ia organizacion.

Ejercicio de refuerzo - definiendo el alcance y limites

»

»

50

;Qué propositos deben ser considerados en su organizacion
para definir el alcance? Justifique.

Cite una restriccion técnica y organizacional que pueda existir
en su organizacion. Justifique.
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2.7 Criterios para la evaluacién del riesgo

La palabra criterio del griego Kriteriony del latin criterio, significa esta-
blecer un patron que sirve de base para que las cosas y las personas
puedan ser comparadas y juzgadas.

Los criterios para la evaluacion del riesgo se utilizan para evaluar los
riesgos de seguridad y deben considerar:

» El valor estratégico del proceso;

» La criticidad de los activos;

»  El histérico de ocurrencia de los eventos de seguridad;

» El valor del activo para el proceso;

» La probabilidad de ocurrencias y otros, de acuerdo a la organi-
zacion vy el alcance.

Los criterios también se utilizardn para establecer prioridades para el
tratamiento del riesgo.

Ejemplo:

En un ambiente que posee una sala utilizada para el almacenamiento de
papel y con un precario sistema de prevencion y extincion de incendios,
el riesgo de un incendio puede ser alto.

En el desarrollo de criterios es importante:

Definir la cantidad de niveles necesarios para el criterio.

Definir el nombre del nivel.

Definir los valores de cada nivel.

Hacer una descripcion detallada de cada nivel. Colocar el maxi-
mo de informacién que cubre ese nivel con el fin de permitir
que cualquier persona entienda cada nivel del criterio y aplicarlo
de manera equitativa y uniforme.

AW

2.7 Criterios de impacto

Elimpacto es el cambio adverso en el nivel obtenido en los objetivos de
negocios. Los criterios de impacto sirven para medir la cantidad de da-
fios 0 costos a la organizacion causados por |a ocurrencia de un evento
de seqguridad de la informacion. Generalmente estan relacionadas con
las pérdidas financieras. Deben considerar, entre otros:
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» El deterioro de las operaciones;

» Incumplimiento de los plazos;

» Los dafios de reputaciéon e imagen;

» Violaciones de requisitos legales y reglamentarios;

» Gravedad y criticidad;

» El compromiso de la confidencialidad, integridad y disponibili-
dad;

»  Otros, de acuerdo con la organizacion y el alcance.

Ejemplo

Sien la ocurrencia de un incendio los perjuicios fueran sélo locales, solo
en una sala, el impacto puede ser clasificado como bajo. En |3 situacién
de que el incendio se hubiese propagado, y no hubiese sido posible
controlarlo, de manera que haya destruido varias salas, equipos y do-
cumentos importantes, el impacto puede ser clasificado como elevado.

2.7.2 (Criterios para la aceptacion del riesgo

Sirven a la organizacion para definir su nivel o su escala de aceptacién
del riesgo. Dependen de las politicas, metas y objetivos de la organi-
zacion, siendo definidos con la participacion de la alta direccion de la
organizacion. Debe tener en cuenta:

»  Aspectos legales y reglamentarios;

» Finanzas;

»  Aspectos sociales;

» Repercusion en la imagen;

» Aspectos operacionales;

» Negocios;

» Tecnologias.

» Otros, de acuerdo con la organizacién y la planificacion de futu-
ros negocios.

Ejemplo:

La organizacion sefiala que todo riesgo muy bajo que posee impac-
to bajisimo o que puedan causar pérdidas financieras por debajo de
S 10.000 se clasifica como riesgo aceptable y no seran tratados con
prioridad.

)
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Ejemplos de criterios

Tabla 5. Ejemplo de criterio de probabilidad.

( )
Nivel Definicion
Frecuente > 0,92
Probable >0,65 Y <=0,92
Ocasional >0,39 Yy <=0,65
Remoto >0,15y <=0,39
Improbable >=0Yy<=0,5
. J

Tabla 6. Ejemplo de criterio de cobertura.

e N
Valor Definicion
1 A penas en la red local
2 Restriccion al sector, departamento o gerencia.

Afecta parte del lugar donde estd activo.

4 Las consecuencias inciden sobre todo el sitio/
sucursal donde estd el activo.
g El activo tiene consecuencias sobre toda la organizacion.
L J

Tabla 7. Ejemplo de criterio de nivel de riesgo.

( \
Nivel del riesgo Valor Descripcion
Extremo 5 De acuerdo con la organizacion
Altisimo 4 De acuerdo con la organizacion
Alto 3 De acuerdo con Ia organizacién
Medio 2 De acuerdo con la organizacion
Bajo 1 De acuerdo con la organizacion
Irrelevante 0,5 De acuerdo con la organizacion
L J
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Otro punto importante es Ia definicion de los criterios (7.2. Criterios ba-
sicos). Los criterios son parte del método con el cual serd realizada la
gestion del riesgo. En otras palabras, los criterios son la forma vy el valor
(importancia) con que se valoraradn los riesgos e impactos. Para iden-
tificar el mayor o menor riesgo y el mas alto o mas bajo impacto, es
necesario definir los criterios. Criterio es una norma que sirve de base
para que las cosas vy las personas puedan ser comparadas y juzgadas.

La definicion de los criterios de riesgo implica decidir sobre:

» La naturalezay los tipos de consecuencias que incluyen y como
van a ser medidos.

» La manera por la cual Ias probabilidades seran representadas.

» Como estard representado un nivel de riesgo.

» Los criterios que guiaradn la decisién del tratamiento del riesgo.

» Los parametros para definir cuando un riesgo es aceptable y/o
tolerable.

» Silas combinaciones de riesgos serdn tomadas en considera-
cion.

Los criterios poden ser basados en fuentes como:

» Los objetivos acordados del proceso;

» Los criterios identificados en el pliego de condiciones;

» Las fuentes de datos;

» (Criterios generalmente aceptados por Ia industria, como los ni-
veles de integridad, sequridad (mejores practicas);

» El apetito de riesgo de la organizacion;

»  Los requisitos legales cumplidos por la organizacion;

»  Otros medios de informacion técnica de los equipos especificos
0 aplicaciones.

Los criterios a ser adoptados deben ser determinados en comun acuer-
do entre el equipo de gestion del riesgo y la organizacion. En caso de
que la organizacién ya cuente con criterios para otros sistemas de ges-
tion, estos podran ser adoptados en funcion de la demanda, facilitando
la comprension de los criterios para la gestion del riesgo por parte de la
0rganizacion, que seradn similares a los ya utilizados por otros sistemas
de gestion implementados.




Tabla 8. Ejemplos de criterios de impacto.

Nivel del riesgo

Valor

Descripcion

Despreciable

No hay lesiones, muertes de trabajadores
y/o de personas externas a la organizacion.
Pueden ocurrir casos de primeros auxilios o
tratamiento meédico (sin retiro).

Sin dafios o con dafios menores en los equi-
pos y/o instalaciones.

Los sistemas de las Tl se quedaran fuera de
servicio durante un maximo de 5 minutos.

Ligeramente
perjudicial

»

»

»

Lesiones leves en la fuerza laboral, ausencia
de lesiones.

Dafios leves a los equipos o instalaciones,
controlables y/o de dafios de bajo costo de
reparacion.

Los sistemas de las Tl se quedaran fuera de
servicio durante un maximo de 30 minutos

Perjudicial

»

»

»

Lesiones de gravedad moderada en la fuerza
laboral o en personas externas a lIa organi-
zacion.

Lesiones leves en las personas externas a

la organizacién. Dafios severos a equipos y/o
instalaciones.
Los sistemas de las Tl se quedaran fuera de
funcionamiento durante mas de 30 minutos.
Emisién de la factura por sistema alternativo.
Necesidad de recuperar de copia de segu-
ridad.

Extremadamente
perjudicial

»

»

»

Causa muerte o lesiones graves a una o mas
personas (la fuerza laboral y/o en personas
externas a la organizacion).

Dafios irreparables a los equipos o instala-
ciones (reparacion lenta o imposible).
Activado sitio alternativo. Pérdida de datos e
informacién. Clientes sin asistencia completa

Tenga en cuenta que estos ejemplos probablemente no se aplican a
cualquier tipo de organizacién, solo a aquellas para las cuales fueron
desarrollados. Sin embargo, dan una idea sobre la creacién de criterios
aplicados a las actividades de gestion del riesgo. En este curso se desa-
rrollaran los criterios durante la ejecucion de Ias actividades.
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Ejercicio de refuerzo - definiendo los criterios

» ;Qué criterios existen actualmente en su organizacion? Justifi-
que.

» ;Teniendo en cuenta el ambiente de su organizacién, haga una
descripcion de los niveles «bajos» vy «altisimos» de la Tabla 8 ?
Justifique.

2.7.3 Organizacion para la gestién del riesgo

La definicion de roles y responsabilidades es un factor importante para
el éxito del proceso de gestion del riesgo. Para esto debe estar formal-
mente definida, comunicada, documentada y aprobada por los gestores
de la alta administracion.

Debe quedar claro para todos los involucrados que el conjunto de estas
actividades deben generar evidencias que ayuden para una aplicacién
adecuada de los procesos de gestion del riesgo. Por lo tanto, es impor-
tante que todas la informacion y datos sean documentados en el caso
de una futura auditoria.

Lectura complementaria

» Seccién 7 de la norma ICONTEC NTC ISO/IEC 27005.

» Sesiones 5, 6y 7 de la norma ICONTEC NTC ISO/IEC 27002.

» Capitulo 5 del libro “El riesgo de TI” (EI desarrollo del pro-
ceso de gobierno del riesgo), George Westerman y Ri-
chard Hunter: Harvard Business School Press, 2008.

Lo aprendido

»  Descripcion del contexto.

»  Definicion de alcance.

> Identificacién de restricciones.
»  Definicion de criterios.

>







Identificacion

Capitulo del riesgo

Comprender el proceso de identificacién
del riesgo e identificar los activos, ame-
nazas y controles existentes.

Objetivos

Andlisis e identificacion del riesgo, ame-
nazas y controles.

Conceptos
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Introduccion

Después de las fases de identificacién del contexto y definicion del al-
cance, la siguiente fase es el andlisis/evaluacion del riesgo, compuestas
por dos grandes etapas de trabajo:

»  Analisis del riesgo;
» Evaluacion del riesgo.

En esta sesion de aprendizaje, vamos a empezar el estudio de la etapa
de andlisis del riesgo.

Ejercicio de nivelacion - identificacion del riesgo

» ;Qué entiende por identificacién del riesgo?

3.1 Proceso de analisis del riesgo de seguridad
de la informacion

La fase de proceso de andlisis del riesgo identifica y evalua los activos,
amenazas Yy vulnerabilidades, siendo compuesta por los siguientes pa-
SOS:

» ldentificacion del riesgo: donde son determinados los eventos
que pueden causar potenciales pérdidas.

»  Andlisis del riesgo: donde se determina la probabilidad de ocu-
rrencia de los eventos.

» Evaluacion del riesgo: ordena los riesgos de acuerdo con los
criterios de evaluacién establecidos en la definicién de contexto.
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Después de identificar el contexto vy la definicion del alcance, con per-
fecto conocimiento de todo el ambiente, se inicia el proceso de analisis/
evaluacion del riesgo de seguridad de la informacion. Vea resaltado en
la siguiente figura las actividades en el proceso de gestién del riesgo.

H[ Definicion del contexto
— |

ldentificacidn del riesgo

Andlisis del riesgo

Evaiuacion dei riesgo

Punto de decisidn 1 5l MND

Evaluaciin setisfactoria

H Tratamiento del riesgo E

Punto de decision 2
Tratamiento satisfactorio

Continuacién v consulta del riesgo
obsall |ap 0PI SIS BUE A 02003 UoW

5 NG Figura 4.

e Posicion de la
(_ Aceptacidn del riesgo -\I
", J

fase de andli-
Finda Ia primara o da las damis itaraciones

-

sis del riesgo
en el proceso
de gestion
del riesgo.

En este capitulo se presentardn los detalles de la identificacién del
riesgo.
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Figura 5.
Identificacion
del riesgo

en la fase

de andlisis
del riesgo.

Recomendamos su seguimiento con la lectura
del item 8.2.1 de la norma ICONTEC NTC ISO/
IEC 27005.

3.2 ldentificacion del riesgo

» Realizada para conocer y determinar los posibles eventos con
potencial para causar pérdidas, y hacer el levantamiento de
cémo esto puede suceder.

» Los resultados de esta etapa serdn los datos de entrada de Ia
etapa de estimacion del riesgo.

Es importante que cualquier organizacion identifique a sus fuentes de
riesgo, sUs €ausas y consecuencias. El objetivo es generar una lista
completa de los riesgos basados en eventos que tienen |3 capacidad
de crear, aumentar, evitar, reducir, acelerar o retrasar el logro de sus
objetivos.

En la fase de andlisis del riesgo, el primer paso es la identificacion del
riesgo. Esta identificacion se lleva a cabo de manera que pueda conocer
y determinar los posibles eventos que tienen un potencial para causar
pérdida, asi como elevar la forma en que esto puede suceder. Las acti-
vidades de identificacion del riesgo se muestran en la Figura 5:

ldentificacion del riesgo

Analisis del riesgo

-
Evaluacion del riesgo
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Las actividades de identificacion del riesgo se muestran en la siguiente
figura:

Identificacion de activos
Identificacion de las amenazas

Identificacion de los controles
existentes
Identificacion de las
vulnerabilidades
Identificacion de las
consecuencias

“v Figura 6.

p N Actividades de

L Evaluacion del riesgo J la identificacion
del riesgo

3.3 lIdentificando los activos

» Activo es cualquier elemento con valor para la organizacion, que
necesitan proteccion.
» Entrada: resultados de |a etapa de definicion del alcance.
e Accién: desarrollo de la actividad de identificacion de los
activos.
» Nivel de detalle que permita el suministro de informacion ade-
cuada vy suficiente para el andlisis y evaluacion del riesgo.
» La primera informacién sobre cada activo es “;quién es su res-
ponsable?”
» ldentificacion de activos:
Activos primarios.
Activos de soporte y de infraestructura.
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Figura 7.
Identificacion
de los activos

Identificacion de activos
e )

Identificacion de las amenazas
Identificacion de los controles
existentes
Identificacion de las
vulnerabilidades
Identificacion de las
consecuencias

[ Evaluacion del riesgo J

Con la informacién recogida durante la fase de definicion de contexto,
como el alcance, lista de componentes y responsables, entre otros, se
inicia la identificacion de los activos.

Activo es cualquier elemento de valor para |a organizacion, es decir,
cualquier elemento tangible (como hardware) o intangible (por ejem-
plo, Ia propiedad intelectual), recurso o la habilidad que tiene valor o sea
critico para la existencia de la organizacion, y que por lo tanto necesita
proteccion.

En la actividad de la identificacion de los activos:

» Entrada: contempla los resultados de la etapa de definicion del
alcance.

» Accion: Desarrollo de la actividad de identificacion de los acti-
vos. La identificacion de los activos debe ser hecha a un nivel
de detalle que permite el suministro de informacion adecuada y
suficiente para el andlisis y evaluacién del riesgo. Como el pro-
ceso define la necesidad de varias iteraciones, el detalle puede
ser profundizado en cada iteracion.

»  Salida: lista de los activos considerados sensibles para la organi-
zacién y también una lista de los negocios relacionados a estos
activos.
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Entrads Accian

¥ Alconce

¥ Lista de componenies
¥* Responzablas

* | hicadion

* Funcidn

L"‘" Mixion, Ohjeinms

.

La primera informacion sobre cada activo es “;quién es su responsa-
ble?”. Este profesional tiene la responsabilidad sobre la produccion, de-
sarrollo, mantenimiento, utilizacién y sequridad del activo, tiene la ma-
yoria de la informacién sobre el activo y con frecuencia sera la persona
mas apropiada para determinar el valor del activo.

Dos tipos de activos pueden ser identificados:

»  Activos primarios;
» Activos de soporte e infraestructura.

3.3.1 ldentificando los activos primarios

Los activos primarios son procesos y actividades de negocios, asf como
la informacion relacionada. La mejor manera de identificar estos activos
es a través de entrevistas a un grupo heterogéneo de profesionales que
representan el proceso, como gestores, especialistas en los sistemas de
informacién y usuarios. Es importante la participacion de representan-
tes de todos los niveles de la organizacion.

Por lo general, los activos primarios son los principales procesos e in-
formacion de las actividades incluidas en el alcance de aplicacion. Los
activos primarios pueden ser de dos tipos:

»  Procesos o subprocesos y actividades de negocio. Por ejemplo:
- Procesos cuya interrupcién (asi sea parcialmente) impide a
la organizacion continuar con su Negocio;
Procesos que contienen procedimientos secretos o que in-
volucran tecnologia patentada.

Salidn

Figura 8.
Actividades
de la identi-
ficacion de
los activos
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» Lainformacion primaria puede incluir:
Informacién vital para el ejercicio de las actividades de Ia
organizacion;
Informacién de caracter personal, como Ias definidas en las
leyes nacionales sobre |a privacidad.

Normalmente, la informacion para la identificacion detallada de los ac-
tivos primarios es obtenida a nivel gerencial y de Ia alta direccién de Ia
organizacion. Estos activos seran considerados sensibles para la organi-
zacion. Cabe resaltar que existirdn procesos e informacion que no seran
sensibles, pero @ menudo heredan los controles para la proteccion de
procesos e informacién sensible.

3.3.2 ldentificando los activos de soporte e
infraestructura

El Anexo B de la norma ICONTEC NTC ISO/IEC 27005 en su punto B.1.2
presenta en detalle ejemplos de los activos de soporte e infraestructura

Es importante resaltar la importancia del detalle de esta informacién
sobre los activos. Normalmente toda la informacién necesaria para el
equipo de analisis de riesgo no serd obtenida en una primera entrevista.
La realizacién de otras iteraciones y de entrevistas en los niveles geren-
ciales, técnicos y de usuarios, junto con las observaciones in situ en la
organizacion, permitird que sea obtenida la informacion suficiente para
identificar los activos.

Para la actividad de identificacion de los activos, el equipo de analisis
tendrd como salida una lista de los activos considerados sensibles para
la organizacién y también una lista de los negocios relacionados con
estos activos.

Ejercicio de refuerzo - identificando los activos

» Nombre dos activos primarios de su organizacién y justifique.
» Nombre dos activos de soporte e infraestructura de su organi-
zacion vy justifique.
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Identificando las amenazas

Amenaza es cualquier evento que explota vulnerabilidades, con
potencial de causar incidentes no deseados, que podrian resul-
tar en dafio para un sistema u organizacion.

En la identificacién de las amenazas son realizadas acciones

para identificar dentro del alcance Ias amenazas existentes en

la organizacion.

» Entrada: |a informacion del historial y de incidentes pasa-
dos, de Ias observaciones de los responsables y usuarios de
los activos, y aun de catdlogos externos de amenazas.

e Accioén: identificacion de las amenazas vy sus fuentes.

» Salida: lista de amenazas identificadas por el tipo v la fuen-
te.

Identificacién de la fuente de la amenaza y su agente

- Laamenaza tiene el potencial de comprometer los activos y
las organizaciones y deben ser identificadas.
El agente de la amenaza es una entidad con potencial para
crear una amenaza, explotando o evidenciando alguna vul-
nerabilidad.
El ser humano es uno de los principales y mas peligrosos
agentes de amenaza.
Las amenazas pueden ser deliberadas, accidentales o de
origen natural y ambiental.
Entrevistas, visitas a sitios y listas de verificacién ayudan en
las acciones de identificacién de amenazas.

Es comun que las amenazas afecten mas de un activo.
En estos casos, el equipo de andlisis debe tener en cuenta
que las amenazas pueden afectar a cada activo de manera
diferente.

Es importante recordar el cuidado con los datos v la informacion
recibida, pues se trata de datos confidenciales y sensibles de la
organizacion y como tal deben ser tratados.




), rencebia

RED NACIONAL DE INVESTIGACION

Y EDUCACION DEL ECUADOR

Figura 9.
Identificacién
de las
amenazas

Identificacion de activos

Identificacion de las amenazas

D

Identificacion de los controles
existentes
ldentificacion de las
vulnerabilidades
Identificacién de las
consecuencias

Como se puede notar, la amenaza es cualquier evento que explote vul-
nerabilidades con potencial de causar un incidente no deseado, que
puede resultar en dafio a un sistema u organizacion. En |a actividad de
identificacién de las amenazas serdn realizadas acciones para levantar
e identificar, dentro del alcance establecido, las amenazas existentes
en |a organizacion.

De esta actividad de identificacion de las amenazas, el equipo de ana-
lisis tendrd como:

» Entrada: la informacion de su historial, obtenidas de los inciden-
tes ocurridos, de observaciones realizadas por los responsables
y usuarios de los activos, y aun a través de informacion recolec-
tada de catdlogos externos de amenazas.

» Accion: identificacion de las amenazas y sus fuentes. La fuente
de amenaza est3 relacionada a su agente, entidad que puede
Causar una amenaza explotando o evidenciando alguna vulne-
rabilidad. Uno de los principales y mas peligrosas agentes de
amenaza es el ser humano.

» Salida: una lista de amenazas con la identificacién del tipo y de
la fuente de las amenazas.
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Entrada Accian Salidm

r ™

¥ Informecian

* Anilisiz oritico de inddentas

¥ |nformedion de los responsables
* Catilogo de amenazas

L -

Figura 10.
Actividades
de la identifi-
cacion de las
amenazas

Las amenazas pueden ser deliberadas, accidentales o de origen natural
y ambiental. El Anexo C de la norma ICONTEC NTC-ISO/IEC 27005 pre-
senta una lista con 43 ejemplos de amenazas que abarcan multiples ti-
pos. Este anexo también contiene una tabla con el origen de Ias amena-
zas planteadas por el ser humano y sus motivaciones y consecuencias.

Las amenazas tienen el potencial de comprometer los activos y las or-
ganizaciones, y deben ser identificadas. Durante la actividad de iden-
tificacion es necesaria la creacion de un catdlogo de amenazas de Ia
organizacion. Este catdlogo deberd contener Ia categoria de amenaza:
si es interna (origen dentro de Ia organizacion), externa (origen fuera de
la organizacion) o interna y externa simultdneamente.

Durante las acciones de identificaciéon de amenazas, deben llevarse a
cabo entrevistas, observaciones en el lugar y una checklist, con los ni-
veles gerenciales, técnicos y también con usuarios, para tener la maxi-
ma informacion posible. Asi puede ser obtenida la informacién como:
datos de incidentes ocurridos, cantidad de ocurrencias, aspectos cultu-
rales y de ambiente de los activos, experiencias en ocurrencias anterio-
res, evaluaciones y otra informacion colectada en las reuniones. Toda la
informacién debe ser registrada y compilada en un documento para su
posterior utilizacion como prueba en caso de necesidad.

Es frecuente que algunas amenazas afecten a mas de un activo. En es-
tos casos, el equipo debe tener en cuenta que estas amenazas pueden
actuar de manera diferente en cada activo, lo que los afecta de manera
diferente.




Es importante recordar el cuidado con los da-
tos y la informacién recibida, pues se tratan de
datos confidenciales y sensibles de Ia organi-
zacion y como tal deben ser tratados por todos
los involucrados en el andlisis del riesgo.

Ejercicio de refuerzo - identificando las amenazas

»

»

»

»

»

Utilizando Ia norma, cite tres amenazas existentes en su organi-
zacion y justifique su respuesta.

Identificando los controles existentes

El control es cualquier procedimiento administrativo, fisico u
operacional capaz de tratar los riesgos de la ocurrencia de un
incidente de sequridad.

El objetivo es identificar en el ambiente del alcance los controles

planeados para la implementacion y los controles existentes, ya

desplegados y en uso.

e Entrada: documentaciones de los controles ya existentes y
los planes de implementacion de control para el tratamiento
del riesgo.

e Accion: identificacion de los controles implementados vy pla-
nificados.

» Salida: lista de todos los controles existentes y planeados,
su implementacion vy estado de uso.

Objetivos de la identificacion de controles:
Evitar costos y reprocesos con duplicacion de controles.
Asegurar que los controles existentes estdn funcionando de
manera correcta y tratando el riesgo de forma deseada.

Actividades de Ia identificacion de controles:
Reuniones con los responsables por la seguridad de la in-
formacion.
Entrevistas con los usuarios para identificacién de los con-
troles existentes.
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Analizar de manera critica la documentacion sobre los con-
troles existentes.
Realizar cuestionarios y listas de verificacion.
Hacer inspecciones fisicas, visitas y observaciones en los
locales.
» Controles complementares pueden ser necesarios para el trata-
miento eficaz del riesgo.
»  Controles ineficaces o insuficientes deben ser removidos v re-
emplazados.
» Controles previstos se deben evaluar si realmente serdn capa-
ces de hacer frente a los riesgos a los que se refieren al cumpli-
miento.

Identificacion de activos

Identificacion de las amenazas

|entii"icacic’in de los controle
existentes ]

Identificacion de las
vulnerabilidades

Identificacion de las
consecuencias

El control es cualquier procedimiento administrativo, fisico u operacional
capaz de tratar los riesgos de la ocurrencia de un incidente de segquri-
dad. Ejemplos de controles incluyen politicas, procedimientos, estructu-
ras organizacionales, antivirus, parches, cerraduras, extintor de incendio
y backups, entre otros.

En la actividad de identificacién de los controles existentes, el objetivo
es identificar en el ambiente del alcance los controles que estan planea-
70

Figura 11.
Fase de iden-
tificacion de
los controles
existentes en
el proceso de
identificacion
del riesgo
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dos para implementacion vy los controles ya implementados y en uso
corriente. En esta actividad:

»  Entrada: documentacion de los controles existentes y planes de
implementacion de control para el tratamiento del riesgo.

» Accion: identificacién de los controles implementados vy plani-
ficados.

» Salida: lista de todos los controles existentes y planeados, su
implementacion y status de uso.

Entmda Acritn Salids

“ Lisin de controles existentas
Cocumenios de Ios oniroles plm-ndm
L* Planes de implamentadan :. impl=nentadian y stetus

Figura 12.
Identificacion
de los contro-
les existentes.

Los objetivos de esta actividad son evitar re-procesos y costos adicio-
nales para la duplicacion de los controles, asi como asegurar que los
controles existentes estén funcionando adecuadamente, tratando efi-
cazmente el riesgo. Una forma de realizar esta actividad es analizando
informes de auditorias en el SGSI, los informes de andlisis criticos de la
direccion y los indicadores de la eficacia de los controles. Si esta infor-
macién no estd disponible, se recomienda la realizacion de:

» Reuniones con los responsables por Ia seguridad de la informa-

cion;

» Entrevistas con usuarios para levantamiento de los controles
existentes;

» Analisis critico de la documentacion sobre los controles exis-
tentes;

»  Cuestionarios v listas de verificacion;
» Inspecciones fisicas y visitas a los locales.

Un control puede no cumplir plenamente v fallar en el tratamiento del
riesgo. Asi, controles complementarios pueden ser necesarios para el
tratamiento eficaz del riesgo. Otro punto es acerca de los controles
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ineficaces o insuficientes. En estos casos puede ser necesario que
el control sea retirado y sustituido por otro. Estos puntos deben ser
incluidos en el andlisis de los controles existentes, realizado por el
equipo de andlisis. Controles planeados deben ser evaluados, sobre si
realmente serdn capaces de hacer frente a los riesgos a los que se
refieren al cumplimiento.

Lectura complementaria

» Sesion 8.1, 8.21, 8.2.2 y 8.2.3 de la norma ICONTEC NTC ISO /
IEC 27005.

»  Sesion B del anexo B de lanorma ICONTEC NTC ISO / IEC 27005.

» Los anexos Cy D de la norma ICONTEC NTC ISO / IEC 27005.

Lo aprendido

» Vision general de la identificacion del riesgo.
» Metodologfa y actividades para identificar riesgos







Analisis

del riesgo:
vulnerabilidades
y consecuencias

Capitulo

04

Identificar las vulnerabilidades y sus con-
secuencias.

Objetivos

Vulnerabilidades y sus consecuencias.

Conceptos
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Introduccion

El analisis del riesgo es un proceso formal para identificar las amenazas
y vulnerabilidades, y a partir de esta identificacion categorizar el riesgo
involucrado y determinar el tratamiento apropiado.

En I3 secuencia de este proceso, después del conocimiento del contex-
to del ambiente en el que se realizard el andlisis del riesgo, se deben
identificar los activos, las amenazas, los controles existentes y también
aquellos que necesitan ser implementados. El siguiente paso consiste
en identificar Ias vulnerabilidades y las consecuencias que pueden ser
causadas, en caso de que Ias vulnerabilidades sean explotadas.

Esta sesion aborda las actividades de identificacion de las vulnerabilida-
des e identificacion de las consecuencias.

Ejercicio de nivelacion - vulnerabilidades y consecuencias

;Qué entiende por vulnerabilidades y consecuencias?

4.1 Proceso de analisis del riesgo de sequridad
de la informacion

Esta etapa de identificacion del riesgo tiene cinco actividades, como se
muestra a continuacion:
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Identificacion de activos
Identificacion de las amenazas

Identificacion de los controles
existentes

dentificacion de las ‘

vulnerabilidades

Identificacion de las Figura 13.
Sec'—'e"":' Identificacion

de las vulne-

rabilidades
[ Evaluacion del riesgo ] y conse-
cuencias.

Cada actividad se debe realizar en secuencia. Estas actividades permiti-
ran, al final de la etapa, la identificacion del riesgo.

4.2 ldentificando las vulnerabilidades

Durante el desarrollo de Ia actividad, se deben observar Ias siguientes
areas para la identificacién de las vulnerabilidades:

» Organizacion.

» Procesos y procedimientos.

» Rutinas de gestién y documentacion.

» Recursos humanos (incluyendo contratistas y proveedores de
Servicios).

» Instalaciones fisicas y prediales.

»  Configuracion de los sistemas de informacion (incluidos los sis-
temas operacionales y aplicaciones).

» Hardware, software y equipos de comunicacion.

» Dependencias de entidades externas.

. /6
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Métodos proactivos:

»

»
»
»

Las herramientas automatizadas de busqueda e identificacion
de las vulnerabilidades.

Evaluacion y pruebas de sequridad.

Prueba de invasion.

Analisis critica de codigo.

Vulnerabilidad es cualquier debilidad que pueda ser explotada y ponga
en peligro la seguridad de los sistemas o informacién. Es una debilidad
de un activo o grupo de activos que puede ser explotada para lograr
UN3 0 M3s amenazas.

Figura 14.
Identificacién
de las vulne-
rabilidades.

Identificacion de las amenazas
Identificacion de los controles
existentes

—_—
Identificacion de las
— ulnerabilidades —

Identificacion de las
consecuencias

[ Evaluacion del riesgo ]

La actividad de la identificacién de las vulnerabilidades tiene como ob-
jetivo crear una lista con las vulnerabilidades asociadas a los activos,
las amenazas y los controles. En esta actividad, el equipo de andlisis
tendrdn como:
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»  Entrada: listas de amenazas conocidas, Ias listas de los activos y
de los controles existentes, y todas las salidas de Ias actividades
anteriores.

» Accién: actividad de identificacion de Ias vulnerabilidades que Zlcgtlil\:?d;sd.es
podrian ser explotadas por amenazas con la posibilidad de po- ;.\ identi-
ner en peligro los activos. ficacion de

» Salida: lista de escenarios de incidentes con sus consecuencias  |as vulnera-
3sociadas con los activos y los procesos de negocio. bilidades.

}..

En la realizacién de la actividad de identificaciéon de la vulnerabilidad, el
equipo debe trabajar a través de dos miradas: de afuera hacia adentro y
de adentro hacia afuera. Mirar desde adentro hacia afuera, es el punto
de vista interno, que permite muchos privilegios. ; Qué vulnerabilidades
puedan existir o pueden ser explotados? ;Cémo los sistemas pueden
verse comprometidas por el personal interno?

Entrada

Luta da vulnembilidedes
pzociadas a Ins activos, a las
BmMEnezas y 8 los mntroles.

¥ Lizta de emenexzas
* Lizta de ectivos
* Lizta de controles axistanies

¥ |ista de vulnerebilidedes que
no sx refieren 8 ningune amena-~
& idantificads.

En el sequndo, de afuera hacia adentro, los sistemas intentardn ser
comprometidos desde afuera. ;Cudl del contenido accedido puede
comprometer los activos e informacion de I3 organizacion? ;Qué puede
ser explorado para conferir privilegios no permitidos? Esta es Ia vista
de un atacante que intenta irrumpir el sistema: las direcciones IP pu-
blicamente ruteables, los sistemas en la DMZ (DeMilitarized Zone, zona
desmilitarizada), interfaces externas del firewall etc. Existen diferencias
notables entre estos dos tipos de evaluacion de la vulnerabilidad.

El equipo de andlisis debe tener en cuenta que I3 existencia de vulne-
rabilidades por si misma no produce pérdidas, por lo tanto debe haber
una amenaza. Asi mismo es necesario el monitoreo de la vulnerabilidad
en el caso de identificar cambios en su configuracion.

Una buena practica de esta actividad es que el equipo de analisis reco-
rra todas Ias dependencias cubiertas por el alcance y realice entrevistas
en su propio ambiente de trabajo con los entrevistados, lo que facilita

/3
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la formulacion de cuestionamientos a partir de las observaciones en el
ambiente. Es una manera de observar las vulnerabilidades y a partir de
ellas identificar otras. Otra practica que se puede utilizar es la identifi-
cacion de vulnerabilidades a través del uso de métodos proactivos de
ensayos, a pesar del alto costo. Entre los métodos se pueden citar:

» Herramientas automatizadas para la busqueda e identifica-
cion de las vulnerabilidades: software creado para pruebas de
seqguridad y descubrimiento de las vulnerabilidades de forma
automatica, generando informes detallados de los problemas y
vulnerabilidades identificados en el sistema. Las herramientas
automatizadas son capaces de cruzar la informacion, analizarlas
y comprobar Ias vulnerabilidades encontradas de manera efi-
ciente. Tales herramientas han madurado, catalogando en sus
bases de conocimiento Ia mayoria de las vulnerabilidades exis-
tentes, sin dejar de tener un costo relativamente alto.

» Evaluacion y pruebas de seguridad: evaluacion de Ia vulnerabi-
lidad es un primer paso de verificacion de Ia vulnerabilidad. Los
resultados e informacion obtenida a través de las evaluaciones
se utilizardn para la realizacion de las pruebas. La evaluacién
verifica vulnerabilidades potenciales y las pruebas de sequridad
tratan de explotarlas.

» Prueba de invasion: tiene como objetivo comprobar la resisten-
cia del activo en relacion a los métodos de ataque conocidos.

» Analisis critico de cédigo: |a identificacién de las vulnerabilida-
des en el codigo fuente.

En resumen, los resultados de estos tipos de pruebas de seguridad ayu-
dan en la identificacion de Ias vulnerabilidades de un sistema.

El anexo D de la norma INCOTEC NTC ISO/IEC
27005 presenta una lista con varios ejemplos
de vulnerabilidades, sus amenazas y métodos
para la evaluacion de las vulnerabilidades téc-
nicas.
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Ejercicio de refuerzo - identificando vulnerabilidades

» Nombre tres vulnerabilidades bajo la vision interna de su orga-
nizacion. Justifique.

» Nombre tres vulnerabilidades bajo la visién de afuera para
adentro, de su organizacién. Justifique.

4.3 ldentificaciéon de las consecuencias

Un escenario es nada mas que la descripcién de una amenaza explo-
rando una o mas vulnerabilidades en un incidente de seguridad de la
informacion.

» Ejemplos de consecuencias operacionales:

La oportunidad perdida.

Salud y sequridad de los profesionales involucrados.
Tiempo de investigacion y tiempo de reparacion.
Tiempo perdido de trabajo.

Costo financiero para reparar el dafo.

Imagen y reputacion.

Identificacion de activos

Identificacion de las amenazas

Identificacion de los controles
existentes

Identificacion de las
vulnerabilidades

Identificacion de las

consecuencias Figura 16.
Identificacién
de las con-
[ Evaluacion del riesgo ] secuencias.
I 30




@ repcebpia

RED NACIONAL DE INVESTIGACION
y VEDUCACION DEL ECUADOR

Se entiende por consecuencias el resultado de un incidente o evento
que puede tener un impacto en los objetivos de Ia organizacion. En esta
parte del andlisis del riesgo, una consecuencia puede ser, por ejemplo:

» La pérdida de eficacia en el funcionamiento operacional de los
sistemas;

» La inestabilidad en el funcionamiento de sistemas;

» Condiciones adversas de operacion;

» Pérdida de la oportunidad de negocios;

» Imagen y reputacion afectadas;

» Violacion de obligaciones reglamentarias;

» Pérdidas financieros;

» La pérdida de datos e informacion;

» La pérdida de vidas humanas;

Figura 17. N o

Actividades » Pérdida de competitividad

de las con- »  Entre muchos otros, de acuerdo con los negocios de la organi-
secuencias. zacion.

Entmada Acelsn Salida

* Lista de vulnerabilidades
mocipdes B los ectvos, 8 les
Bmenazes y 8 log montmles.

* Lizta de vulnerabilidedes que
no 34 rafierEn a ninguNa Bmans-
za identificada.

Esta actividad tiene como objetivo identificar las consecuencias o da-
fios para la organizacion que pueden ser el resultado de un escenario
de incidentes, como resultado de las vulnerabilidades identificadas. La
configuracién de un escenario de incidentes se considera un defecto de
sequridad.

* Lista de |os escenarios de
incidentas y sus consecusndes
asociades & los activos v Ios
pmoesos de negocio

Un escenario no es mas que una descripcién de una amenaza que ex-
plota una o mas vulnerabilidades en un incidente de seguridad de la in-
formacion y puede afectar a uno o mas activos o apenas parte de un ac-
tivo, de acuerdo con los criterios establecidos en la definicién contexto.
Como ejemplos de consecuencias operacionales se menciona:

»  Pérdida de oportunidad;
»  Salud y sequridad;
» Tiempo de investigacion y tiempo de reparacion;

»  Tiempo de trabajo perdido;

~
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Costo financiero para reparar el dafio;
Imagen y reputacion.

Ejercicio de refuerzo - identificando las consecuencias

»

Presente una consecuencia para tres vulnerabilidades identifi-
cadas en los ejercicios de refuerzo 1. Justifique.

Lectura complementaria

»
»
»

»

»

»
»

Sesion 8.2.5y 8.2.6 de la norma INCOTEC NTC ISO/IEC 27005.
Anexo D de la norma INCOTEC NTC ISO/IEC 27005.

Norma Complementaria de gestién del riesgo de Seguridad
de la Informacion y Comunicaciones - GRSIC, del DSIC/GSI/PR:
http://dsic.planalto.gov.br/documentos/nc_o4_grsic.pdf

SANS The Top Cyber Security Risks - Twenty Critical Security
Controls for Effective Cyber Defense: http://www.sans.org/
Security Focus Vulnerabilities: http://www.securityfocus.com/
CERT.br Segurity Related Links: http://www.cert.br/links/

CASI Centro de Atendimiento a Incidentes de Seguridad - RNP:
http://www.rnp.br/cais/alertas/

Lo aprendido

»
»

Vision general de |a identificacion del riesgo.
Metodologia vy actividades para identificar vulnerabilidades y
consecuencias.







Anadlisis

del riesgo:
evaluacion de las
consecuencias

Capitulo

Realizar la evaluacién de las consecuen-
cias

Objetivos

Estimacion del riesgo, metodologias de
estimacion cualitativa y cuantitativa,
evaluacion de las consecuencias.

Conceptos
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Introduccion

Después de la realizacion del proceso de identificacion del riesgo, se
necesita un proceso de asignacion de valores a los activos, las amena-
zas, las vulnerabilidades y las consecuencias. Esto hace que sea posible
poner los riesgos en orden de prioridad, para tratarlos de acuerdo con
Su urgencia o criticidad. Estos valores siguen los mismos criterios en la
fase de definicién de contexto.

Ejercicio de nivelacion - evaluacion de las consecuencias

» ;Qué entiende por evaluacién de las consecuencias?

5.1 Visién general del proceso de estimacion
del riesgo

» La etapa de estimacion del riesgo consiste en realizar una esti-
macién de los valores para cada uno de los elementos identifi-
cados, para ordenar el nivel de criticidad del riesgo vy su poste-
rior mitigacion.

» Se puede realizar con mayor o menor detalle, en funcion del
riesgo, del objetivo del andlisis, de la informacién, los datos y
los recursos disponibles.

» Puede ser cualitativa, cuantitativa, o la combinacion de ambos.

» Desarrollado de acuerdo con los datos identificados en las acti-
vidades de las etapas anteriores.

»  Estimativa de valores para cada uno de los elementos identifica-
dos para que sea posible ordenar el nivel de criticidad, del riesgo
y el tratamiento posterior para la mitigacién de los riesgos.
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El analisis del riesgo se puede realizar con mayor o menor detalle, en
funcién del riesgo, el objetivo del analisis, y de la informacién, datos
y recursos disponibles. Se deben identificar los factores que afectan a
la probabilidad y las consecuencias. Este andlisis puede ser cualitativo,
cuantitativo, o una combinacién de ambos, dependiendo de Ias circuns-
tancias.

La estimacion del riesgo se realiza de acuerdo a los criterios del riesgo
definidos por el equipo de andlisis durante el inicio de los trabajos. Es
importante tener en cuenta la interdependencia de los diferentes ries-
gos y sus fuentes.

La siguiente figura muestra la ubicacion de la etapa de estimacion del
riesgo dentro del proceso de gestion del riesgo.

H[ Definicién del contexto

— -
ldentificacidn de riesgos

Analisis de riesgos

Evaluacién de riesgos

Punto de decision1 5l MO
Bvaluaciin setisfactoria

HTrﬂtamientﬂ de riesgos | »

Punto de decisidén 2
Tratamiento satisfactorio

Continuacién yv consulta del riesgo

sofisal ap oxyld SISBUR A O210PUOW

S MO
* ( . . -\I ' Figura 18.
|,‘“ Aceptacidn del riesgo ) Etapa de
estimacion
Fin da |a primara o de laz damix iteraciones del riesgo.
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5.2 Metodologias
Dos metodologias se pueden utilizar para el analisis del riesgo:

» Andlisis cualitativo de riesgos.
» Andlisis cuantitativo de riesgos.

5.2.1 Metodologia de analisis cualitativo

El analisis cualitativo se basa en la evaluacién, a través de atributos
calificadores y descriptivos, de la intensidad de las consecuencias y la
probabilidad de ocurrencia del riesgo identificado. En la metodologia
cualitativa no se asigna valores financieros a los activos, consecuencias
0 controles, sino que se utilizan escalas de atributos a través de valores
descriptivos relativos.

Esta estimacion es considerada demasiado subjetiva, siendo ideal para
una verificacién inicial de los riesgos, cuando no se dispone de suficien-
tes datos numeéricos.

Ejemplos del uso del analisis cualitativo:

Para probabilidad:

» Alta, media y baja.

» Raro, poco probable, posible, probable y casi cierto.

» Remotamente posible, ocasionalmente, a menudo, varias veces
al mes.

» Improbable, probable y cierto.

» Pequefia, mediana y grande.

»  Bajo, medio, alto, muy alto y elevado.

» Improbable, remota, ocasional, probable, frecuente.

Para consecuencias (impactos):

» Alta, media y baja.

» Irrelevante, Insignificante, Marginal, Critico, Extremo y catastro-
fica;

»  Extremo, alto, medio, bajo y despreciable;

» Grande, mediana, pequefia y banales;

» Trastornos muy graves, graves, limitados, ligeros y muy ligeros;
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Los criterios anteriores son sélo ejemplos para
uso educativo. El desarrollo de estos criterios
debe tener en cuenta el tipo de organizacion,
su informacion y datos existentes. Las escalas
deberdn estar construidas y adaptadas para las
diferentes organizaciones y los riesgos asocia-
dos.

5.2.2 Metodologia de analisis cuantitativo

En la metodologia de anadlisis cuantitativo es utilizada una escala de
valores numeéricos con el objetivo de intentar calcular valores numeéricos
para cada uno de los componentes recolectados durante las actividades
de identificacion del riesgo. Un enfoque cuantitativo se adopta cuando
hay un escenario que permita definir los valores financieros, aunque
sea aproximado de los activos priorizados, asi como los impactos. Por
ejemplo, se estima que el valor real de cada activo en funcién del costo
de reemplazo o del costo asociado a la pérdida de productividad, y otros
valores de acuerdo con el tipo de organizacion. Esta manera de calcular
puede ser empleada para el levantamiento estimado del costo de los
controles y otros valores identificados en Ia etapa anterior. El analisis
cuantitativo se debe usar datos histéricos y datos precisos y auditables.
Si no existe tal informacién, este tipo de calculo se convierte en falso.

Ejemplos de uso de este andlisis cuantitativo:

Para probabilidad:

»  50%);
» 0,2
» 0,75

Para consecuencias (impactos):

» Valor de reposicion del activo: USS 12.000;

» Valor de mantenimiento del activo;

» Costo de implantacién del control;

» Valor de la sancion por incumplimiento de contrato;
»  Perjuicio por las horas de inactividad.
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Complemente su aprendizaje mediante el es-
tudio del item 8.3.1 de la norma ICONTEC NTC
ISO/IEC 27005,

Ejercicio de refuerzo - metodologias

» Explique las diferencias entre la metodologia cualitativa y la me-
todologia cuantitativa.

» Cudl es la metodologia que mejor se aplica a su organizaciéon?
Justifique

A

5.2.3 Estimacién del riesgo

» Realizada después de la etapa de identificacion del riesgo.
» Consta de tres actividades:
Evaluacion de las consecuencias.
Evaluacion de Ia probabilidad de incidentes.
Estimacién del nivel del riesgo.

La etapa de estimacion del riesgo se realiza poco después de la identi-
ficacion del riesgo, cuando ya se ha levantado e identificado dentro del
alcance acordado, los activos, las amenazas, las vulnerabilidades y sus
consecuencias.

La siguiente figura ilustra, de forma didactica, Ia secuencia de las acti-
vidades:
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{ Identificacion de riesgos ‘

Identificacion de las competencias

Evaluacién de la probabilidad

Determinacion del nivel del riesgo

‘ Evaluacion del riesgo J

Evaluacidn de las consecuencias

El proposito es evaluar el impacto en los negocios de la organi-
zacién teniendo en cuenta las consecuencias de una violacién
de la sequridad de Ia informacion.
El orden de los activos puede hacerse de dos maneras:

A través del valor de reposicién del activo.

A través de las consecuencias para el negocio.

La valoracién de los activos vy su clasificacion por la criticidad
son factores importantes para Ia determinacion del impacto de
un escenario de incidente.
El incidente puede afectar a mds de un activo, debido a la
interdependencia de los activos.

Las consecuencias se pueden expresar en términos de criterios
financieros, técnicos, humanos, del impacto en los negocios, en-
tre otros criterios.

Preparacion de la lista de consecuencias evaluadas referentes
3 un escenario de incidente, en relacién a los activos vy criterios
de impacto.

Figura 19.
Activida-
des de la
estimacién
del riesgo.
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A
Evaluacion de las consecuencias

Evaluacién de la probabilidad

Determinacién del nivel
de riesgos

Figura 20.
Evaluacién de .- .
las conse- Evaluacion del riesgo
cuencias.
La actividad de la evaluacion de las consecuencias tiene como objetivo
evaluar los impactos sobre los negocios de la organizacién, teniendo en
’ cuenta Ias consecuencias de una violacién de sequridad de Ia informa-
Figura 21. - L - . I
Actividades cion, tales como: la pérdida o degradacién de la disponibilidad de los
de |a eva- activos, la pérdida de la confidencialidad o la pérdida de integridad. Para
luacién de esta evaluacion, el equipo de andlisis tendra en cuenta los criterios y
las conse- factores y adoptard una de las metodologias de estimativa: cualitativa
cuencias. 0 cuantitativa.

Entrada Accion Salida

Lsta de los sscenerios de Liztn de corazcusnciaz
ncidentes y 3us corsecusn- avalundas

cins azocindes 8 log actvos y

loz procezns de negocio

"
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» Entrada: resultados de |a etapa de identificacién del riesgo.

»  Accion: exactamente el desarrollo de Ia actividad de evaluacién
de las consecuencias sobre el negocio de la organizacion.

»  Salida: lista de las consecuencias relativas a un escenario de in-
cidente, estando relacionado a los activos y criterios de impacto.

Una de las primeras acciones es el ordenamiento de los activos de
acuerdo con su criticidad e importancia para el logro de los objetivos
de negocio de la organizacién. Es posible hacer esto de dos maneras:

» A través del valor de reposicion del activo: donde se determi-
na el costo financiero de recuperacion o reposicion del activo y
también del valor de la informacion que contenga. Por ejemplo,
un servidor de correo electrénico de una organizaciéon se que-
mo y tiene su costo de reposicion estimado en USS 5 mil. En
la metodologfa cualitativa el valor es alto y en la metodologia
cuantitativa el valor es USS 5 mil.

» Através de las consecuencias al negocio: el valor se determina
por el impacto de las consecuencias en los negocios. Normal-
mente este valor es mas significativo que soélo el valor del acti-
vo. Siguiendo con el ejemplo del servidor de correo electrénico
quemado del apartado anterior, se identificd que |a organizacién
trabaja con ventas de articulos deportivos hechos a mano, y sus
ventas se realizan a través de e-mail, incluyendo el proceso de
pago. El servidor tomé cinco dias para ser restablecido y confi-
gurado, y el propietario estima que dej6 de vender alrededor de
USS 20 mil por cada dia parado. En la metodologia cualitativa el
valor es elevado y en la metodologia cuantitativa el valor es de
USS 100 mil (5 dias de paro x USS 20 mil por dia).

La valoracion de los activos vy su clasificacion por Ia criticidad son impor-
tantes para la determinacion del impacto de un escenario de incidente,
pues el incidente todavia puede afectar mas de un activo, debido a Ia
interdependencia de los activos. Por lo tanto, Ia evaluacion de las con-
secuencias estd fuertemente relacionada con la valoracion de activos.
Recuerde que las consecuencias podrian ser expresadas en términos de
criterios monetarios, técnicos, humanos, del impacto en los negocios u
otros criterios importantes para la organizacion.

>
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Lectura complementaria

»  Sesion 8.3.2 de la norma ICONTEC NTC- ISO/IEC 27005.

Lo aprendido

»  Metodologias cualitativa y cuantitativa.
»  Como realizar Ia estimacion del riesgo.
» Como realizar Ia evaluacion de Ias consecuencias.




Analisis

del riesgo:
evaluacion de la
probabilidad

Capitulo

Realizar la evaluacion de la probabilidad
y determinar el nivel del riesgo

Objetivos

Probabilidad, evaluacion de Ia probabili-
dad y nivel del riesgo.

Conceptos



Introduccion

En esta etapa que es parte del proceso de analisis del riesgo, se tratan
las actividades de identificacion de las probabilidades de ocurrencia y Ia
determinacién del nivel del riesgo. Estas dos actividades comprenderdn
la finalizacion del proceso de andlisis del riesgo.

Ejercicio de nivelacién - evaluacion de la probabilidad

» ;Qué es probabilidad en un proceso de gestion del riesgo?

6.1 Vision general del proceso de evaluacién del
riesgo
Como fue detallado con anterioridad, el proceso de evaluacion del ries-

go consta de tres actividades basicas. En esta sesion se abordara dos,
como se muestra a continuacion:

Identificacién de riesgos

Evaluacién de las consecuencias
‘ ;-
‘ aluacion de la probabilida
Figura 22.
Estimativa y Evaluacién de riesgos ~ Determinacjén del nivel
" del riesgo ‘

evaluacion
del riesgo. T
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6.2

»

»

»

»

N 06

Evaluacién de la probabilidad de ocurrencia de
incidentes

Evaluacion de la probabilidad de ocurrencia de incidentes en
cada escenario y sus impactos.
Para la estimacién de la probabilidad serd necesario:
Estudio del histérico de ocurrencias de incidentes de sequ-
ridad.
Informe de frecuencia de ocurrencia de las amenazas y de
los niveles de posibilidad de explotacion de las vulnerabili-
dades identificadas.
Para la estimativa de la probabilidad el equipo de analisis debe
considerar:
La experiencia pasada y las estadisticas histéricas aplicables
a la amenaza especifica.
Las vulnerabilidades, tanto por separado como en conjunto.
Los controles existentes y la eficiencia y eficacia con que
reduzcan las vulnerabilidades.
Metodologias de analisis:
Cualitativa
Cuantitativa

Evaluacién de las consecuencias

Ewvaluacién de la probabilidad

Determinacion del nivel
del riesgo

[ Evaluacion del riesgo ]

Figura 23.
Evaluacion
de la pro-
babilidad.
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Tras la identificacion de los escenarios de incidentes y la evaluacion de
las consecuencias, es necesario realizar |a evaluacién de Ia probabilidad
del riesgo en cada escenario y los impactos correspondientes. En esta
actividad es importante utilizar el historial de ocurrencias de incidentes
de sequridad.

En la actividad de la evaluacion de |a probabilidad de incidentes:

» Entrada: listas de escenarios de incidentes identificados como
relevantes en la actividad de evaluacion de las consecuencias.

Ei,galflz::ig'n » Accion: evaluacion de la probabilidad de ocurrencia de inciden-
de Ia proba- tes de sequridad.

bilidad de los » Salida: probabilidad de los escenarios de incidentes en el méto-
incidentes. do cuantitativo o cualitativo.

Entradn Accian Salida

Lizta de loz wscenaroz de ind-
dentes, incuidos log actvos afec-
tados, vulnembifdedes sxplots-
des y mnsecuences pare los ecti-
Vo ¥ negocios

Para esta evaluacion se utilizan metodologias para el andlisis cuantitati-
vo y cualitativo. Para que el equipo estime la probabilidad es necesario
realizar el estudio del historial de ocurrencias, la frecuencia de ocurren-
cia de las amenazas y de la facilidad con la que las vulnerabilidades
pueden ser explotadas. Como ejemplo, consideremos Ias siguientes de-
claraciones en las entrevistas:

Probabilided de los wscens-
rios de incidentas.

»  Histérico: “consta que hace cerca de tres afios ocurrié una indis-
ponibilidad del servidor por falla de hardware.”

» Frecuencia: “Se encontro fallos de software y ‘bloqueo’ del ser-
vidor del correo electrénico, pero luego vuelve a funcionar el
servidor. Esto ha ocurrido en cinco ocasiones en los ultimos dos
meses.”

» Facilidad: “el servidor de correo electrénico ha estado en la sala
del almacén. Esto hace que sea mas facil para despachar peti-
ciones. El personal accede directamente al servidor de correo
electrénico. Esto no es un entorno cerrado, hay cerca de nueve
personas que trabajan alli.”
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En la estimativa de la probabilidad, el equipo de analisis debe tener en
cuenta la experiencia pasada vy las estadisticas historicas aplicables a la
determinada amenaza.

Fuentes de amenazas intencionales:

»  Motivacion para explotar, conflictos con superiores y la insatis-
faccion laboral.

» Habilidades y conocimientos: ciertas vulnerabilidades sélo pue-
de ser explotadas si el atacante tiene elevado conocimiento
técnico, para explotar otras vulnerabilidades simplemente des-
conectando la alimentacion.

» Conocimiento de la vulnerabilidad, porque no todo el mundo
puede percibir la existencia de Ia vulnerabilidad, aunque algu-
nos ya saben donde se almacena la contrasefia.

» Poder de atraccién de los activos: para un atacante motivado
para causar gran dafio, un servidor de e-mail no es suficiente,
sin embargo, puede ser suficiente para otro atacante con el ob-
jetivo de provocar pequefios problemas, como sacar el servidor
del aire.

Para las fuentes de amenazas accidentales:

» Proximidad a lugares insalubres y que pueden dafar los equi-
pos;

» Eventos climaticos tales como tormentas, inundaciones vy tor-
mentas de viento;

» Factores facilitadores, que permiten que un error humano
accidental (como Ia manipulacién por personas no capacitadas
técnicamente) impliquen errores (por ejemplo, red eléctrica
inestable).

Las vulnerabilidades se deben analizar en forma individual y en conjun-
to, asi como los controles existentes v |a eficiencia y eficacia con que se
estan reduciendo Ias vulnerabilidades.

Por lo tanto, al analizar un determinado activo de acuerdo con los facto-
res mencionados, el equipo de andlisis puede tener el siguiente resulta-
do, basados en las dos metodologias de estimacion:

»  Cualitativa: alta probabilidad de ocurrir una falla de disponibili-
dad, pues el equipo estd situado en un area de alta humedad;
»  Cuantitativo: probabilidad de 75% de ocurrir un fallo de dis-
ponibilidad, pues el equipo estd situado en una zona con alta
humedad.
. 08
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Ejercicio de refuerzo - evaluacion de la probabilidad

» ;Como evaluarad la probabilidad en su organizacién? Explique.

Determinacién del nivel del riesgo

La determinacién del nivel del riesgo es una actividad en la cual el equi-
po de andlisis va a medir el nivel del riesgo con el uso de los resultados
obtenidos en las etapas anteriores. En esta actividad se confieren va-

lores a la probabilidad y consecuencias del riesgo. Esta actividad es el
inicio de la construccion de la tabla de andlisis del riesgo.

Evaluacién de las consecuencias

Evaluacién de la prebabilidad
Determinacion del nivel
- del riesgo ]

Figura 25.
Determina-

cion del nivel Evaluacion del riesgo

del riesgo.

La determinacién del nivel del riesgo es una actividad en la cual el equi-
po de andlisis medird el nivel del riesgo con el uso de los resultados
obtenidos en las etapas anteriores. En esta actividad se daradn valores
para la probabilidad y consecuencias del riesgo.
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En esta actividad de determinacion del nivel del riesgo:

» Entrada: son |as listas de escenarios de incidentes identificados
con sus consecuencias y probabilidades en Ia actividad de eva-
luacién de la probabilidad.

» Accion: determinacion del nivel del riesgo para todos los inci-
dentes considerados.

» Salida: una lista de riesgos con niveles de valores.

Entwada Aceltin Sallda

Lista de los azcenarios de incden- . i

tas y sus consecuencias esocipdes Lista de Ios riesgos con los

2 los Bctivos, procesas de negocio nivales de valores axignados.

¥ sus probabilidedes.
Figura 26.
Determina-
cion del nivel
del riesgo.

Esta actividad es el inicio de la construccién de |a tabla para analizar los
riesgos. El ftem E.2 del anexo E de la norma ICONTEC NTC ISO/IEC 27005
detalla los métodos existentes para esta estimacion. La eleccion del
método ideal es resultado del tipo de organizacién y de su estructura
para la gestion del riesgo.

El equipo de andlisis debe elegir el método que mejor se adapte a las
necesidades del negocio de la organizacion y que sea de facil compren-
sién por sus miembros.

Para pensar

Lea cuidadosamente el Anexo E. Después de la
lectura, elija el método que piensa que encaja-
rfa mejor en su organizacion. Después de elegir
empiece a trabajar con este modelo.




Lectura complementaria

»  Sesion 8.3.3 de la norma ICONTEC NTC ISO/IEC 27005.
»  Sesion 8.3.4 de la norma ICONTEC NTC ISO/IEC 27005.
» Anexo E de la norma ICONTEC NTC ISO/IEC 27005,

Lo aprendido

»  Concepto de probabilidad y estimacién del riesgo.
»  (Cdlculo de la probabilidad de ocurrencia del riesgo.




Evaluacion del

Capitulo I'i es g 0

Conceptualizar, definir y ejecutar la eva-
luacién del riesgo.

Objetivos

Evaluacion del riesgo.

Conceptos
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Introduccion

Con los resultados obtenidos en las fases anteriores, el equipo de ana-
lisis ya tiene suficientes datos para iniciar el proceso de evaluacion del
riesgo, fase responsable por ordenar los riesgos por I3 prioridad de
acuerdo con los criterios de evaluacion del riesgo definidos.

Este capitulo debe ser realizado con consulta a la norma ICONTEC NTC-
ISO/IEC 27005.

Ejercicio de nivelacién - evaluacion del riesgo

» ¢Cual es la informacion que usted ya tiene para iniciar la eva-
luacién del riesgo? Explique.

7.1 Proceso de evaluacion del riesgo de
seguridad de la informacion

El objetivo del proceso de evaluacion del riesgo es ayudar en las deci-
siones sobre |a base de los resultados del analisis del riesgo. Esta eta-
pa de la gestién del riesgo tiene por objetivo comparar los niveles de
riesgos identificados en |a fase anterior con los criterios de evaluacién y
aceptacion del riesgo. Estos criterios son definidos durante Ia definicién
del contexto y deben estar alineados con los objetivos de |a organiza-
cion.

Fase de evaluacion del riesgo:

» Entrada: lista de los riesgos con los niveles de valores vy criterios
para la evaluacion del riesgo.
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» Accion: comparacion del nivel del riesgo con los criterios de
evaluacion.

»  Salida: lista de riesgos ordenados por priorizacion, de acuerdo a
los criterios de evaluacion del riesgo.

H Definicion del contexto

Identificacidn de riesgos

Analisis de riesgos

Ewvaivacion de riesgos

Punio de decision 1 5l MO
Bvaluaciin setisfactoria

HTmta miento de riesgos r

Punto de decision =
Tratamiento satisfactorio

Continuacidn y consulta del riesgo

sofsal ap O34 SISIEUE A O3 I0HUDN

| [

I I'/_ Aceptacidn del riesgo —\I I
\ g Figura 27.
Evaluacion
Fin da |a primare o da laz damiiz itaraciones del riesgo.

N0 /|
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7.2 Evaluacion del riesgo de seguridad de la
informacion

Comparacién de los riesgos estimados con los criterios de evaluacion
definidos en fase de contexto.

» La organizacion debe tomar las decisiones de esta fase en fun-
cion del nivel del riesgo aceptable.

Es importante que |a organizacion considere también:

» Las propiedades de sequridad de la informacion (CIDA):
Confidencialidad.
Integridad.
Disponibilidad.
Autenticidad.
» La importancia de los procesos de negocios o de la actividad
soportada por un activo o grupo de activos.
» La unién de riesgos pequefios y medianos que puede resultar
en un riesgo total significativo, para tratarlos de esta manera.
» La consideracion a los requisitos contractuales, reglamentarios
y legales.
Actividad a ser concluida en conjunto con la organizacién,
dado que sélo ella tiene Ia vision completa de los objetivos
estratégicos de su negocio.

En esta fase los equipos de andlisis en conjunto con la organizacién
deben comparar los riesgos estimados (métodos en el Anexo E de la
norma) con los criterios de evaluacion establecidos durante la fase de
contexto. La organizacién debe tomar decisiones en esta fase en fun-
cion del nivel del riesgo aceptable. Sin embargo, factores como con-
secuencias, probabilidad y confianza deben ser considerados para una
mejor toma de decision.

Durante esta evaluacién es importante que la organizacion considere:

» Las propiedades de sequridad de la informacion (Confidencia-
lidad, Integridad, Disponibilidad, Autenticidad, CIDA): si una de
estas propiedades no es importante para la organizacion, ella
podra considerar como de bajo valor los riesgos que causan vul-
nerabilidades relacionadas a esta propiedad, y asi encuddralos
como riesgos aceptables.

» La importancia de los procesos de negocio o de la actividad
soportada por determinado activo o conjunto de activos: si un

proceso o actividad es valorada por la organizacién como de

baja importancia, los riesgos asociados a él deben ser también
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menos tenidos en cuenta que los riesgos que causan impactos
en procesos o actividades mas importantes.

Ejercicio de refuerzo - evaluacion del riesgo

» Explique la importancia de las propiedades de la sequridad de Ia
informacién para su organizacion.

Otro punto importante a tener en cuenta durante Ia evaluacién del ries-
go es la suma de una serie de riesgos que se consideran pequefios o
medianos para, a través de esta agregacion, convertirlos en un riesgo
total mucho mas significativo, y asi tratarlos adecuadamente.

En esta fase es importante que los equipos de analisis evalten los re- Figura 28.
quisitos contractuales, reglamentarios y legales. Esta actividad debe ser  fzse de

realizada en conjunto con la organizacién, porque sélo ella tiene la vi-  evaluacion
sion completa de sus objetivos estratégicos de negocio. del riesgo.

Entrasns Aacrlfin Sallds

Una ixts de riesgos con niveles de
valores y criterios para la evalua-

i . par priorided zegin los crite-
cidn de riwsgos.

Lista de riesgos ordenedos
rios de aveluadin

Lectura complementaria
» Sesion 8.4 de la norma ICONTEC NTC ISO/IEC 27005.

»  Anexo E de la norma ICONTEC NTC ISO/IEC 27005.
» Item 5.4.4 de la norma ICONTEC NTC ISO 31000.

Lo aprendido

» Comprender el proceso de evaluacién del riesgo.
» Llevar a cabo una evaluacién del riesgo.

0 6






Capitulo

Objetivos

Conceptos

Tratamiento y
aceptacion del
riesgo

Conceptualizar y definir el tratamiento
del riesgo, desarrollar y poner en practica
el plan de tratamiento del riesgo, enten-
der y aplicar las formas de tratamiento
del riesgo definir el riesgo aceptable vy el
riesgo residual, y ejecutar la aceptacion
del riesgo.

Tratamiento y aceptacién del riesqo, ries-
go residual y riesgo aceptable.
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Introduccion

La labor realizada por el equipo de andlisis hasta este punto era ba-
sicamente la recopilacién de informacién, evaluacion del riesgo y or-
denamiento de los riesgos por prioridad. Pero, ;cémo hacer frente a
estos riesgos? ;Cémo seleccionar los controles necesarios? Estas dudas
serdn resueltas en Ia fase de tratamiento del riesgo de seguridad de Ia
informacion.

En este capitulo debe ser realizado con consulta a la norma NTC ISO/
IEC 27005.

Ejercicio de nivelacion - tratamiento y aceptacion del riesgo

» +Cdmo son ejecutados el tratamiento y la aceptacién del riesgo
en su organizacion? Explique.

8.1 Vision general del proceso de tratamiento
del riesgo

Fase posterior a las fases de definicién del contexto, analisis del riesgo
y evaluacion del riesgo. Al final de estas tres fases, el equipo hace un
andlisis critico de los resultados y de la situacién de los trabajos reali-
zados. Sila evaluaciéon es considerada satisfactoria, el equipo continta
con sus trabajos e inicia Ia fase siguiente, el tratamiento del riesgo.

La fase de tratamiento del riesgo se realiza después de las fases de
definicién del contexto, el analisis del riesgo y la evaluacion del riesgo.
Al final de estas tres fases, el equipo hace un anadlisis critico de los re-
sultados y verifica la situacion de los trabajos realizados.
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En caso que esta evaluacién sea considerada insatisfactoria o incom-
pleta, el equipo vuelve al trabajo a partir de la definicion del contexto,
tratando de resolver Ias dudas que hayan podido surgir, o rehacer el
trabajo desde el principio, buscando una mayor claridad. Si la evaluacion
es considerada satisfactoria, el equipo continta su trabajo y realiza la
siguiente fase, el tratamiento del riesgo. La siguiente figura muestra el

posicionamiento de esta fase:
H[ Definicién del contexto

Identificacién de riesgos

Andlisis de riesgos
Ewvaluacion de riesgos

Punio de decisidn 1 5l MO
Evaluacitn satisfactoria

T = e s e o

P P
LR E=f Nl RR ) Ly QUL Loy i | o |i I

Punto de decisidn z
Tratamiento satisfactorio

Continuacién v consulta del riesgo

soBsall ap oYL SISIBUR A ODI0PUOW

-

| MG
I [/_ Aceptacidn del riesgo -\I I
" g
Figura 29.
Fin da Ia primare o da las damds itaraciones Tratamiento
del riesgo.
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En el tratamiento del riesgo el equipo de analisis tendrd como:

»

»

Figura 30.
Tratamiento
del riesgo.

»

Entrada: lista de riesgos ordenados por prioridad, asociados a
los escenarios de incidentes.

Accion: identificacién de los controles para reducir, retener, evi-
tar o transferir los riesgos y la definicion del plan de tratamiento.
Salida: plan de tratamiento del riesgo y de los riesgos residua-
les. Este plan estard sujeto a |a aprobacion de los gestores de |3
0rganizacion.

Aceltn

Una lists de riesgos ordenados

Plan de tetamients dal

|-
T

por prioridad rigsgo y de lox riesgos rasi-
\gdusies suj#in 8 aprobadan. Jf
La siguiente figura muestra Ias actividades del proceso de tratamiento
del riesgo.
Tratemienio del i
™ e Punto de dedsian 1
Evaluacion
satisfactoria
[ Opciones de tratamiento del riesgo j
Maodificacion Retencion del Accion de Compartir el
del riesgo riesgo evitar el riesgo riesgo
I I I |
Figura 31. Ac-
tividades del Tratamiento
tratamiento satisfactoria
del riesgo.

Punto de deisian 2
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8.2 Tratamiento del riesgo

El tratamiento del riesgo se utiliza para responder a los riesgos identifi-
cados. Las elecciones y decisiones deben tener en cuenta:

» La evaluacién del tratamiento del riesgo propuesto ya realizado.
» La viabilidad técnica y financiera.

» La eficacia de los controles.

» La eficacia del tratamiento.

»  Decision sobre si los niveles del riesgo residual son tolerables.
»  Las caracteristicas del negocio de |a organizacion.

La fase de tratamiento del riesgo tiene cuatro opciones, que no son
mutuamente excluyentes:

»  Modificacion del riesgo.

» Retencion del riesgo.

» Accién para evitar el riesgo.
»  Compartir el riesgo.

Para la decision de remocion de los controles, es imprescindible que el
equipo tenga la idea de la interdependencia de los activos y sus contro-
les, para que esta decision no cause la reduccion de la seguridad como
un todo.

El equipo debe elaborar un plan de tratamiento.

El plan aborda los indices de reduccion del riesgo con la implementacién
de cada control, permitiendo a los gestores una decision basada en in-
dicadores y metas bien definidos.

Una forma de identificar los controles es seguir la norma NTC-ISO/IEC
27002.

El tratamiento del riesgo se utiliza para responder a los riesgos identi-
ficados. Hay diferentes opciones para tratar y responder al riesgo. Las
elecciones y decisiones tomadas por el equipo de analisis, en conjunto
con la direccién de la organizacion, deben tener en cuenta:

» Laevaluacion del tratamiento del riesgo propuesto ya realizado.

» La viabilidad técnica vy financiera, es decir, los costos de imple-
mentacion del control.

» La eficacia de los controles.

» La eficacia del tratamiento.

» Decision si los niveles del riesgo residual son tolerables.

— 12 » Las carqcteristicas del negocio de la organizacién (viabilidad

economica).
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Después de este analisis sobre los controles necesarios para el trata-
miento del riesgo, el equipo debe seleccionar la mejor opcion para
reducir el riesgo a un nivel aceptable o hasta un minimo posible. La fase
de tratamiento del riesgo tiene cuatro opciones que no son mutuamen-
te excluyentes, es decir, que pueden ser combinadas entre si:

»  Modificacion del riesgo.

» Retencion del riesgo.

» Accion para evitar el riesgo.
»  Compartir el riesgo.

Estas opciones son definidas por el equipo de andlisis teniendo en
cuenta todo lo que ha sido identificado en el proceso de analisis. En la
definicién de los controles necesarios, el equipo va desarrollando una
vision general de todos los controles, tanto los identificados como ne-
cesarios cuanto los identificados como implementados. De esta manera
permite el levantamiento de los controles redundantes e innecesarios,
posibles de remocion.

Para tomar la decision de remover los controles, es imprescindible que
el equipo tenga una nocién precisa de I3 interdependencia de los acti-
vos y de sus controles, para que la decision no provoque la reduccién
de la sequridad como un todo. Durante esta fase, todas las restricciones
levantadas en la definicion del contexto deberdn ser tenidas en consi-
deracion durante el proceso de tratamiento del riesgo.

Después de la decisién del tratamiento necesario, el equipo deber3 ar-
mar un plan. El plan es un ordenamiento de los riesgos y controles a ser
implementados en funcion de su grado de impacto en los negocios. En
principio los riesgos de mayor impacto deben ser los primeros en ser
tratado.

Sin embargo, debido al costo y la demora de la implementacién de
los controles de los riesgos mas criticos, puede ser mas interesante
empezar por los controles de costo mas bajos y mas rdpidos de ser
implementados. Esto puede ser una buena opcién en caso se quiera
presentar resultados rapidos para apoyar una politica de concientizacién
y capacitacién en sequridad de la informacion. Recuerde, sin embargo,
que esto no significa olvidar los otros controles.

Una forma de identificar los controles es sequir
la norma NTC ISO/IEC 27002.
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La aprobacion del plan de tratamiento corresponde a los gestores de Ia
organizacion. Por lo tanto, es extremadamente importante que el plan
aborde los indices de reduccién del riesgo. La implantacion de cada con-
trol permitird a los gestores una decisién basada en indicadores y metas
bien definidas.

Seleccionar la opcion mas adecuada de tratamiento del riesgo consiste
en equilibrar los costos y los esfuerzos que se requieren para imple-
mentar un lado y del otro, los beneficios recurrentes, teniendo en cuen-
ta los requisitos legales, reglamentarios o de otro tipo. Es importante
que el plan identifique claramente el orden de prioridad en que cada
tratamiento y control que deba ser implementado.

8.3 Riesgos residuales

Una vez que el equipo definio el plan de tratamiento, es necesario de-
terminar los riesgos residuales que permanecen después de la imple-
mentacion de los controles para evitar, transferir o mitigar los riesgos.
Esto es, después de Ia implementacion de un determinado control, es
posible que no sea suficiente para mitigar totalmente un riesgo. La di-
ferencia, es decir, la posibilidad que queda de ocurrencia del riesgo,
después de la implementacién del control para mitigarlo, caracteriza el
riesgo residual. En otras palabras, son los riesgos restantes después de
tomar medidas para evitarlos, transferirlos o mitigarlos.

El riesgo residual debe ser identificado y tratado a través de la imple-
mentacion de los controles. En el caso en que determinado riesgo esté
por encima del nivel de aceptacion del riesgo establecido por Ia orga-
nizacion, puede ser necesario realizar una nueva iteracién. También se
incluyen como riesgos residuales aquellos con poca importancia, o que
deben ser aceptados.

8.4 Maodificacion del riesgo

La forma de tratamiento del riesgo llamada modificacién o mitigacién
del riesgo es la accioén para implementar controles que buscan reducir
los riesgos a un nivel aceptable por la organizacion. La eleccion de estos
controles debe tener en cuenta los criterios de la organizacion para la
aceptacion del riesgo, tales como: requisitos juridicos, reglamentarios,
contractuales, culturales y ambientales y aspectos técnicos, incluidos

— 1
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los costos y los plazos para la implementacion de controles. En general,
la eleccion de estos controles debe proporcionar, cuando son aplicados
e implementados, uno o mas tipos de proteccion:

»  Correccion: actividades mediante la implementacion de control
realizadas para corregir cualquier anormalidad;

»  Eliminacion: aplicacion de controles con el fin de excluir posi-
bles errores y vulnerabilidades o fuentes de errores y vulnerabi-
lidades, pero sin eliminar el riesgo, solo reduciéndolo;

» Prevencioén: implementacion de controles para prevenir y dete-
ner la explotacion de cualquier vulnerabilidad;

»  Minimizar el impacto: implementacion de controles que buscan
reducir o limitar los dafios cuando se produce un incidente de
sequridad;

»  Disuasion: accion, actividad o medida de control organizado y
llevado a cabo con el fin de hacer cambiar de opinion, intencion
0 ideg;

» Deteccion: actividades de implementacion de controles realiza-
das con el fin de descubrir errores o anomalias;

» Recuperacion: actividad de implementacion de control realiza-
da a fin de volver a la situacion normal;

» Monitoreo: actividad de |a aplicacion de controles para acom-
pafar y observar desviaciones y observa las sefiales de adver-
tencia de vulnerabilidades, amenazas y riesgos, todo con el pro-
posito de hacer los arreglos por adelantado;

» Conciencia: aplicacion de controles vy las actividades de ense-
fianza que tienen como objetivo orientar sobre Ia seguridad de
la informacion, de modo que todos los usuarios sepan aplicar los
conocimientos relacionados en su rutina personal y profesional.

En la definicién y selecciéon de los controles, el equipo de analisis debe
tener en cuenta los costos de adquisicion, implementacién, administra-
cion, operacion, monitoreo y mantenimiento de los controles relativos
al valor del activo a proteger. Esto permitird evitar la eleccién de contro-
les cuyos costos serdn mas altos que el costo del activo o de servicios
generados por él.

Anexo F de la norma ISO/IEC 27005 presenta en detalles las restriccio-
nes que afectan a Ia reduccion del riesgo.

El equipo deberd estar atento a la “falsa sensacion de sequridad.” La
implementacion de algunos controles puede dar una falsa sensacion
de sequridad, dado que, por su complejidad o falta de conocimiento del
usuario, pueden existir alternativas para eludir estos controles, esqui-
vando a los esfuerzos de los administradores para proteger Ia sequridad
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de la informacion. En las acciones de reduccion del riesgo también se
deben considerar las restricciones existentes en la organizacion, lo que
afectard a la eleccién y la implementacion de los controles.

8.5 Retencion del riesgo

La retencion del riesgo es Ia aceptacion del riesgo de una pérdida, es
decir, “correr el riesgo”, incluyendo los riesgos que aun no han sido iden-
tificados. Debe ser hecho de acuerdo con los criterios de aceptacion del
riesgo definidos por la organizacion, en este caso no siendo necesaria la
implementacion de los controles. Es una decision consciente de la alta
direccion y debe estar bien fundamentada y registrada. Es importante
que se cree un registro de los riesgos asumidos, sobre Ia base de su
aceptacion vy la relacion de los responsables por su aprobacion.

8.6 Accion para evitar el riesgo

Cuando el equipo de analisis identifica riesgos extremadamente altos,
y los costos para la implementacion de controles son mayores que los
beneficios del propio servicio o negocio, es posible decidir que el ries-
go debe ser 100% evitado. Esto se hace mediante la eliminacién de Ia
actividad o proceso, a través de cambios en la forma de ocurrencia de
la actividad o proceso capaz de producir el riesgo. Otra forma de evitar
el riesgo es mediante la eliminacion de la fuente de riesgo. Algunos
cambios pueden ser necesarios, después de lo cual se debe realizar Ia
nueva iteracion de analisis del riesgo.

8.7 Compartir el riesgo

Compartir el riesgo involucra la transferencia de los riesgos con una
entidad externa. Una forma de compartir el riesgo es el uso de seguros
que cubran las consecuencias de la ocurrencia de un incidente de sequ-
ridad de la informacion.

Otra forma de transferencia es el uso de servicios de socios (outsour-
cing) para la gestion de eventos de seguridad de la informacion. Aun-
que se pueden transferir Ias operaciones con cierto riesgo, |a responsa-
bilidad legal por las consecuencias no sera transferida.
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Ejercicio de refuerzo - tratamiento del riesgo

» +Cuadl es la forma de tratamiento que usted utilizaria para tratar
el riesgo «robo/pérdida de documentos clasificados»? Justifique.

» +Cuadl es la forma de tratamiento que usted utilizarfa para tratar
el riesgo «faltas constantes de electricidad»? Justifique.

» Explique la diferencia entre riesgo aceptable y riesgo residual.

8.8 Vision general del proceso de aceptacion del
riesgo

Después de la definicién del plan de tratamiento y de que este se juz-

gue satisfactoriamente, comienza la fase de aceptacion del riesgo. Esta

fase se refiere de la aceptacion formal del plan de tratamiento por I3

direccion de la organizacion.

La siguiente figura muestra la fase de aceptacion del riesgo.

M[ Definicion del contexto

Identificacién de riesgos

Andlisis de riesgos

Evaluacién de riesgos

Punto de decision 1 5l
Evaluacion satistactaria

“—_—*i/ [ (O S S D U S——— ] #
v——vl(- IT3L3Mienus e 1iesgos

Punto de decision 2 ‘
Tratamignto satisfactorio

Continuacién y consulta del riesgo

sobsal ap oD sisieue A oaloUUOW

Figura 32. Aceptacion del riesgo

Aceptacion

del riesgo. Fin da |a primars o da lax damix itaraciones
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En esta fase de tratamiento del riesgo:

» Entrada: plan de tratamiento del riesgo y analisis del riesgo re-
sidual.

»  Accion: decision formal de aceptacion del plan por la direccién
de la organizacion.

»  Salida: lista de los riesgos asumidos v la justificacion de los que
no cumplen con los criterios definidos.

8.9 Aceptacion del riesgo

En esta fase, la direccién de la organizacion analizard cuidadosamente
el plan de tratamiento del riesgo preparado por el equipo, definiendo en
documento formal los riesgos que se aceptardn. La decision depende
de los gestores de la organizacién, dado que los criterios de decision
son complejos e implican las estrategias de negocio de la organiza-
cion. Este documento formal hara parte de la llamada “Declaracion de
aplicabilidad”, en el que la organizacion presenta los controles que no
son procedentes vy justificados, dado que no se incluiran en el SGSI de
acuerdo con la norma ICONTEC NTC ISO/IEC 27001.

Recuerde que el riesgo calculado y tratado
adecuadamente es un ingrediente importante
del negocio.

Entrada Acelén Salida

Plen da tratamiznts dal fesgo v
enalisis da los riesgos msidus-

las justificaciones

Li:tndlrl'unnsmptn:h:\j

Figura 33.
Fase de
aceptacién
del riesgo.
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Lectura complementaria

»
»
»
»

Seccién 9 de la norma ICONTEC NTC ISO/IEC 27005.
Seccién 10 de la norma ICONTEC NTC ISO/IEC 27005.
Anexo F de la norma ICONTEC NTC ISO/IEC 27005.
item 5.5 de la norma ICONTEC NTC ISO 31000.

Lo aprendido

»
»
»

Concepto de tratamiento del riesgo.
Formas de tratar el riesgo.
Como realizar Ia aceptacién del riesgo.




Comunicacion y
monitoreo del
riesgo

Capitulo

Comprender la ejecucién del proceso de
comunicacién y consulta de los riesgos.

Objetivos

Comunicacion.

Conceptos
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Introduccion

Durante todo el trabajo del equipo de andlisis del riesgo, hay dos fases
que se desarrollan simultdneamente a las demas fases: la comunicacién
del riesgo vy el monitoreo y andlisis critico del riesgo.

Durante todo y cualquier tipo de trabajo, la comunicacién es una activi-
dad de gran importancia. Es a través de ella es transmitida la informa-
cion sobre el desarrollo de las actividades vy los resultados obtenidos.

Otra fase de maxima importancia y que se extiende en paralelo a todas
las demas fases es el monitoreo y analisis critico del riesgo. Esta es una
fase en que el equipo lleva a cabo el monitoreo y andlisis critico del
riesgo y de su trabajo. Una caracteristica de estas dos fases es que son
permanentes durante todo el proceso de gestion del riesgo.

Ejercicio de nivelacion - comunicacion y consulta del riesgo

» ;Existe algiin proceso de comunicacion en su organizacion? Ex-
plique.

9.1 Proceso de comunicacion y consulta del
riesgo de seguridad de la informacion

La comunicacion vy la consulta del riesgo es una fase que se desarrolla a
lo largo del proceso de analisis del riesgo, desde la primera actividad del
equipo de anadlisis del riesgo. Se trata de un intercambio interactivo, do-
cumentado formalmente, continto e intencional, de informacién, cono-
cimientos y percepciones sobre como se deben gestionar los riesgos.
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La comunicacion se realiza entre el equipo involucrado v 1as partes inte-
resadas en las decisiones del proceso de andlisis del riesgo, siendo una
actividad critica para el éxito de los trabajos.

H[Deﬂnicmn del contexto P

Punio de decisién1 5l MO
Bvaluaciin satisfactona

Continuacién v consulta del riesgo

sofsal ap oYL SISIBUE A O2A0PUO W

Punto de decisidn =

Tratamiento satisfactorio ‘
(- Aceptacidon del riesgo _\Ij

"

Fin da Ia primeare o da las damis iteraciones

-

En la fase de comunicacion y consulta del riesgo el equipo de analisis y
la organizacion tendran como:

» Entrada: Toda la informacién sobre los riesgos vy actividades de-
sarrolladas.

» Accion: intercambiar y/o compartir esta informacion entre el
equipo, el tomador de decision vy Ias partes interesadas.
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Figura 34.
Fase en el
contexto
del proceso
de gestion
del riesgo.
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»  Salida: comprension continta del proceso de gestién del riesgo
y de los resultados obtenidos.

Es importante que se lleve a cabo la comunicacion durante todo el pro-
ceso de gestion del riesgo para mantener actualizadas a las partes inte-
resadas, internas y externas, de manera bidireccional, de modo que las
decisiones sean tomadas con conocimiento de causa sobre el nivel del
riesgo y la necesidad de tratamiento.

9.2 Comunicacién y consulta del riesgo de
seguridad de la informacion

Las actividades de esta fase son ejecutadas durante todo el proceso de
andlisis de riesgos, debiendo contener el maximo posible de detalles
sobre los riesgos encontrados, tales como:

» La existencia de Ia amenaza, vulnerabilidad y riesgo;
» La naturaleza y forma de Ia accion;

» La estimativa de probabilidad;

» Su severidad y posibles consecuencias;

» Tratamiento y aceptacion del riesgo.

La comunicacién permitird una comprension adecuada y una mayor agi-
lidad en la toma de decisiones para la implementacién de mecanismos
de control del riesgo, a fin de evitar dafios mas graves. Por otra parte,
permitird una mejor percepcién de los riesgos y de los beneficios de
su rapido tratamiento, asi como realizar un trabajo de concientizacién
acerca de Ia gestion del riesgo vy la seguridad de la informacion.

Una forma de lograr esta comunicacion es integrar al equipo un profe-
sional de la organizacién como punto focal, dejandole el seguimiento
de los trabajos y acciones iniciales de comunicacion. Otra forma es el
equipo realizar reqularmente (semanal, quincenal, dependiendo del al-
cance del andlisis) una reunion de seguimiento con los gestores de la
organizacion y presentar los resultados hasta ese momento.

Ejercicio de refuerzo - comunicacion y consulta de los riesgos

» Durante el proceso de andlisis del riesgo, al identificar una vul-
nerabilidad grave y de alto riesgo, ;cudl es su actitud con esta
informacion? Justifique.
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Comunicar es también dar un retorno (status) sobre Ia gestion del ries-
go para el equipo, para la direccion de la organizacién y todas las partes
interesadas. La creacion de informes es una forma de comunicacion que
permite que Ia informacion reunida sea difundida vy utilizada en la toma
de decisiones.

La seccion 11 de la norma ICONTEC NTC ISO/IEC 27005 presenta otros
detalles de la comunicacion del riesgo.

Entrada Acein Salida

Toda In informedon sohre los
riesgos obtenidos en laz activi-
dedes

Compransién continue dal
procezo de gestian del riesgo

Figura 35.
Comunicacion
del riesgo.

Lectura complementaria

»  Sesion 11 de la norma ICONTEC NTC ISO/IEC 27005.
»  Sesion 12 de la norma ICONTEC NTC ISO/IEC 27005.

Lo aprendido

» Concepto de la comunicacion del riesgo.
» Qué se debe comunicar.
» Como hacer la comunicacién del riesgo.
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Ejecutar el monitoreo y analisis del ries-
go.

Objetivos

Monitoreo del riesgo y analisis critico.
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Introduccion

Paralelamente a las etapas del andlisis del riesgo ocurre también una
etapa importante para la verificacion y control de los resultados del
trabajo: la etapa del monitoreo.

La ejecucién de esta etapa durante toda la realizacién del proyecto per-
mitird que la organizacion y equipo acomparie la eficiencia de los resul-
tados y la eficacia de los controles.

Ejercicio de nivelacion - monitoreo del riesgo

» ;Como se realiza el monitoreo en su organizacion? Explique.

10.1 Proceso de monitoreo y andlisis critico del
riesgo de seguridad de la informacion

El monitoreo puede ser definido como la continua observacion y regis-
tro reqular de las actividades y acciones de la gestion del riesgo. Es un
proceso sistematico de recopilacién de informacién de la gestion del
riesgo en todos sus aspectos. Monitorear es verificar y acompafiar el
progreso de las actividades de la gestién del riesgo, es decir, una obser-
vacién sistematica, reqular y con propésito de verificar el desarrollo de
la gestion del riesgo.

El andlisis critico es una evaluacion general y detallada sobre los resul-
tados vy acciones de la gestion del riesgo en relaciéon con los requisitos
pre-establecidos, con el objetivo de hacer el levantamiento y la identi-
ficacién de problemas y areas de mejoria para resolver los problemas vy
mejorar continuamente el proceso de gestion del riesgo.
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Esta fase se convierte simultdneamente en la otra fase de la gestion del
riesgo. Durante todo el proceso de gestion del riesgo, el equipo de anali-
sis estard también realizando actividades de monitoreo y analisis critico
con el fin de hacer Ias correcciones necesarias a la brevedad posible.
Durante esta fase son ejecutadas dos actividades:

» Monitoreo y analisis critico de los factores de riesqo;
»  Monitoreo, analisis critico y mejora del proceso de gestién del

riesgo.
H[ Definicién del contexto

Identificacidn de riesgos

Andlisis de riesgos

Evaluacion de riesgos

Punio de decisién1 5l MO
Bvaluaciin satisfactona

Hnata miento de rie Sgusr

Punto de decisidn =
Tratamiento satisfactorio

Continuacién v consulta del riesgo

sofsall ap oMYl SISIBUE A O2A0PUOW

Figura 36.
Fase de

<

| MO monitoreo y

T) ' andlisis critico
[- Aceptacidn del riesgo _\Ij el proceso

de la gestién

del riesgo en
Fin da Ia primara o da las damiés iteraciones del riesgo.
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10.2 Monitoreo y analisis critico de los factores
del riesgo

El monitoreo es Ia actividad de identificar y asegurar el control del ries-
go, monitoreando riesgos residuales e identificando nuevas amenazas,
vulnerabilidades v riesgos, asegurando Ia ejecucion de los planes de
tratamiento del riesgo y evaluando su eficiencia y eficacia en la reduc-
cion de los riesgos. El equipo debe estar atento a Ia dindmica de los ries-
gos y amenazas. Los buenos procedimientos de monitoreo y el andlisis
critico de los riesgos proporcionan informacién que apoyan una toma
de decisiones eficaz en relacion la aparicion de nuevas ocurrencias de
los riesgos.

De la actividad de monitoreo y analisis critico, el equipo de analisis ten-
drd como:

» Entrada: toda Ia informacion sobre los riesgos obtenidos vy las
actividades desarrolladas;

» Accion: es |3 realizacién de los procedimientos de monitoreo y
analisis critico para la identificacion de eventuales cambios en
el contexto y el mantenimiento de una visién general de los
riesgos.

» Salida: I3 alineacién continua de Ia gestion del riesgo con los ob-
jetivos de negocios y con los criterios de aceptacion del riesgo.

El seqguimiento del dinamismo de los riesgos y amenazas se debe hacer
a través del monitoreo de los activos, vulnerabilidades, probabilidades,
entre otros, para que sea posible Ia rapida identificacion de cualquier
cambio. En este tipo de actividad, la contratacion de los servicios de
terceros para monitorear puede representar para la organizacién una
ganancia de eficiencia en Ia respuesta a las nuevas amenazas que pue-
dan surgir.

Los resultados del monitoreo seran utilizados como datos de entrada
para la realizacion de un analisis critico, que debe ser hecho por Ia alta
direccion de la organizacion en el nivel estratégico, para verificar que la
gestion del riesgo estd cumpliendo con los objetivos de negocio de Ia
organizacion. En el proceso de analisis del riesgo, el equipo de analisis
debe identificar los problemas y los puntos de atencién que necesitan
mejorar.
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Entrada Acdén Sallds
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dedes

Figura 37.
Actividad de
monitoreo y
analisis critico.

Ejercicio de refuerzo - monitoreo y analisis critico del riesgo

» ;Qué es el monitoreo y analisis critico del riesgo? Explique su
proposito.

10.3 Monitoreo, analisis critico y mejoramiento
del proceso de la gestidén del riesgo

Esta actividad tiene por objetivo garantizar que el proceso de gestién
del riesgo esté realmente satisfaciendo a los requisitos estratégicos del
negocio de la organizacion.

En la actividad de monitoreo, analisis critico y mejora del proceso de
gestion del riesgo:

» Entrada: informacion sobre los riesgos obtenidos y actividades
desarrolladas.

» Accion: monitoreo, analisis critico y mejora del proceso de ges-
tion del riesgo de seqguridad de la informacion.

» Salida: Ia garantia permanente de la relevancia del proceso de
gestion del riesgo de seguridad para los objetivos de negocio de
la organizacion o la actualizacion del proceso.

Esta actividad permite que Ia organizacion analice su proceso de gestién
del riesgo vy la posibilidad de ejecucion de las mejoras necesarias para el
proceso. En esta actividad, el trabajo del equipo de analisis debe haber
realizado Ia actividad anterior y haber pasado los resultados a la orga-
nizacion, para que sean utilizados como subsidios para el monitoreo,
analisis critico y mejora del proceso de gestion del riesgo para toda la

— 30 organizacion.



Figura 38.
Actividad
monitoreo,
analisis critico
y mejora

del proceso
de gestién
del riesgo.

El monitoreo permite que la organizacién verifique que todos los recur-
S0S Necesarios para la gestion y tratamiento del riesgo estan disponi-
bles, asi como la verificacién de la necesidad de cambios en los criterios,
en Ia metodologia o en las herramientas utilizadas.

Entmda Aceldn Sallds

dedes

Tode In informedan sochre Ios
riasgos obienidos an les acbvi-

proceso de geston ol
nasgo para los objwtvos de
negorino o de actuslaaddn

Goarantia pemaneniz  dal

Lectura complementaria

» Sesion 12.1 de la norma ICONTEC NTC ISO/IEC 27005.
»  Sesion 12.2 de la norma ICONTEC NTC ISO/IEC 27005.

Lo aprendido

» Concepto de monitoreo, analisis critica y mejora de procesos.
» Razones para llevar a cabo el monitoreo.

» Actividades para llevar a cabo el monitoreo.

» Razones para ejecutar el analisis critico y la mejora continua.
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11.1  Guia de actividades 1

Actividad 1- Conociendo conceptos

Para cada concepto a continuacion, explique y presente un ejemplo ba-
sado en la organizacion en que usted trabaja. Justifique su respuesta:

Tabla 9. Ejercicio conociendo conceptos

Concepto Definicion Ejemplo Justificacion

Riesgos de sequridad
de informacion

Identificacion
de riesgos

Impacto

Reparto del riesgo

Evitar el riesgo

Comunicacién
del riesgo

Estimacion del riesgo

Tratamiento
del riesgo

Aceptacion
del riesgo
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Actividad 2 - Conociendo la norma

1. Describa como estd organizada Ia norma ICONTEC NTC-ISO/IEC
27005, citando sus secciones.

2. Explique cémo estdn estructuradas las actividades de las sec-
ciones 7-12 de la norma ICONTEC NTC-ISO/IEC 27005.

—3




Actividad 3 - Identificando el proceso

1. Describa la secuencia de las etapas en el proceso de gestion
del riesgo.
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Actividad 4 - factores criticos

1. ;Qué es Ia gestion del riesgo de seguridad de la informacién y
como se aplica en su organizacion?

2. :Cudles son los factores criticos de éxito? Dar ejemplos basados
en su organizacion.

3. En su opinién, scudl es la importancia de la comprensién de Ia
gestion del riesgo para llevar a cabo nuestras actividades dia-
rias?
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11.2 Guia de actividades 2

Vision general de la actividad

Serdn realizadas las actividades necesarias para la “definicion del con-
texto”. La siguiente figura muestra graficamente la ubicaciéon de estas
actividades en el proceso de gestion del riesgo.

Definicidn del contexto

Identificacidn de riesgos

Ewvaluacidn de riesgos

Andlisis de riesgos

Punto de decisidn 1 5l NS
Evaluaciin setisfactora

Hﬁata miento de riesgusr

Punto de decisién z
Tratamientn satisfactorio

Continuacién v consulta del riesgo

sofsal ap oyl sIS||pUE A o10)Uo

| MO

Figura 39. T/ * T/
Acgtividades [ Aceptacion del riesgo -}

para la

“definicion del

A Fin da |a primers o da lax damixz iteraciones
contexto”.
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La realizacion de esta actividad debe ser acompafiada de la lectura de
la norma ICONTEC NTC-ISO/IEC 27005, el apoyo prestado y también por
la experiencia y conocimientos en su organizacion.

Para esta actividad, los estudiantes deben hacer uso del apéndice A
(descripcién de la organizacion), que permitird la creacion de una or-
ganizacion ficticia o ayudar en algunas observaciones acerca de su or-
ganizacion. La hoja de trabajo de esta actividad consiste en preguntas
basicas para entender el contexto organizacional.

La secuencia de las actividades sera:

1. Lectura de la seccién 7 y el Apéndice A de la norma ICONTEC
NTC-1SO/IEC 27005;

2. Lectura del caso A (descripcién de la organizacion) de este cua-
derno de actividades;

3. Explicacion y demostracién por parte del instructor de Ia Tabla
10 de anadlisis del riesgo.

Tabla 10. Analizar la organizacién y el contexto

Objetivo principal de la organizacion
Organizacion empresarial

Mision

Valores

Estructura de la organizacion
Organigrama

Estrategias

:Cudl es el sector que ha solicitado el proyecto? ;Cudl
es su nivel jerdrquico dentro de la organizacién?

s Cudles son los principales procesos de
negocio en la organizaciéon?

;Cudles son los requisitos legales o reglamentarios?
s Cudles son sus principales productos?
;Cudles son sus principales proveedores?

;Cudl es el numero total de empleados?
;Cémo se subcontratan?

;Cudles son los requisitos de Ias politicas
internas de la organizacion?

33 Sélo pase a la guia siguiente cuando haya terminado.
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Figura go0.
Analisis de las

restricciones.

4. Ejecucion de las actividades de la definicion del contexto:

d.

Ejercicios de la guia “definir contexto”

El objetivo de esta actividad es, a través de repuestas a algunas
preguntas, desarrollar en el estudiante la comprension de lo que
debe ser pensado, planificado y comprobado para definir el con-
texto.

Debe responder a las preguntas que permitiran que el equipo
de andlisis del riesgo identifique y entienda el contexto del am-
biente donde sera desarrollara el analisis.

Para cada topico deberan ser colocadas a la derecha Ias obser-
vaciones o justificacion correspondientes.

Solo pase a la guia siguiente cuando haya terminado.

b. Ejercicios de la guia: “restricciones”

Esta actividad conduce a la comprensién de Ia importancia de Ia
identificaciéon de restricciones existentes.

En esta guia se introduciran las restricciones aplicables a la or-
ganizacion, de acuerdo con el apéndice A de la norma ICONTEC
NTC- ISO/IEC 27005.

La columna “restricciones” presenta una lista basada en la nor-
ma, dejando al estudiante a elegir las que se aplican y escribir Ia
justificacion.
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Hay restricciones que afectan a la organizacién y restricciones que afec-
tan el alcance de la gestién del riesgo.

Tabla 11. Anadlisis de restricciones

Tipo de restricciones Justificacion

Que surgen de la agenda
de la organizacion

Que surgen de Ia situacion econémica y
politica de la agenda de Ia organizacién

De cardcter cultural

De cardcter estratégico
De cardcter estratégico
De cardcter politico
Estructural

Funcional

Presupuesto

Restricciones que afectan a Ia organizacion

Métodos relacionados
Relativas a los recursos humanos

Territorial

Tipo de restricciones Justificacion
Ambiental
Financiera
Organizacional
Temporal

Derivadas de los procesos existentes

Restricciones que
afectan el alcance

Métodos relacionados

técnicas

3. Ejercicios de la guia: “alcance”

El objetivo de esta actividad es, a través de repuestas a algunas pre-
guntas, desarrollar en el estudiante la comprensién de lo que debe ser
pensado, planificado y comprobado para definir el alcance y sus limites.

Esta guia presenta ejercicios para que el equipo de analisis tenga una

perfecta comprensién de los alcances y sus limites. Para cada topico
B /0 deberan ser colocados a la derecha las observaciones correspondientes.
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Solo pase a la guia siguiente cuando haya terminado.

b. Ejercicios de la guia: “criterios”

Esta guia presenta un ejercicio para permitir la definicién de los criterios
que seran trabajados durante todo el analisis del riesgo.

Aqui el equipo de analisis del riesgo de Ia organizacién que realizar3 el
trabajo, definird los criterios para el desarrollo de los trabajos durante
todo el proceso. Es importante que estos criterios sean viables y validos
para el ambiente del alcance de la gestion del riesgo y para la organi-
zacion.

Criterios a ser definidos:

» Probabilidad: representa el porcentaje de posibilidades de que
ocurra un evento.

» Relevancia del activo: importancia del activo para los negocios/
servicios de la organizacion.

» Gravedad de las consecuencias: grado de las consecuencias
sufridas por un activo en relacion a los servicios/negocio (pro-
porcionado por el activo o pasar a través de ella) al ser atacado
0 dejar de funcionar;

» Impacto: indice para medir Ia cantidad de dafios o costos a la
organizacion causados por Ia ocurrencia de un evento de segu-
ridad de la informacion;

»  Criterio del riesgo: define el nivel o su escala de aceptacién de
los riesgos y depende de las politicas, objetivos y metas de la
organizacion.

Tabla 12. Definicion de criterios.

4 )
Impacto
Nivel Descripcion

Despreciable De acuerdo con Ia organizacién - Defina

Bajo De acuerdo con la organizacion - Defina

Significativo De acuerdo con la organizacion - Defina
Afectan la imagen de Ia organizacion y causan

Importante interrupcion de 12 horas en los negocios. La organizacion
deja de funcionar/producir por 12 horas.

Desastre De acuerdo con la organizacion - Defina
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Cada criterio es compuesto por nivel y descripcién. Para cada uno de
ellos el equipo de anadlisis deberd definir sus criterios.

Para la actividad, las descripciones que posee
la palabra DEFINA deberdn ser contempladas
por el equipo, vy algunos niveles podran ser al-
terados. Los criterios definiran las demas acti-
vidades durante el curso.

5. Comprobacién y correccién por parte del instructor.

Al concluir la “Gufa de Actividades 2" el equipo de analisis co-
nocerd el ambiente de la organizacion. El alcance del analisis
estard definido, asi como los criterios de analisis que guiardn
todos los trabajos de la gestion del riesgo.

Caso A - Descripcion de la organizacion
La organizacion

Con sede en la ciudad de Bogota, una oficina comercial ubicada en Me-
dellin y otra oficina en Barranquilla, la KWX Industria Grafica y Servi-
cios LTDA opera en el mercado desde 1998. Actualmente cuenta con
aproximadamente 230 empleados. Posee equipos de alta tecnologia y
el objetivo de producir y distribuir productos y servicios con patron de
calidad internacional, atendiendo al mercado de organizaciones del sec-
tor educativo.

La organizacion tiene una pequefia participacién en el mercado nacio-
nal, con una facturacién media de USS$ 45.000.000 anuales. Tiene como
meta duplicar su participacién en el mercado en tres afios, KWX planea
la reestructuracion de sus procesos internos y también Ia reformulacién
de su cultura, visando la sequridad de la informacion y Ia preparaciéon
para la certificacion 1SO 27001. Actualmente posee la certificacion 1SO
9001 obtenida hace dos afios.
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Vision

La alta administracién tiene Ia intencién de mejorar su forma de tra-
bajar, reduciendo costos y buscando conservar e invertir en su activo
intelectual y parque tecnoldgico, trabajando en la busca de la mejora
continua y de la excelencia operacional, para establecerse cada vez mas
COMO UNa marca de éxito.

La visién de KWX es ser una marca de expresion nacional, ganando el
publico a través de productos innovadores, relaciones éticas con socios
y la comunidad, y Ia practica constante de la responsabilidad social,
dando prioridad a la preservacion ecologica.

A pesar de todo esto, la KWX también apuesta por el factor humano vy
tiene en cuenta la satisfaccién de sus funcionarios y colaboradores. “La
satisfaccion personal es algo que tratamos de ofrecer a nuestros fun-
cionarios. Nosotros queremos que sean algo mas que solos empleados,
pero que vengan para KWX contentos y orqullosos de ser parte de esta
compafifa “ dice el director presidente.

Estructura organizacional

[ Director - Presidente j

4[ Director operacional j A[Dimch?;imnmc‘lif:mtm 4[ Director comerdal j

_tiarent: 3:5i;m:5mcimj _L Gerente de gastion J _L Gereniz de wintn.s. J

4[ Gemnig de producdon j

—( Gerente logistico j

—Eiamnta de manhanl‘m‘lﬂn—j
Gerente de seguridad,
salud y medio ambiente

Gerente da infreestruc-
tum corporativa

—[ Gerente financiero j chienta

Gerene de compras
materia kes/plansamian-

—[ﬁnmnte de mantiml‘m‘mn—]

Gemniz de tecnologlas
de informecion

Coordinador seguridad
— de informecion

Coordinador de
praduccitn

[ arnte dmariting |

Figura 41.
Organigrama
de KWX.
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Direccion Operacional
Investigacion y desarrollo

La KWX estd siempre en busca de nuevas tendencias y tecnologias para
ser una referencia en el mercado nacional de cursos reconocidos. La
elaboracién de nuevos cursos y productos, en linea con Ias tendencias
del mercado y la competencia, son de vital importancia para el éxito de
la organizacién. Es en este departamento que las nuevas ideas, mate-
riales y productos son disefiados, ademas de mejoras en el proceso de
fabricacién de los productos existentes. Todos los analisis de los nuevos
cursos y folletos se realizan en este departamento, que es el principal
capital intelectual de la organizacién, por lo tanto debe ser protegido de
todas las maneras.

Produccion

La planificacion de Ia produccién se realiza con base en la informacién
recibida por el drea de servicio al cliente, y también de acuerdo al histo-
rial de produccién de los Ultimos dos afios. Para el buen funcionamiento
de la planificacion, es necesaria una gran interaccion con las areas de
servicio al cliente, compras, ventas, control de materiales (almacén) v,
especialmente, con las areas de Ia fabrica. El 3rea de planificacion ge-
nera un programa de produccion para los proximos 5 dias, aunque este
programa se revisa y se actualiza diariamente.

Almacén
Responsable de la recepcion de los materiales, mas el stock de produc-

tos que se consideran esenciales para el funcionamiento del proceso de
fabricacién. Materiales de oficina también se encuentran en el almacén.

Logistica

Area responsable de todo el movimiento de productos dentro vy fue-
ra de la organizacion, definiendo la estrategia de distribucion de los
productos para los clientes. Asegura que el producto sea entregado a
su destino final, a tiempo y especificaciones correctas. Aun controla el
movimiento de los productos y materiales en la fabrica.
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Mantenimiento

Incluye el mantenimiento eléctrico y mecanico. El equipo de manteni-
miento trabaja durante horario administrativo, asignado a un empleado
en cada turno para acompafar vy resolver eventuales problemas en el
proceso de produccion. EI mantenimiento tiene la responsabilidad de
mantener todas las maquinas en funcionamiento, ademas de los eléc-
tricos, aire acondicionado, alarmas vy trinquetes de la fabrica, cuidando
aun del mantenimiento preventivo.

Seguridad, salud y medio ambiente

El drea de la sequridad ambiental abarca los siguientes elementos: salud
ocupacional, seguridad patrimonial y medio ambiente, ademas de la
integridad de los funcionarios. Es responsable por las normas ambienta-
les, la relacion con las agencias ambientales, Ia aplicaciéon de las herra-
mientas y procedimientos de sequridad, |a realizacién de mapas de ries-
go de las areas de la organizacion, e incluso la definicion y adopcion de
los EPI's (Indices de Desempefio Ambiental) usados por los empleados.

Esta drea también es responsable por la definicion de la formacion y
de la concientizacién de los empleados sobre Ia importancia de trabajar
con seqguridad. Esta area es también responsable de la investigacion de
accidentes e incidentes en la compafiia, y de la toma de acciones co-
rrectivas para evitar que estos se repitan. Esta es un adrea de vital impor-
tancia para KWX, dado que el cumplimiento de las leyes y la proteccion
del medio ambiente son prioridades para la organizacion. Importantes
inversiones se han hecho en esta area, ayudando a hacer KWX una re-
ferencia en los aspectos socios ambientales.

Direccion administrativa-financiera

Gestion humana

Tiene la responsabilidad de la contratacion y desvinculacién de personal,
organizacion de la formacion interna y externa, Ia gestién de néminas,
control de horarios, almuerzos y beneficios. También es responsable de
buscar un promedio de salarios del mercado, programas de promocién
de empleados y controlar el programa de incentivos por ganancias de
la organizacion.
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Finanzas

Departamento que incluye |a parte financiera: tesoreria, drea fiscal, cos-
tos, cuentas por pagar y por cobrar, control y activos fijos. Debido a que
es una zona de gran sensibilidad e importancia, el drea financiera se
apoya en una serie de sistemas y aplicaciones que aseguren el buen
funcionamiento de la organizacion y la fiabilidad de los numeros y pla-
nes de cuentas presentadas.

Compras y materiales

Este sector es responsable de todo el proceso de adquisicion, desde la
negociacion con los proveedores hasta la compra final de los productos.
Informan sobre los precios medios de mercado a determinados emplea-
dos para que puedan hacer una solicitud de pedido. Los empleados que
no son del 3rea de compras no pueden tener contacto con los provee-
dores. Los contratos también se negocian por el drea de compras.

Direccion comercial
Ventas

Area responsable de la planeacion del volumen de ventas que deben
realizarse en el mes, a partir de datos recibidos del personal de planea-
cion de la produccion, y también responsable de estimar los pedidos
de los clientes. El drea de ventas es responsable de todo el proceso
de venta de productos de Ia compafiia, asi como Ia relacion con los
clientes, que son las instituciones educativas que comercializan |a linea
KWX. Esta drea también ofrece soporte técnico a los usuarios finales,
asi como informacion para el mantenimiento de la pagina web de la
compaiiia.

Mercadeo

Area responsable del desarrollo de la estrategia para la comercializacion
y distribucion de la linea de productos KWX. Coordina campafias publi-
citarias en diferentes medios de comunicacién, ademas de desarrollar y
actualizar el sitio web de la organizacion.
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11.3 Guia de actividades 3

Vision general de la actividad

Después de identificar el ambiente, definir el alcance y definir los crite-
rios, el equipo de anadlisis del riesgo es ahora capaz de iniciar la etapa de
identificacion de los riesgos, ejecutando Ias actividades necesarias para
la “Identificacion de los riesgos: amenazas, activos y controles existen-
tes.”

La siguiente figura muestra graficamente la ubicacion de estas activida-

des en el proceso de gestion del riesgo:
H[ Definicién del contexto

A —— e il

Analisis de riesgos

Evaluacién de riesgos

Identi iesgos ]

Punto de decisibn 1 5l N
Evaluaciin satisfactoria

L—_—*{/ [ U S U W J A J—— #
.v_—_*r\_ Tratamiento de riesgos I

Continuacidn v consulta del riesgo

sobsal ap o2yl SIS|EUE A o200 USA

Figura 44. g
Actividades Funt_n de dE(:!SIﬁI‘I ] .
Tratamenio satisfactono
del proceso
de gestion
del riesgo. s No T/
Identificacion T/ *
del riesgo ( Aceptacién del ﬁesego-\j,

Fin da |2 primars o da las damis ilemaciones
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La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo previsto vy
por la experiencia en su organizacion.

Para esta actividad el estudiante debe hacer uso del “Caso B” (Infraes-
tructura), que permitird el levantamiento de los equipos, procesos, per-
sonas y tecnologfas de la organizacion KWX.

Secuencia de actividades:

1. Lalectura de Ias secciones 8.1, 8.2 y hasta B.1 del Anexo A de la
norma ICONTEC NTC-ISO/IEC 27005;

2. Lectura del “Caso B” (Infraestructura) de este cuaderno de ac-
tividades;

3. Explicacion y demostracion de Ia Tabla 13 de analisis del riesgo
por el instructor;

4. Ejecucion de las actividades de las tablas:

En esta guia se encuentran tres tablas:

1. La tabla “Activos”
2. Latabla “Amenazas”
3. Latabla “Controles Existentes”

3. Ejercicio de la guia "Activos” - Identificar los activos del alcance
del analisis del riesgo. En este ejercicio el equipo de anadlisis
enumerara todos los activos de la organizacion que estan den-
tro del alcance del andlisis del riesgo, que se dividen en dos
grupos: activos primarios y activos de soporte e infraestructura.
Cada activo enumerado deber3 justificarse.

Deberdn ser enumerados 20 activos, siendo 10 primarios y 10 de sopor-
te e infraestructura.
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Tabla 13. Identificacion de activos del alcance del riesgo

e A
Justificacion/Evidencias
:
2
w
= 3
m
E 4
a
5 5
o
2 6
-
o
< 7
8
9
10
Justificacion/Evidencias
:
2
3
4
© 5
=)
ke 6
=)
=~
k7 7
()
o 8
[ ¥y
£
w 9
2 10
o
s 1
wv
g 12
wv
.
s P
E=1 14
<
15
16
17
18
19
20
L J

Solo pase a la guia siguiente cuando haya terminado.
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b. El ejercicio de la guia “Amenazas” - Identificacién de las amena-
zas a los activos.

Con los activos ya identificados y conocidos, el equipo de ana-
lisis ahora identificard todas las amenazas relacionadas con los
activos planteados.

Para realizar el ejercicio, se deben enumerar apenas dos ame-
nazas para cada activo, pero recuerde que en una actividad
practica real todas las amenazas deberdn enumerarse. Como
una ayuda para ello, se utilizard el Apéndice C (Ejemplos de
amenazas comunes) de la norma ICONTEC NTC-ISO/IEC 27005.

En nuestro ejercicio, los activos listados en la actividad anterior
serdn utilizados para la quia “amenazas”, que aparece junto a
una lista de amenazas para que sean seleccionadas las ame-
nazas que pueden venir afectar a cada activo. Aseglrese de
justificar sus elecciones.

Solo pase a la guia siguiente cuando haya terminado.

Tabla 14. Identificacion de las amenazas a los activos

p \
Activos Amenaza 1 Amenaza 2 ’”55313222132’
;
2
3
4
5
6
7
8
9
10
1
12
13
14
\ )
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Continuacion tabla 14. Identificacion de las amenazas a los activos

Activos Amenaza 1

Justificacion/

Amenaza 2 . .
Evidencias

15

16

17

18

19

20

Tipos de amenazas

Fuego

La divulgacion indebida

Contaminacién

Los datos de fuentes no confiables

Accidente grave

Cambio del hardware

La destruccion de los equipos o medios

Cambio Software

El polvo, la corrosion, congelacion

La determinacién de la ubicacién

Fendémeno climatico

Falla del equipo

Fenémeno sismico

El equipo defectuoso

Fenémeno volcanico

La saturacién del sistema de informacion

El fendmeno climatico

Defecto Software

Inundaciones

La violacién de las condiciones de
utilizacion del sistema de informacién
que permite el mantenimiento

La falta de aire acondicionado o
sistema de suministro de agua

El uso no autorizado de equipos

La interrupcion de la fuente de energia

La copia ilegal de software

El fallo de los equipos de
telecomunicaciones

Utilice copias de software
falsificado o ilegal

La radiacion electromagnética

Compromiso de Datos

La radiacion térmica

Procesamiento de datos ilegal

Pulsos electromagnéticos

Error durante el uso

La interceptacion de sefales
interferentes comprometer

Abuso de derecho

Distancia de Espionaje

Derechos de forja

El robo de los medios de
comunicacién o documentos

Repudio de Acciones

El robo de equipos

Falta de disponibilidad de
los recursos humanos

Recuperacion de los medios de
comunicacién reciclar o desechar
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c. Ejercicio de la guia “Controles existentes” - Identificacién de los
controles existentes o con implementacién planeada.

Con los activos y amenazas ya identificados por el equipo de
andlisis, la siguiente actividad es identificar los controles exis-
tentes y los que estan en proceso de implementacion. Para cada
amenaza identificada y para cada activo, el equipo de analisis
del riesgo debe identificar si ya hay controles implementados o
que estan previstos para ser implementado. Esto se hace con el
fin de asegurar que estos controles sean recomendados nueva-
mente en el futuro.

En este ejercicio deberdn ser presentados dos controles para
cada amenaza identificada, (en caso que existan). Para cada ac-
tivo deben ser identificados por lo menos cuatro controles. En
realidad este nimero puede ser variable para cada activo. Estos
controles no deben necesariamente estar relacionados con las
amenazas listadas en la etapa anterior. Si no existir control im-
plementado o a ser implementado, sélo hay que poner la res-
puesta “No existe”.

Las respuestas de las guias anteriores son copiadas en esta

quia. Para cada topico deberdn ser colocadas a la derecha las
justificaciones correspondientes.

Tabla 15. Identificacién de controles existentes

Justificacion/

Activos Amenaza Control existente . .
Evidencias

5




5. Verificacién y correccién por parte del instructor.

Al completar la “Guia de actividades 3, el equipo de analisis
tendrd una lista que contiene los activos, las amenazas que
afectan o pueden afectar a cada activo y los controles actual-
mente existentes o previstos para ser implementados.
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Caso B - Infraestructura
Infraestructura fisica

La seguridad fisica es mantenida por un equipo de profesionales rela-
cionados a la sequridad patrimonial.

La seguridad fisica/patrimonial de la KWX incluye los siguientes activos:

» Porteria/Caseta de vigilancia: dos puertas para el control de ac-
ceso (sin operacion), 5 guardias contratados de la organizacion
GuarFull24;

» Parqueaderos: puertas electronicas puertas (dos sin operacion)
y cercas eléctricas;

» Centro de datos: control de acceso a través de llaves, aspersores
y racks desbloqueados;

» No hay sala de sequridad;

» Puestos de trabajo sin controles especificos.

Infraestructura tecnolégica

El departamento de las Tl estd subordinado al director administrativo-fi-
nanciero. También es responsable por Ia creacion del drea de Ia sequri-
dad de la informacion. Asigna dos profesionales en funciones multita-
rea, que se turnan en las tareas del dia a dia, como por ejemplo help
desk, administracion de Ia red, creacion y eliminacién de cuentas de
usuario, entre otros.

Activos de tecnologia

La estructura soportada por el departamento de las Tl de KWX actual-
mente comprende:

» 750 Usuarios con acceso a la red y correo electrénico;

» 800 Maquinas (siendo 550 notebooks);

» 25 impresoras;

» Redes Windows;

» Redes de Linux;

» 1 servidor de correo electronico Windows Exchange;

» 6 servidores de archivos;

» 6 servidores de backup;

» 1 servidor web para soporte del ambiente del comercio electré-
nico via Internet;

—__JINS



»
»
»
»

»

»

»

»
»
»
»
»
»
»
»
»
»
»

»
»
»
»
»
»

O, rencenid

9 ) roranu e ooy
& USRS

§

A

1 servidor DNS;

5 firewalls;

3 roteadores para acceso a internet (una en cada sed);

4 switches core para soporte 3 la infraestructura de acceso a la
internet;

1 PABX que contiene extensiones analdgicas y digitales (total
de 1.200 sucursales, siendo 300 con identificador de llamadas
para la fabrica);

1 PABX que contiene las extensiones digitales (total de 400 su-
cursales, todas con identificador de llamadas a Ia oficina);

7 salas de reuniones con conexion de red inaldmbrica, video-
conferencia y proyector;

1 servidor dedicado para el sistema ERP;

Servidor de correo/antivirus (Linux Debian);

Servidor de Proxy (Linux Debian);

Servidor ADM/Intranet (Windows 2000 Server/IIS);

Servidor Unix Criacion (AlX 4);

10 puestos de trabajo (Windows 2003);

35 puestos de trabajo (Windows 8 profesionales);

20 puestos de trabajo (Windows 7 Professional);

15 puestos de trabajo (Macintosh);

100 puestos de trabajo con Ubuntu 12;

10 computadoras portatiles (para la direccion, totalmente libe-
rados);

6 switch (3 con 12 puertas);

4 hubs (3 con 24 puertas);

3 ruteador (Cisco);

1 punto de acceso inaldmbrico (D-Link);

Link con internet (1 GB) en cada sed;

3 links ADSL de 10 MB inoperantes por falta de uso.

Sistemas de soporte a los negocios

Los siguientes sistemas son soportados por Ias Tl:

»

»

»

»

»

ERP: controla procesos financieros-contables, de fabricacion,
gerenciamiento de materiales y logistica;

Sistemas de recursos humanos (némina, control de horario):
subcontratado con un proveedor externo;

Seguridad Patrimonial: sistema de lector de carnet para acceder
a las dreas controladas/restringidas;

Sitio e-commerce de KWX: sitio web institucional y de comercio
electrénico B2B para las relaciones con clientes y proveedores;
Intranet: local donde estdn contenidas las noticias internas de
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KWX, su visién y misién, asi como todas las politicas, procedi-
mientos y reglas de la organizacion;

»  Sistemas de produccién: aplicaciones especificas de cada una
de las areas productivas que trabajan juntas de una manera in-
tegrada, asi los procesos de produccion y planificacion de KWX;

»  Sistemas de acceso: controles de acceso, bases de datos v re-
gistros de las puertas, data center y sala de seqguridad;

»  Sistema de circuito cerrado de television.

Situacion actual de la seguridad de la informacién en la organizacién

Subordinado al drea de las Tl, el 3rea de Ia sequridad de la informacién
cuenta con un profesional que actua en el papel de coordinador de se-
quridad de la informacion, siendo responsable de |a preparacion y ges-
tion de las politicas y practicas de seguridad. Trabaja en conjunto con el
personal de Ias Tl y también realiza periddicamente auditorias internas,
adema3s de trabajos de concientizaciéon a los empleados. Este profesio-
nal no tiene un alto poder de toma de decisiones y estd subordinado
al gerente de Ias TI.

Buscando mayor competitividad, credibilidad y sequridad, KWX contratéd
3 un equipo de consultores de seguridad de informacion. Esta medida
se tomo6 en base de una investigacién realizada por la consultoria de
mercado realizada junto con otras organizaciones del mismo segmento,
motivados por el objetivo de la internacionalizacién de la marca en el
futuro. Fue definido en la contratacion, un trabajo de levantamiento de
la situacién actual de la organizacion en términos de sequridad de 3 in-
formacion, la comprension de los procesos, analisis de riesgo, propues-
tas de mejoria, todo dentro de un alcance definido con la alta gerencia.
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11.4 Guia de actividades 4
Vision general de la actividad

Con los activos, las amenazas y los controles ya planteados e identifica-
dos por el equipo de anadlisis, los pasos siguientes son la identificacion
de las vulnerabilidades y las consecuencias en caso de que estas vulne-
rabilidades sean explotadas por agentes para la realizacion de las ame-
nazas. Ahora son realizadas las actividades necesarias para el “Analisis
del riesgo - identificacién del riesgo: vulnerabilidades y consecuencias.”
La siguiente figura muestra la ubicacién de estas actividades en el pro-

ceso de gestion del riesgo:

‘—‘[ Definicién del contexto
r-_ __‘
Identificacidn de riesgos
e S e,

Andlisis de riesgos

Evaiuacion de riesgos

Punio de decisidn 1 5l [ 4]

Evaluaciin satisfactoria
“-—-‘-—?—-'T\--‘f‘.'mtamienm de riesgos || II I

Punto de decisitn 2

Continuacidén v consulta del riesgo

sobsal ap oMYID SISIBUE A O2I0PUOW

Figura 4s5. Tratamiento satisfactorio

Actividades

del proceso 5 NO

de gestién

del riesgo. (, _\I T/
Identificacion Aceptacion del riesgo

de vulnera- " 4

bilidades

Fin da la primars o da lax damiis itaraciones
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La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma INCOTEC NTC-ISO/IEC 27005, del material de apoyo suministrado
y también por |a experiencia en su organizacion.

Para esta actividad los estudiantes deberdn hacer uso del “Caso C” (pro-
blemas relatados y observados) que permitird el levantamiento de los
problemas de la organizacion KWX.

La secuencia de las actividades sera:

1. La lectura de las secciones 8.2.1.5, 8.2.1.6 y del anexo D de Ia
norma INCOTEC NTC ISO/IEC 27005;

2. Lectura del “Caso C” (problemas reportados y observados) de

estas actividades en el contrato;

Explicacién y demostracion de Ia Tabla 16 por el instructor;

4. Laejecucion de Ias actividades propuestas;

w

En esta guia se encuentra las siguientes tablas:

1. Identifique las vulnerabilidades
2. ldentifique las consecuencias

3. Ejercicio de la quia “Vulnerabilidades” - Identificacion de las vulne-
rabilidades no atendidas por los controles existentes.

En esta actividad, el equipo de analisis identificara y enumerara las vul-
nerabilidades existentes para cada activo de la organizacion.

Con los activos, las amenazas y los controles ya levantados e identifi-
cados por el equipo de analisis, Ia siguiente actividad es identificar las
vulnerabilidades y debilidades existentes en estos activos que pueden
ser explotadas por los agentes para realizar las amenazas. Para cada
vulnerabilidad debe ser presentada la evidencia (justificacion).

Para el ejercicio practico, para cada activo deben ser identificados hasta
ocho vulnerabilidades, cuatro para cada amenaza identificada. En rea-
lidad este numero es variable para cada activo y para cada amenaza.
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Tabla 16. Identificacion de las vulnerabilidades

e A
Control Vulnerabilidades | Justificacion/

Activos Amenaza X . .
existente encontradas Evidencias

Para apoyar la actividad, en el “Caso C” de este cuaderno de activida-
des se presenta fotografias tomadas del ambiente de la organizacion,
dejando al descubierto varias vulnerabilidades.

Solo pase a la guia siguiente cuando haya terminado.
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b. Ejercicio de la gufa “Consecuencias” - Identificacion de Ias conse-
cuencias de las vulnerabilidades levantadas.

En esta actividad, el equipo de anadlisis va identificar las consecuencias
para cada vulnerabilidad, si se produce. Estas consecuencias pueden
variar para cada tipo de activo y cada tipo de amenaza. Para cada con-
secuencia debe ser presentada la evidencia (justificacion).

Para el ejercicio, para cada vulnerabilidad identificaremos sélo una con-
secuencia de una lista predefinida. Esta lista se compone de:

»
»
»
»
»
»

La pérdida o degradacion de la confidencialidad;
La pérdida o degradacion de la integridad;

La pérdida o degradacion de Ia disponibilidad;
La pérdida o degradacion de la autenticidad;

La pérdida financiera por reproceso;

Afecta a la imagen y reputacion.

Esta lista es solo para llevar a cabo el ejercicio. Normalmente, estas
consecuencias son especificas para cada tipo de organizacién. Asi como
la cantidad de consecuencias para cada vulnerabilidad es también un
numero variable.

Las respuestas de las guias anteriores son copiadas para esta guia.

Tabla 17. Identificacion de las consecuencias

Activos Amenaza

S
Control Vulnerabilidades | Justificacion/
existente encontradas Evidencias
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Solo pase a la guia siguiente cuando haya terminado.

5. Verificacion y correccién por el instructor.

Al concluir la “Gufa de Actividades 4", el equipo de analisis tendrd una
lista de los activos, amenazas que afectan o pueden afectar a cada ac-
tivo, los controles existentes o con vista previa a la ejecucion, las vulne-
rabilidades de cada activo y las consecuencias si estas vulnerabilidades
son explotadas por agentes de amenaza.
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A continuacién se muestran algunas fotografias tomadas del ambiente
de la organizacion, dejando al descubierto varias vulnerabilidades.

Tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

Situacion del ambiente de trabajo en un
almacén de Bogota.

La conexion entre dos dreas de la misma
organizacion presenta inestabilidad. Los
técnicos han utilizados todas las herra-
mientas tecnoldgicas disponibles, pero no
identificaron la causa de la inestabilidad
en la linea de produccion, que no puede
guardar la informacion en la base de da-
tos.

Vista lateral de la sede en Medellin.

Recientemente, el departamento de infor-
matica de Ia organizacién identificd graves
problemas de inestabilidad eléctrica en
su red. La sorpresa de los técnicos es que
en la sala de servidores no ocurrié ningun
problema. El problema sélo ocurri¢ en el
drea de almacenamiento de la organiza-
cion. Los técnicos sospechan de Ia falta de
conocimiento de los operadores del alma-
cén (fuente: http://www.argcoop.com/

patologias-da-construcao/).
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

El equipo responsable por el drea de las Tl
de I3 organizacion ha sido sorprendida por
la falta de acceso a internet. Ellos estan
buscando lo que puede estar ocurriendo
dado que los cables que entran en el edifi-
cio por parte del operador estan cortados
y parte de estos cables fueron robados.
(Fuente: http://brazil.indymedia.org/con-

tent/2007/02/373244.shtml).

El departamento de contabilidad tenia
problemas de impresion de recibos, y el
departamento de recursos humanos no
podia emitir la nomina. Tras el andlisis de
la impresora, se dio cuenta de que no ha-
bia ninguin problema, pero el problema se
ha producido en Ia conexién de red. Los
técnicos estan trabajando en el local para
identificar el motivo. Ultimamente se ha
presentado interrupcion en la conexion
de las maquinas de Ia organizacion con el
servidor de impresién. Los técnicos han
vuelto a instalar el software y a reiniciar
el servicio de impresion. Sin embargo, el
problema permanece (fuente: http://sf-
sonline  wordpress.com/2009/03/08/vic-
tor-konder/).

Ocurrié que el hijo del duefio de Ia organi-
zacion coloco sumemoria USB en el servi-
dor de banco de datos. Ocurrié una parada
en el servicio y toda Ia linea de produccién
tuvo sus actividades interrumpidas por
dos horas. El equipo técnico aun estd in-
vestigando por qué ocurrié el problema
y qué se puede hacer para evitar que se
repita.
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

El equipo responsable del link de inter-
net de Ia organizacion se sorprendio de la
re-inicializacion del router de la operadora
después de haber llamado para el arre-
glo del mismo vy el restablecimiento de I3
conexion a internet. Al llegar a la sala de
equipos se dieron cuenta de que el rack
estaba abierto.

Después de la interrupcién en la sala de
conferencias de la organizaciéon durante la
reunion entre la direccion y la presiden-
cia, los técnicos de Tl (contratistas) fueron
accionados para identificar lo que habia
ocurrido. Los técnicos demoraron cinco
horas para contestar a los directivos. Por
esta razdn se habia rescindido su contrato.
Y la organizacién opté por la contratacién
de otra organizacidn para proporcionar so-
porte de Tl.

Este enredo de cables perturba el buen
funcionamiento y Ia agilidad en Ia resolu-
cion de problemas. La organizacion, pre-
ocupada con este escenario, contratd a
una organizacion externa para resolver el
problema.

La situacién de los equipos de energia y
telefonia ha mostrado estado descuidado
y los equipos permanecen abiertos. No
hay ninguin control de acceso a los equi-
pos.
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

Una vez al llegar a trabajar, los funciona-
rios se vieron sorprendidos por la caida
de parte del techo a causa de las fuertes
lluvias que se produjeron. El equipo téc-
nico de redes tuvo serios problemas para
resolver la conexion de los equipos de
toda la organizacién para que los mismos
pudieran trabajar en red y apoyar el resto
de |3 organizacion.

La estructura de la organizacion fue sa-
cudida por vientos y lluvias fuertes. La red
del equipo de soporte del proveedor de
Internet estuvo aislada durante la preci-
pitacién en la region.

Se ha producido inestabilidad en Ia cone-
xion de red del edificio entre los equipos
de los diferentes departamentos de Ia
organizacion y de la sala de servidores,
parando todos los servicios a lo largo de
un dia y provocando la insatisfacciéon de
los usuarios. Estd siendo evaluado por ex-
pertos técnicos de las Tl cudl podria ser la
causa de esta inestabilidad.

El personal de las Tl verificd que hay per-
sonas que usan el equipo de I3 organiza-
cién para juegos electronicos durante las
horas de trabajo, lo que va contra Ia politi-
ca de la organizacién. El administrador del
sistema de Ia organizacién utiliza su “per-
fil” para permitir juegos durante el trabajo
y pasa parte del dia jugando. El jefe de las
Tl estd buscando una manera de educar
al administrador para evitar esta practica
durante Ia jornada laboral.
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia Vulnerabilidad

Situacién de los cables en el rack del al-
macen.

Vision del cableado en la parte posterior
de los equipos de datacenter.

Una imagen de Ia filial de |a organizacion.

6 8
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

En I3 oficina del director estan expuestos
recordatorios de contrasefias de varios sis-
temas. Segun el director: “La organizacién
no tiene problemas de seguridad. Aqui
todo el mundo es digno de confianza.”

Es comun encontrar a los empleados uti-
lizando sus tablets para acceder a los
juegos durante Ia jornada laboral via red
inaldmbrica de la organizacion.

Situacion encontrada en un notebook en
USo por un gerente.

Situacion de la documentacion de visi-
tantes en la porteria donde el sistema de
vigilancia y la puerta de sequridad no fun-
cionan hace seis meses.




©, repcenia

’

70

[Gestion del riesgo de Ias TI NTC 27005]

Continuacién tabla 18. Ejercicio problemas reportados

Fotografia

Vulnerabilidad

Un gran numero de empleados usa tablets
y smartphones para acceder a la red ina-
|dmbrica de Ia organizacion.

Depdsito de material al lado del depdsito
de material inflamable.

Sala de archivo de software y sistemas.

Se encontrd una visitante tomando foto-
grafias de la pantalla de un computador
con su celular.
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Continuacién tabla 18. Ejercicio problemas reportados

Fotografia Vulnerabilidad

Infiltracién en |a sala de servidores en Me-
dellin.

Infiltracion en la sala de servidores en
Barranquilla (fuente: http://estadodemi-
nas.lugarcerto.com.br/app/noticia/noti-
cias/2008/12/06/interna_noticias, 28526/
sinais-de-infiltracao.shtml).
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11.5 Guia de actividades 5

Vision general de la actividad
Después de que equipo tenga las listas de activos, vulnerabilidades
y consecuencias, se inicia el trabajo de estimacion del riesgo. Aqui,
el equipo evalta la relevancia de los activos y la severidad de las
consecuencias, con las actividades necesarias para el “Andlisis del
riesgo — estimacion del riesgo.”

La siguiente figura muestra graficamente Ia ubicacion de estas activida-
des en el proceso de gestion del riesgo:

M[ Definicion del contexto

Identificacidn de riesgos

e —_—
Andlisis de riesgos |
e — "

Evaluacidn de riesgos

Punio de decision 1 5l N
Evaluaciin satisfactoria

HTrﬂta miento de rie sgusr

Punto de decisin 2
Tratamiento satisfactorio

Continuacidn v consulta del rigsgo

sofsal ap oYL SISIBUE A O2IOPUOW

| [ ]

I [ Aceptacién del riesgo -}

Fin da |la primara o da lax damis ilearmciones

o

— 172

Figura 46.
Actividades
del proceso
de gestion del
riesgo. Anali-
sis de riesgos
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La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo ofrecido y
también por la experiencia y conocimientos en la organizacion.

Para esta actividad el estudiante se debe usar las observaciones sobre
la organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de la Seccién 8.3.2 y del anexo E de la norma ICONTEC
NTC-ISO/IEC 27005.

2. Explicacion y demostracion de la Tabla 19 y Tabla 20 por el ins-
tructor.

3. Ejecucion de las actividades propuestas.

En esta guia se encuentran dos tablas:
1. la tabla “Evaluacion cualitativa de los activos”
2. la tabla “Evaluacion cualitativa de la severidad “
3. Ejercicio de Ia guia “Evaluacién cualitativa de los activos” - Evalua-
cion de la relevancia de los activos
En este ejercicio el equipo de andlisis identificara la relevancia de cada
activo para los negocios de la organizacién. Para cada relevancia de

cada activo debe ser presentada la evidencia (justificacion).

Los criterios de relevancia fueron definidos en la quia de actividades 2
y ahora se aplicaran.

Para el ejercicio, los criterios serdn elegidos de una lista de acuerdo a los
criterios definidos anteriormente.

Soélo pase a la guia siguiente cuando haya terminado.
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Tabla 19. Evaluacién cualitativa de los activos

: Control Vulnerabilidades . .| Justificacion/
Activos Amenaza : Consecuencias | Relevancia ) )
existente encontradas Evidencias
Pérdida de Critico
integridad

Relevancia de activos
Insignificante

Baja

Significante
Importante

Critico

17/
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b. Actividad de la guia “Evaluacion cualitativa de Ia severidad - Eva-
luacién de la severidad de las consecuencias.

En esta actividad, el equipo de analisis identificard la severidad de cada
consecuencia anteriormente levantada sobre determinado activo y su
relevancia para el negocio de la organizacion.

La respuesta serd dada por uno de los niveles del criterio “Severidad
de las consecuencias” definido en la quia de actividades 2 en la guia de
“Criterios”.

Para cada consecuencia, el equipo de andlisis definira la severidad de
las consecuencias sobre aquel activo. Para cada severidad de cada con-
secuencia debe ser presentada la evidencia (justificacion).

Para el ejercicio, los criterios serdn elegidos de una lista que presentara
los criterios definidos anteriormente.
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Tabla 20. Evaluacién cualitativa de la severidad

: Control Vulnerabilidades . .| Justificacion/
Activos Amenaza : Consecuencias | Relevancia ) )
existente encontradas Evidencias
Pérdida de Critico
integridad

Relevancia de activos
Insignificante

Baja

Significante
Importante

Critico

Solo pase a la guia siguiente cuando haya terminado.




4. Verificaciéon y correccion por parte del instructor.

Al completar la guia de actividades 5, el equipo de analisis tendra una
lista que contiene los activos, las amenazas que afectan o pueden afec-
tar a cada activo, los controles existentes o con previsién de imple-
mentacion, las vulnerabilidades que existen en cada activo y las conse-
cuencias en el caso de que estas vulnerabilidades sean explotadas por
agentes de amenaza. Ya han determinado aun la relevancia de cada
activo para los negocios de Ia organizacion y la severidad de las con-
secuencias.
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11.6 Guia de actividades 6

Vision general de la actividad

En esta guia, serdn realizadas Ias actividades necesarias para el “Analisis
del riesgo - probabilidad y la estimacion del riesgo.”

La siguiente figura muestra la ubicacion de estas actividades en el pro-

ceso de la gestion del riesgo:

H[ Definicién del contexto
Identificacidn de riesgos

F— —ﬁ

Analisis de riesgos |

e —rr
Evaluacion de riesgos

Punio de decisidn 1 5l
Evaluaciin setisfactora

HTrﬂta miento de rie Sgusr

Punto de decisiin 2
Tratamiento satisfactorio

Continuacién v consulta del riesgo

sobsal ap 0oRd SISIEUE A O210HUOW

I (_ Aceptacion del riesgo -\I
" y

Fin da Ia primara o da las damiz itaraciones

-

Figura 47.
Actividades
en el proceso
de gestion

del riesgo.
Probabilidad y
la estimacién
del riesgo.
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La realizacion de esta actividad debe ir acompafiada de Ia lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo suministrado
adema3s de la experiencia en su organizacion.

Para esta actividad el estudiante se debe valer de las observaciones de
la organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de las secciones 8.3.2, 8.3.3 y 8.3.4 de Ia norma ICON-
TEC NTC ISO/IEC 27005;

2. Explicacion y demostracion de la Tabla 21 a Ia Tabla 23 por el
instructor;

3. Ejecucion de Ias actividades propuestas;

En esta guia se encuentran las siguientes tablas:

1. la tabla “Evaluacion Cualitativa Probabilidad
2. latabla “Estimativa”
3. latabla “Res. Estimativa Cualitativa”

a. Ejercicio de la guia “Evaluacién cualitativa de la probabilidad”- Eva-
luacién de la probabilidad

En este ejercicio el equipo de anadlisis identificard y definird la proba-
bilidad de que las vulnerabilidades sean explotadas y sus respectivas
consecuencias.

Con una visién mas amplia de las vulnerabilidades y consecuencias, el
equipo definird Ia probabilidad de ocurrencia de estos eventos. Los cri-
terios de probabilidades se definen durante la sequnda guia de activi-
dades y ahora seran aplicados.

Para cada vulnerabilidad el equipo analizard y definird su probabilidad.
Se debe presentar la evidencia (justificacién) para cada posibilidad de
vulnerabilidad de los activos.

Para el ejercicio, los criterios de probabilidad seradn elegidos de acuerdo
a como han sido definidos anteriormente.
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Tabla 21. Evaluacién cualitativa de la probabilidad
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Probabilidad
Frecuente
Probable
Ocasional
Remoto
Improbable

Solo pase a la quia siguiente cuando haya terminado.
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b. Ejercicio de la guia “Estimacion” - Definicién de las estimaciones
(pesos).

En este ejercicio, el equipo de analisis ya conocerd todo el ambiente, sus
activos, vulnerabilidades y la probabilidad de ocurrencia, y asi definird
los pesos para la definicion y cdlculo de riesgo.

Lainsercién de pesos en cada criterio tiene por objetivo facilitar el cdlculo
de riesgos y por lo tanto permitir que sean ordenados por criticidad.

Los criterios fueron definidos en la guia de actividades 2. Ahora se hara
sélo Ia insercién de los pesos en cada criterio. Tenga en cuenta que en
esta actividad no serd hecho ninguin cambio en los criterios definidos
anteriormente. En caso de que se identifique la necesidad de cambiar
los criterios durante el proceso de gestién del riesgo, serd necesario
regresar a la actividad de criterios y rehacerla, revisando todo el trabajo
desde alli.

Para el ejercicio, la quia “Estimacion” presenta los criterios definidos
anteriormente, multiplicados por la columna “Peso”. En esta columna se
colocard el peso definido por el equipo de analisis de riesgo a partir de
su vision de la organizacion. La planilla ya presenta los pesos con valor

0” vy el equipo tiene que reemplazarlos por los valores que considere
validos. Por ejemplo:

» 0 1,2,3,4VY5;
» 1,3,57Y9
» 1,2,3,6Y10;
» 1/ 2/ 4/ 6 y 8

Estos pesos pueden ser cambiados para que puedan representar 3 la
realidad de la organizacién. El equipo establece estos pesos por su ex-
periencia con la organizacion. Cada valor de peso debe tener una justi-
ficacion de su valor.

Ademas de los criterios de riesgo, aparece la puntuacion para cada cri-
terio, calculada de forma automatica a partir de los pesos dados por el
equipo, asi como también la asignacién de prioridades de tratamiento
del riesgo asumidos por el equipo.
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Tabla 22. Definicion de las estimaciones

Nivel

Frecuente
Probable

Ocasional
Remoto

Improbable

Nivel
Insignificante
Baja
Media
Alta

Elevada

Nivel
Insignificante

Baja
Media
Alta

Elevada

Nivel
Insignificante
Baja

Significativo

Importante

Desastre

Criterios de probabilidad

Definicion Peso
Ha ocurrido por lo menos una vez al mes 4
Puede ocurrir cada 6 meses o menos. En los
ultimos seis meses ya se ha producido 3
En el Ultimo afo se han producido al menos una vez 2

En los ultimos cinco afos se ha producido al menos tres veces 9

Nunca ocurrio o]

Relevancia Activos
Definicion Peso
De acuerdo con la organizacion 1
De acuerdo con la organizacion 2
De acuerdo con la organizacion

De acuerdo con la organizacion

v~ W

De acuerdo con la organizacion

Severidad de las consecuencias
Definicion Peso

Los acontecimientos no afectan al negocio o no
causan interrupcion durante mas de cinco minutos

De acuerdo con la organizacion 2
De acuerdo con la organizacion

De acuerdo con |a organizacion

v N W

De acuerdo con la organizacion

Impacto
Definicion Peso = Calculo
De acuerdo con la organizacion 1 5
De acuerdo con la organizacion 2 10
De acuerdo con la organizacion 3 15

Afectan la imagen de Ia organizacién
y causan interrupcion de 12 horas al
negocio. La compafia hace deja de

funcionar/ producir durante 12 horas

De acuerdo con la organizacion g 25
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Criterios de riesgo
. L Estimacion de riesgos
Nivel Definicion o
‘ ‘ Prioridad
La organizacion interrumpe totalmente
Sus servicios por mas de 48 horas,
Externo parando para realizar y 'produar . 81 100 ;
servicios, afectando su imagen publica
de manera significativa. Financieros:
altas pérdidas, demandas judiciales.
Alto De acuerdo con la organizacion 49 | 80 2
Medio De acuerdo con la organizacion 19 48 3
Bajo De acuerdo con la organizacion 5 18 4
Irrelevante | De acuerdo con la organizacion 14 5

Solo pase 3 la guia siguiente cuando haya terminado.
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c. Actividad de Ia guia “Res. estimacion cualitativa “- Resultados de Ias
estimacion.

En esta actividad, el equipo de andlisis estudiard el resultado de las
estimaciones para identificar si realmente cumplen Ias necesidades del
negocio de Ia organizacion.

El equipo debe analizar los resultados en detalle.

Para el ejercicio, analice cada resultado y presente su justificacion infor-
mando si cumple o0 no los requisitos de la organizacion. Para facilitar Ia
comprension, regrese a Ia actividad anterior y cambie los pesos, com-
probando lo que sucede con los resultados.

» En su vision de analista de riesgos, ;cudl resultado cumple me-
jor a los requerimientos del negocio?

» Analice todos los resultados de la estimacion, y en caso de duda
consulte al instructor.

Tabla 23. Estimacién cualitativa

IMPACTO = RELEVANCIA
DE ACTIVOS * SEVERIDAD

Activo
Amenaza
Control existente
Vulnerabilidades encontradas
Consecuencias
Relevancia de activo
Severidad/Consecuencias
Probabilidad
Justificacién/Evidencias




Solo pase a la guia siguiente cuando haya terminado.

4. Verificacién y correccién por parte del instructor.

Al completar la “Guia de actividades 6”, el equipo de analisis tendrd una
vision general de los resultados de los analisis de riesgo, donde se pue-
de identificar el impacto de cada consecuencia si las vulnerabilidades
son explotadas por el agente de amenaza.
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11.7 Guia de actividades 7
Vision general de la actividad

En esta actividad serdn realizados los procesos necesarios para el “Ana-
lisis del riesgo - evaluacién del riesgo” en una evaluacion cualitativa.

La siguiente figura muestra la ubicacién de estas actividades en el pro-

ceso de la gestion del riesgo:
H[ Definicién del contexto

Identificacikdn de riesgos

Analisis de riesgos

A—— ———— ]
Evaluacion de riesgos

Punio de decisién1 5l
Bvaluaciin satisfactora

HTrﬂta miento de rie sgusr

Punto de decisidn z

Tratamiento satisfactoro ‘
5l !

' [ Aceptacion del riesgo -j

Fin da |a primara o da las damis iteraciones

Continuacién y consulta del riesgo

sobsal ap oMIND SISIEUR A O2001U oW

Ny

Figura 48.
Actividades
en el proceso
de gestion
del riesgo.
Evaluacion
cualitativa.



La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC ISO/IEC 27005, del material de apoyo suministrado
y por la experiencia en su organizacion.

Para esta actividad el estudiante se debe valer de las observaciones de
la organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de la seccién 8.4 de la norma ICONTEC NTC ISO/IEC
27005.

2. Explicacion y demostracion de la Tabla 24 y Tabla 25 por el ins-
tructor.

3. FEjecucién de las actividades propuestas.

Se encuentran Ias siguientes tablas:

1. la tabla “Calcular el riesgo”
2. la tabla “Evaluar el Riesgo”

3. Ejercicio de la quia “calcular riesgo” - calculo del riesgo.
En esta actividad el equipo de analisis realizard el calculo del riesgo.

Con las actividades previas ya realizadas, el trabajo en esta actividad
es de supervision y analisis de los resultados con la aplicacién de los
criterios. Para efectos de este ejercicio, el equipo debe analizar cuida-
dosamente los resultados y ver si hay acuerdo con los resultados del
riesgo presentados.

» Para facilitar la comprensién, vuelva a las actividades de las
guias 5y 6y cambie sus respuestas, observando lo que ocurre
con los resultados en esta quia 7.

Comente sus impresiones sobre los resultados.

» En este andlisis de riesgo, scudl es la cantidad de riesgos “extre-
mos”?Y, ;cudles son los riesgos considerados “Altos” y “bajos”?
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Tabla 24. Calculo del riesgo
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Solo pase a Ia guia siguiente cuando haya terminado.
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b. Ejercicios de la guia “Evaluar el riesgo” - evaluacion del riesgo.

Después de que el equipo de andlisis haya calculado el riesgo y con el
conocimiento de todo el ambiente y de sus problemas, se debe hacer
una evaluacion del riesgo y de sus resultados, definiendo la prioridad de
mitigacion de estos riesgos.

Para efectos del ejercicio, |a prioridad serd elegida de Ia lista definida

en la guia “Estimativa” de la seccién 6. Para cada prioridad definida el
equipo de andlisis debe presentar la evidencia (justificacién).

Tabla 25. Evaluacién del riesgo
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Solo pase 3 la guia siguiente cuando haya terminado.
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4. Verificacién y correccion por parte del instructor.

Al completar la “Guia de actividades 7”, el equipo de analisis estara con
un listado de los activos y riesgos para cada vulnerabilidad. Este listado
permite la definicion de los riesgos mas grandes, colocandolos en orden
de prioridad y estableciendo los controles que deben ser empleados
para tratarlos.

____j[eTo)
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11.8 Guia de actividades 8

Vision general de la actividad

En esta actividad, serdn realizadas las actividades necesarias para el
“Andlisis de riesgo - tratamiento y aceptacion del riesgo.”

La siguiente figura muestra graficamente |a ubicacion de estas activida-
des en el proceso de la gestion del riesgo.

@—»[ Definicién del contexto
Identificacién de riesgos =
3 :
& 5
T i
E Analisis de riesgos :
= w
g >
g P @
- Evaluacion de rnesgos W
> sl
5 2
2 . =
@ | Punito de decisidn1 5l =]
£ |Evaluacion setisfactoria a
£ =
8 Tratamiento de riesgos E
[=]
(4]
Punto de decisidn 2
X Tratamiento satisfactorio
Figura 49.
Actividades 5
en el proceso
de gestion s —\I T/
del riesgo. Aceptacién del riesgo
Tratamiento " s
de riesgos.

Fin da |8 primare o da lax damixz iteraciones




2

[Gestion del riesgo de Ias TI NTC 27005]

La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo brindado vy
también por la experiencia y conocimientos en su organizacion.

Para esta actividad el estudiante debe valer de las observaciones sobre
la organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de las sesiones 9 y 10 de la norma ICONTEC NTC-ISO/
IEC 27005;

2. Explicacion y demostracion de la Tabla 27 a la Tabla 29 por el
instructor;

3. Ejecucion de Ias actividades propuestas;

En esta actividad se encuentran cuatro tablas:

la tabla “Tratamiento”

la tabla “Controles del Plan”

la tabla “Riesgos residuales”

la tabla “Aceptacion del Riesgo”

AWoN S

3. Ejercicio de Ia guia “Tratamiento” - Definicion de tratamiento de los
riesgos.

En este ejercicio el equipo de analisis definird la forma de tratamiento
que cierto riesgo deber3 recibir. Para esto, el equipo de riesgo elegira
una de las formas de tratamiento:

» Maodificacion del riesqgo;

» Retencion del riesqgo;

» Accién para evitar el riesqgo;
»  Compartir el riesgo.

Para cada forma de tratamiento de los riesgos debe ser presentada la
evidencia (justificacion).
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Tabla 26. Definicion de tratamiento de los riesgos
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Distribucion de riesgos
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Solo pase a la guia siguiente cuando haya terminado.
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b. Ejercicio de la guia “Controles del plan” - Definicién de los controles
En este ejercicio, el equipo definira los controles que se deben imple-
mentar para mitigar los riesgos encontrados. Con su experiencia y co-
nocimiento del ambiente, el equipo seleccionard los mejores controles
que realmente va a ser eficaz y eficientes en el tratamiento del riesgo.
Estos controles forman parte del plan de tratamiento del riesgo, que es
uno de los resultados de un analisis del riesgo.

La pregunta clave aqui es: ;Qué controles se deben aplicar sobre las
vulnerabilidades para mitigar los riesgos provocados por ellas?

Para el ejercicio, deberadn ser identificados dos controles que permi-
ten la mitigacion del riesgo en el menor tiempo posible. Para fines de
aprendizaje, se recomienda comenzar con los controles de la norma
NTC ISO/IEC 27002.

El equipo de analisis en este ejercicio debe analizar cada vulnerabilidad

y sus riesgos y decidir los mejores controles, presentando sus justifica-
ciones.

Tabla 27. Definicion de controles
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Solo pase a la guia siguiente cuando haya terminado.

c. Ejercicio de la guia “Riesgos residuales” - Levantamiento de los
riesgos residuales.

En este ejercicio, el equipo de analisis identificard y definird los ries-
gos residuales después de Ia aplicacién de los controles. Esta es una
actividad de vital importancia, dado que les permitird comprobar si los
riesgos realmente disminuirdn y alcanzaran hasta el nivel aceptable por
la organizacion.

Ademas de verificar los riesgos residuales, el equipo deber3, si el ries-
go aun se mantiene por encima del nivel aceptable, proponer nuevos
controles o aun controles de compensacion, de manera que el nivel de
riesgo se reduzca el maximo posible y el mas cercano del aceptable. Si
esto no es posible, se debe realizar un nuevo ciclo de analisis de riesgo.
La respuesta serd dada por uno de los niveles del criterio “severidad de
las consecuencias”, definido en la Seccién 2, en la guia “Criterios”.

Para el ejercicio, se llenaran las siguientes columnas:

»  “Existen riesgos residuales?” - para cada riesgo y los controles
implementados el equipo deberd responder (si 0 no);

» ."iCudles? Describa “- el equipo debera informar los riesgos y
vulnerabilidades que aun no fueron tratados (riesgos residua-
les);

» “Justificacion / Evidencia” - el equipo deberd presentar las evi-
dencias del riesgo residual;

» “Nueva serenidad” - caso existan riesgos residuales, el equipo
deberd analizarlas y establecer nueva severidad, seleccionando
de la lista similar de la Sesion 5. Al elegir el item de |a lista, auto-
maticamente aparece el peso de esta severidad en la siguiente
columna;

» “Nueva probabilidad” - después de diligenciar la columna de Ia
nueva severidad, deberd ser diligenciada la nueva probabilidad,
seleccionando de I3 lista similar al realizado en la Seccién 6. Al
elegir de I3 lista, aparece automaticamente el peso de esta pro-
babilidad en la siguiente columna.
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Tabla 28. Levantamiento de los riesgos residuales
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Al diligenciar estas columnas aparecerd el nuevo valor del riesgo resi-
dual. Caso aun esté por encima del nivel aceptable aparecerd un men-
saje de error al lado.

Solo pase 3 la guia siguiente cuando haya terminado.
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d. Ejercicios de la guia "Aceptacién del Riesgo” - Aceptacion de los
riesgos.

En esta actividad, el equipo de anadlisis y la organizacion, como partes
interesadas, conducirdn las actividades necesarias para la aceptacion
de los riesgos.

Esta aceptacion es un documento formal que establece que el ries-
go serd aceptado, una justificacién para eso y el responsable por la
toma de decisién. Por lo general, los que tienen el poder para tomar
esta decision es parte de la alta direccion. Esta aceptacion se realizard
Unicamente 3 los riesgos que aun se encuentran por encima del nivel
aceptable.

Para el ejercicio se llenaran tres columnas:

1. "Decision” - scudl la decision de aceptacion del riesgo? Una
eleccién debe hacerse a partir de una lista de opciones.

2. “Justificacion” - justificacion para la toma de decision.

3. “Responsable” - nombre de Ia persona encargada de Ia toma
de decision.

Caso el riesgo no sea aceptado Ia celda debe ser dejada en blanco.
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Tabla 29. Aceptacion del riesgo
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Aceptacion
del riesgo

Decision
Justificacion

Responsable

Solo pase a Ia guia siguiente cuando haya terminado.

4. Verificacion y correccion por parte del instructor.

Al concluir la “Guia de actividades 8" el equipo de analisis habrd prac-
ticamente completado el andlisis de riesgo. En esta etapa se habrdn
recorrido todas las actividades de la gestion del riesgo, con pleno co-
nocimiento de los activos criticos, sus amenazas y vulnerabilidades, el
tratamiento y los controles que necesitan ser implementados vy, una vez
implementado, identificar los riesgos residuales que aun puedan existir,
Observe la figura al inicio de cada guia de actividades y verifique la eje-
cucién de todas las etapas del proceso de gestion del riesgo.
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11.9 Guia de actividades 9

Vision general de la actividad

En esta actividad, serdn realizadas las actividades necesarias para el
“andlisis de riesgo - comunicacién de los riesgos.”

La siguiente figura muestra graficamente la ubicacion de estas activida-
des en el proceso de Ia gestién del riesgo:
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La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo suministrado
y también por |a experiencia y vivencia en su organizacion.

Para esta actividad el alumno se debe valer de las observaciones de la
organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de la seccion 11 de la norma ICONTEC NTC ISO/IEC 27005;
2. Explicacion y demostracion de la Tabla 30 por el instructor;
3. Ejecucion de Ias actividades propuestas;

3. Actividad de la quia “Comunicacion del riesgo” - Comunicacion del
riesgo.

En esta actividad, el equipo de andlisis realizard las actividades necesa-
rias para la comunicacion durante el proceso de gestion del riesgo. Esta
actividad se lleva a cabo durante toda la gestion del riesgo. En cada
actividad realizada el equipo deberd realizar la comunicacién de una
manera planificada.

Para efectos del ejercicio, el equipo de analisis de riesgo contestard una
serie de preguntas que tienen como objetivo mostrar una cadena de
comunicaciones durante toda la gestion del riesgo en la organizacion,
para asi permitir una perfecta comprension de esta importante activi-
dad. La comunicacion permitird orientar y concientizar sobre la impor-
tancia de la gestién del riesgo.

Tabla 30. Comunicacién del riesgo

Comunicacion del riesgo Justificacion

:Coémo debe hacerse la comunicacion
de riesgos en |a organizacion?

;Quién es responsable de Ia comunicacion
de riesgos en el andlisis del equipo?

;Quién es responsable de Ia comunicacion
de riesgos en Ia organizacién?

:Cudl es el equipo de procedimiento para
identificar un alto riesgo con la gravedad?

;Cudl es el equipo de procedimiento para
descubrir nuevas amenazas que han
surgido en determinado activo?

D O 0



Continuacién tabla 30. Comunicacién del riesgo

Comunicacion del riesgo

En medio del proceso de revisiéon del equipo
fue informado de que la topologia de Ia red
va a cambiar. ;Cudl es el procedimiento de
comunicacion del equipo de este cambio?

Justificacion

Presenta el diagrama de flujo de la comunicacién
que trabajard durante este proyecto.

:Cémo es la comunicacién de los resultados
3 la agencia que solicitd el andlisis?

sEn qué momento inicia Ia comunicacion
en la gestion del riesgo?

;Cudndo el equipo de analisis de riesgo se
comunicara considerado vulnerabilidades
criticas identificadas en la sesion 3?

Teniendo en cuenta este ejercicio, en que momento
(s) se celebraron efectivamente “comunicaciones”
para los interesados en el proyecto?

Teniendo en cuenta este afo, ;quién debe asistir
3 la reunién final para presentar los resultados?

;Qué temas serdn presentados por el
equipo de andlisis de riesgo, mientras que
comunican los resultados finales?

Ejemplifica con la actividad un evento
desencadenante que requieren
comunicaciéon inmediata. ;Cémo se
formalizard la comunicacién? Justificar.

En ese momento termina la comunicacién dentro de
la gestion del riesgo? Un ejemplo de este ejercicio.

Solo pase a la guia siguiente cuando haya terminado.
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4. Verificacion y correccion por parte del instructor.

Al concluir Ia “Guia de actividades 9" el equipo de analisis tendrd el
conocimiento y la comprension de los procedimientos adoptados para
realizar la comunicacion durante toda la gestién del riesgo.
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11.10 Guia de actividades 10

Vision general de la actividad

En esta actividad, serdn realizadas las actividades necesarias para el
“Anadlisis de riesgo - monitoreo de los riesgos.”

La siguiente figura muestra graficamente Ia ubicacion de estas activida-
des en el proceso de la gestion del riesgo:
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La realizacion de esta actividad debe ir acompafiada de la lectura de Ia
norma ICONTEC NTC-ISO/IEC 27005, del material de apoyo suministrado
y también por |a experiencia en su organizacion.

Para esta actividad el alumno se debe valer de las observaciones de la
organizacion KWX.

La secuencia de las actividades sera:

1. Lectura de la seccion 12 de la norma ICONTEC NTC- ISO/IEC
27005;

2. Explicacion y demostracion de la Tabla 31y Tabla 32 por el ins-
tructor;

3. Ejecucion de Ias actividades propuestas;

En la guia se encuentra dos tablas:

1. la tabla “Monitoreo de Riesgos”
2. la tabla “Monitoreo, mejoria, proceso”

3. Ejercicio de Ia guia “Monitoreo de Riesgos” - Monitoreo y analisis
critico del riesgo de seguridad de la informacion.

En este ejercicio, el equipo de analisis realizard las actividades necesa-
rias para el monitoreo y anadlisis critico del riesgo. Estas actividades en
la realidad son desarrolladas desde la primera actividad del proceso de
gestion del riesgo.

Esta actividad tiene como objetivo el monitoreo y el analisis critico de
los riesgos encontrados. ;El equipo estd encontrando los riesgos? ;Esta
pudiendo observar algo?.

Para el ejercicio, el equipo de andlisis de riesgo contestarad a una serie
de preguntas que tienen como objetivo mostrar un proceso légico de
monitoreo y andlisis critico de riesgos durante toda la gestién del riesgo,
para permitir una perfecta comprension de esta importante actividad
de la organizacion. El monitoreo y el andlisis critico de riesgos guiara
y mejoraran la ejecucién de los trabajos del equipo de andlisis de la
gestion del riesgo.




Tabla 31. Monitoreo de riesgos

Monitoreo de riesgos Justificacion

;Cémo funciona el monitoreo de equipo de andlisis?

;Cudl es el procedimiento para identificar una
nueva informacion de eventos de sequridad?

;Qué se controla durante la realizacion
de andlisis de riesgos?

;Quién es responsable de Ia vigilancia?

sEn qué momento se realiza el seguimiento?

;Cudl es el propésito de la finalizacion
de la revision en este trabajo?

:Coémo es el andlisis critico en este trabajo?

;Cudl es Ia relacion entre el monitoreo
y el andlisis critico?

;Cudl es el procedimiento para el examen?

:Qué se hara para identificar un
problema durante Ia revisién?

;Cudl es el procedimiento para el sequimiento
y analisis critico, para descubrir nuevas
amenazas? ;Y para los nuevos activos?

Teniendo en cuenta el ejercicio de andlisis
del riesgo, ¢las actividades requieren
una supervision bastante estricta?

A qué medida el equipo de andlisis debe hacer
un andlisis critico de la aceptacion del riesgo?

;Coémo debe ser llevado a cabo para identificar
el andlisis critico de las vulnerabilidades?

Solo pase 3 la guia siguiente cuando haya terminado.




[Gestion del riesgo de Ias TI NTC 27005]

b. Ejercicio de Ia guia “Monitoreo, mejoria, proceso” - Monitoreo, ana-
lisis critico y mejora del proceso de gestion del riesgo.

En este ejercicio, el equipo de analisis llevé a cabo en conjunto con I3 or-
ganizacion las actividades necesarias para el monitoreo, analisis critico
y mejora del proceso de gestion del riesgo. Estas actividades se desa-
rrollan con el objetivo de identificar si la gestion del riesgo es eficiente,
eficaz y satisfactoria a los requisitos del negocio.

Esta actividad tiene como objetivo hacer el monitoreo del proceso de
gestion del riesgo vy el analisis critico a la mejora continua de la gestién
del riesgo. ;El proceso de gestion del riesgo estd funcionando? ;Qué se
necesita para mejorar el proceso de gestién del riesgo?

Para el ejercicio, el equipo de analisis de riesgos contestara una serie
de preguntas que tienen como objetivo mostrar un proceso légico de
monitoreo, analisis critica y mejora del proceso de gestién del riesgo en
la organizacion, buscando la mejora continua de los procesos y de las
actividades que conforman.

Tabla 32. Monitoreo, andlisis critico y mejora del proceso de gestion del riesgo

( \

Monitoreo, andlisis critico
y mejora del proceso de Justificacion
gestion del riesgo

:Coémo es el seguimiento del proceso de
gestion del riesgo para la organizacion?

;Qué parte del equipo de analisis
hace el sequimiento del proceso
de gestion del riesgo?

;Coémo es el andlisis critico realizado por la
organizacion? ;En qué momento se realiza?

;Qué parte del equipo realiza el andlisis
critico del proceso de gestion del riesgo?

;Qué hace la organizacién con
los resultados de la vigilancia®?
Y de andlisis critico?

0 6




rencepia

RED NACIONAL DE 10N
VEDUCACION D 0R

Continuacién tabla 32. Monitoreo, andlisis critico y
mejora del proceso de gestion del riesgo

Monitoreo, andlisis critico
y mejora del proceso de Justificacion
gestion del riesgo

;Coémo la organizacion lleva a cabo la
mejora del proceso de gestion del riesgo?

;Qué parte del equipo de andlisis se dedica
3 mejorar el proceso de gestion del riesgo?

Conocer la organizacién para integrar el
equipo de andlisis, ;qué recomendaciones
vas a hacer para mejorar el proceso?

;Cudndo se debe hacer un
nuevo andlisis de riesgos?

En el caso del ejercicio, ¢la organizacion
debe acompariar a |a obra para mejorar
el proceso de gestion del riesgo?

En el caso del ejercicio, para completar
su trabajo, ;qué observaciones
tiene sobre el sequimiento del
proceso de gestién del riesgo?

En el caso del ejercicio, para completar
su trabajo, scudles son sus observaciones
con respecto a Ia mejora continua

del proceso de gestion del riesgo?
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4. Comprobacién y correccion por parte del instructor.

Al concluir Ia “Guia de actividades 10", el equipo de analisis habrd com-
pletado todo un ciclo de la gestion del riesgo. Los pasos a seguir son los
siguientes:

» Elaborar un informe con los resultados (activos, amenazas, vul-
nerabilidades, consecuencias, impactos y riesgos priorizados);

» Hacer un plan de tratamiento que contiene los controles que
deben ser implementados para la mitigacion de los riesgos.

Es importante que todo trabajo se realice basado en las normas de se-
guridad de la informacién que sirve de base para la gestion de sequri-
dad de la informacion.

Conclusion
Vision general de la gestion del riesgo

En este curso se observaron todos los aspectos de la gestion del riesgo,
de acuerdo con la norma ICONTEC NTC-ISO/IEC 27005. La siguiente figu-
ra muestra graficamente la ubicacion de estas actividades en el proceso
de gestion del riesgo.
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Figura 52.
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en el proceso
de gestién
del riesgo.
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Los objetivos de proporcionar conocimientos sobre la gestion del riesgo
y suministrar una herramienta para la realizacion de la gestion del ries-
go se detallaron y se practican en cada sesién de aprendizaje de este
curso. Es importante saber que cuando se hace un primer ciclo de Ia
gestion del riesgo, este proceso se vuelve ciclico y continuo.

La gestién del riesgo es un proceso que siempre va a traer beneficios a
la organizacién. La mejora de las condiciones de seguridad de Ia infor-
macién pasa necesariamente por el conocimiento de las debilidades vy
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vulnerabilidades que pueden ser explotadas para que las amenazas se
materialicen. Y, sin duda, la mejor manera de hacer esto es a través de

la gestion del riesgo.
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