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Temario:
* Alcance del sistema de gestion de continuidad del negocio.
e Gestion del contexto de organizacion.




1. Alcance del sistema de gestion de continuidad del negocio




Objeto y campo de aplicacion

La norma ISO 22301 se implementa cuando una empresa desea :

"J Entender sus necesidades y la urgencia de establecer politicas y

objetivos de continuidad del negocio.

"J Operar y mantener los procesos, la capacidad y los esquemas de

respuesta para asegurar que pueda sobrevivir a las interrupciones.

Monitorear y revisar el desempeio y la eficacia del SGCN
D
El mejoramiento continio basado en mediciones cualitativas y

}‘J cuantitativas.




Referencias normativas

ISO 22313: 2012

Seguridad y resiliencia.
Sistema Gestion de

Continuidad de Negocio.

Guia.

ISO 31000: 2018

Gestion del riesgo.

A

1ISO 19011: 2018

Directrices para auditorias de
sistemas de gestion

ISO TS 22331: 2018

Seguridad y resiliencia. Sistema
Gestion de Continuidad de
Negocio. Directrices para Estrategia
de Continuidad de Negocio.

ISO TS 22317: 2015

Seguridad social. Sistema Gestion de
Continuidad de Negocio. Directrices para
Analisis de Impacto en el Negocio (BIA).




Términos y definiciones

3.3 3.10

Continuidad de negocio Interrupcion

Capacidad de una organizacioén (3.21) de continuar la <@/5 Incidente (3.14), bien sea esperado o no, que causa una
oferta de productos y servicios (3.27) dentro de un alteracion negativa y no planeada de la oferta esperada de
periodo de tiempo aceptable a una capacidad productos y servicios (3.27) de acuerdo con los objetivos (3.20)
predefinida durante una interrupcion (3.10) de una organizacion (3.21)

3.4

Plan de Continuidad de Negocio 3.13

Informacién documentada (3.11) que orienta a una Impacto

organizacion (3.21) para responder a una 9 Resultado de una interrupcién (3.10) que afecta los objetivos

interrupcion (3.10) y reanudar, recuperar y (3.20)
restaurar la oferta de productos y servicios (3.27) de

acuerdo con sus objetivos (3.20) de continuidad de

negocio (3.3)

3.5

Analisis del impacto al negocio 3.14

Proceso (3.26) en el que se analiza el impacto (3.13) Incidente

de una interrupcion (3.10) conforme avanza el Evento que puede ser, o podria conducir a, una interrupcion

tiempo, en la organizacién (3.21) (3.10), pérdida, emergencia o crisis




Beneficios del Sistema de Gestion de Contiuidad del Negocio (SGCN)

* Apoyar sus objetivos estratégicos.

Desde una perspectiva * Crear una ventaja competitiva.

empresarial * Proteger y mejorar su reputacion y credibilidad.
* Contribuir a la resiliencia organizacional;

Desde una perspectiva ' o -
e Reducir la exposicion legal y financiera.

financiera * Reducir los costos directos e indirectos de las interrupciones.

* Proteger la vida, la propiedad y el medio ambiente.
» Considerar las expectativas de las partes interesadas.
e Confiar en las capacidades de la organizacion para tener éxito.

* Mejorar su capacidad para seguir siendo efectivos durante las interrupciones.
e Demostrar un control proactivo de los riesgos de manera eficaz y eficiente.
e Abordar las vulnerabilidades operativas

Desde una perspectiva de
procesos internos




2. Gestion del contexto de organizacion.




4.1 Comprension de la organizacion y su contexto

S
I} taorganizacion debe determinar :

Cuestiones internas

Que sean pertinentes para

su proposito y que afecten

@ su capacidad para lograr los
resultados deseado de su
Cuestiones externas SGCN.




4.2 Entendiendo las necesidades y expectativas de partes interesadas

i

JI} Laorganizacién debe determinar :

4.2.1 Generalidades

~
Iy
(- -
@ =N

Partes interesadas que son
pertinentes al SGC.

\

Los requisitos relevantes de
estas partes interesadas para
el SGCN.




4.2 Entendiendo las necesidades y expectativas de partes interesadas

S
I} aorganizacion debe :

Implementar y mantener procesos para
identificar, tener acceso y evaluar los requisitos @ 1
legales y reglamentarios vigentes relacionados
con la continuidad de sus productos y servicios,
actividades y recursos.

Informacion documentada

Documentar y mantener actualizada dicha
informacion.

®

Asegurar de que estos requisitos regulatorios, legales y cualquier otro, vigentes sean tengan en cuenta
en la implementacién y mantenimiento del SGCN

4.2.2 Requisitos legales y reglamentarios




4.3 Determinar el alcance del SGCN.

. P -
JI] Laorganizacién debe determinar : JTTTIRG: organizacién debe determinar :

e o ®

[l

e Limite * Exclusiones

Requisitos de partes
interesadas ﬁ
pertinentes.

Productos y servicios L
Cuestiones externas. Su mision, metasy
obligacioes internasy

externas

Cuestiones internas.

Informacion documentada

Disponible.




4.4 Sistema de gestion de continuidad del negocio

La organizacién de debe establecer,
implementar, mantener y mejorar el SGCN

La organizacién debe determinar los procesos necesarios
para el SGCN y su aplicacién en la empresa
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