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1. Gestion de comunicacion y documentacion




7. Soporte

7.4 Comunicacion

TITULO {;usé"_g?n DIRIGIDO POR Dc'}“{'sg:_gs"; fj FECHA SE oL SETIEMBRE | OCTUBRE A NOVIEMBRE DICIEMRE
QUE QUIEN DEBE A QUIEN CUANDO CANAL DE
bl COMUNICAR = COMUNICAR = COMUNICAR COMUNICAR COMUNICACION S1 S2 S3 S4 S1 52 S3 S4 S1 S2 53 54 51 52 S3 54
5.2 Politica Palitica y
6.2 Objetivos de seguridad | Objetivos del Garania del Parsanal Anual email |
de Ia informacién SGS| Servicio (Servicia)
Falitica de -
o , Oficial de
5.2 Politica gestian del ; Charla de
6.2 Objetivos de seguridad | servicio y la SEIEEU{::E:::‘::;?; a EZT;?;?; Por Evento induccitn / File T |
de la infarmacion :Efnu[;timﬁie sU (Servicio) Server
Al inicio de la
relacian
5.3 Roles organizacionales, , ; Personal laboral y/o
responsabilidades y Zumm"::'.rd ’ {f;uu;dlgadcr;d?l nuEevo cuando se Documenta
autoridades responsapiicades fe (ervicia (Servicio) actualice la
descripcian

de puestas.




7. Soporte

7.4 Comunicacion

ASUNTO

DIRIGIDO A/

FECHA DE

USO DEL

TITULO (SUBJECT) DIRIGIDO POR 0 (ROLES) INICIO CANAL SETIEMERE OCTUBRE NOVIEMERE DICIEMRE
QUE QUIEN DEBE A QUIEN CUANDO CANAL DE
e COMUNICAR  COMUNICAR = COMUNICAR COMUNICAR COMUNICAcION S1 S2 S3 54 51 S2 S3 S4 S1 S2 53 54 51 S2 S3 S4
Eventos o Personal ONP /
A6 Gestion de Incidentes incidentes de Personal del Mesa de
de seguridad de la aouridad da la Servicia / Administracién | Por Evento Infarme |
informacién segunidas Proveedores/ | de Servicios
informacian .
Visitas
9.1 Monitoreo, medicién, | Servicio de Responsable del | hooporoane | forme
andlisis y evaluacidn Maonitoreo Proceso (GMD) E{DNF‘} ensua nior
Resultados del
andlisis y Oficial de Gestor de
6.1 Acciones para abordar | evaluacidn de Seguridad de la | Seguridad de
los riesgos y oportunidades | riesgos / Plan de Informacitn la Informacidn Anual nforma I
tratamiento de [Servicia) {OMP)
riesgos
Oficial de Gestor de
Resultados de ) ,
9.2 Auditoria Interna informes de SEl'gfundad %E la IE El'g;mdad %E Anual Informe
auditoria nformacion nformacidn
(Servicio) {ONF)
Oficial de
Resultados de la . .
9.3 Revisitn de gestion revision por la sﬁﬁ;]{::iﬂ%i la Cﬂénétgld'?l Mensual Acta de reunidn | 11 L
Direccion (Servicio)
Resultado de las Oficial de Gestor de
10.1 Mo Conformidades v acciones Seguridad de la | Seguridad de
acciones correctivas correctivas y Informacitn la Informacién | T ermanente hiorme
preventivas (Servicio) {ONF)
Resultados del Supervisar de
A.12.6.1 Gestion de las andlisis de Jefe de m'”:je' cion Anual Infarma
vulnerabilidades técnicas vulnerabilidades Produccidn
técni Plataformas y
cnicas Redes




7. Soporte

7.5 Informacion documentada

CLASIFICACION

DEFINICION

EJEMPLOS

CONFIDENCIAL

Es la informaciéon que debe mantenerse en la mas
estricta reserva. Estd sujeta al cumplimiento de
requisitos legales y/o contractuales. Tiene mucho valor
para su propietario, es critica para el desarrollo
estratégico del negocio y su divulgacion no autorizada
podria ocasionar impactos severos a la organizacion en
términos econémicos y de prestigio, principalmente.

Su divulgacion a terceros podria darse sélo bajo la
autorizacién formal del representante legal, mediante la
firma de un acuerdo de confidencialidad.

Informacion de
Clientes, Informacion
Comercial,
Informacidn del
personal,
Informacion
Economica-
financiera, etc.

RESTRINGIDO

Es aquella informacion inherente a las operaciones de
un proceso o area de negocio especifica. Podria estar
sujeto a cumplimiento legal y/o contractual, es critica
para las operaciones del proceso o area de negocio, su
pérdida o divulgacién no autorizada podria ocasionar
perjuicios a la organizacién en términos econémicos, de
servicio al cliente y ventaja competitiva.

Su divulgacién a terceros podria darse sélo bajo la
autorizacion formal de su propietario mediante la firma
de un acuerdo de confidencialidad.

Procesos operativos,
Politicas especificas,
Procedimientos,
Instructivos,
Manuales técnicos y
de usuario, Formatos
y Registros, y otros
similares

DOCUMENTOS DE LA
ORGANIZACION

PUBLICO

Informacion destinada al conocimiento de la comunidad.

Publicaciones en
Pagina Web

Elaboracién o
Modificacion

DOCUMENTO

Revision

Publicado y
Distribuido por

Documentos del Sistema Oficial de

de Gestion: Politica y Seguridad de la Gﬁ{ﬁ"ﬁ,ﬂe' Glg:in::.:tgel

Obijetivos Informacién y y

Documentos del Sistema " -

de Gestién: Manual, Oficial de Gerente del Oficial de

procedimientos, formatos Seguridad de la Proyecto Seguridad de la

et ! ! Informacién Informacién
Personal dentro Dueno del Duefio del

Documentos de Operacién | del alcance del proceso o proceso o area

SGSI area




<

7.5 Informacion documentada

DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

POLITICAS

POL.GER.001 Politica de Seguridad de la Informacion
POL.GER.002 Politica de Escritorio y Pantalla Limpios

POL.GER.003 Politica de Gestion de Accesos
POL.GER.004 Politica de Gestion de activos
POL.GER.005 Politica de Administraciéon de Software

MANUALES

MAN.GER.001 Manual de Organizacién y Funciones del SGSI
MAN.GER.002 Manual de Manual SGSI

MAN.GER.003 Manual de Gestién de Riesgos
MAN.GER.005 Manual de Alcance del SGSI

PROCEDIMIENTOS

PRO.GER.001 Ingreso de Personal
PRO.GER.002 Proceso Disciplinario

DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

PRO.GER.003 Terminacién de Relacion Laboral
PRO.GER.004 Control de Documentos
PRO.GER.005 Control de Registros
PRO.GER.006 Auditoria Interna SGSI
PRO.GER.007 Acciones Correctivas y Preventivas
PRO.GER.008 Gestién de Incidentes de Seguridad
PRO.GER.009 Medicién efectividad de controles
PRO.GER.010 Comunicaciones del SGSI
PRO.GER.011 Cumplimiento y requisitos legales
PRO.GER.012 Gestién de activos de informacién
PRO.GER.013 Compresion y Encriptacion de Archivos con el Winzip
PRO.GER.014 Seguridad Fisica y del ambiente
PRO.GER.015 Relaciones con el proveedor
PRO.GER.016 Gestién de la continuidad
PRO.SIN.001 Control de Accesos

PRO.MAS.025 Gestion de Incidencias
PRO.MAS.053 Gestioén de Cambios




<

7.5 Informacion documentada

FORMATOS
FOR.GER.001 Compromiso de confidencialidad
FOR.GER.002 Declaracion Jurada

FOR.GER.003 Lista de personal DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
FOR.GER.004 Entrega de cargo INFORMACION

FOR.GER.005 Plan de capacitacién del personal FOR.GER.017 Gestién de riesgos y oportunidades
FOR.GER.006 Plan de Contingencia FOR.GER.018 Enunciado de Aplicabilidad

FOR.GER.007 Lista de asistencia FOR.GER.019 Plan De Tratamiento de Riesgos
FOR.GER.008 Lista maestra de documentos FOR.GER.020 Programa Anual de Auditoria

FOR.GER.009 Lista massira de registros FOR.GER.021 Plan de Auditoria Interna

FOR.GER.010 Solicitud de cambio FOR.GER.022 SAC

FOR.GER.011 Revislon post Implementacion FOR.GER.023 Medicién de Procesos y Controles del SGSI
FOR.GER.012 Lista de Contactos FOR.GER.024 Identificacién de Requisitos de Seguridad de la Informacién
FOR.GER.013 Identificacién de Partes Interesadas del SGSI FOR.GER.025 Objetivos del SGSI

FOR.GER.014 Declaracion de Responsabilidad de Uso de Cuentas

Privilegiadas

FOR.GER.015 Examen
FOR.GER.016 Inventario de Activos




2. Gestion de Operaciones




8. Operacion

8.1 Planificacion y control operacional

GESTION DE iﬁg?: ;'EE GESTION DE GESTION DE GESTION DE LA GESTION DE LA DI‘;EDT;'?;UD;:;‘Y
CAMEBIOS SERVICIOS INCIDENTES PROBLEMAS CONFIGURACION CAPACIDAD CONTINUIDAD
MESA DE SERVICIOS
SOPORTE TECMICOD GESTION DE
[1ER ¥ 200 NIVEL) SERVIOOS
SEGURIDAD PERIMETRAL GESTION DE LA ADMINISTRACION DE LA PLATAFORMA CENTRAL
SEGURIDAD GESTION DE &T&fﬁiﬂ UNIX Y REDES Y
INFORMATICA ACCESDS ¥ APLICACIONES ALMACENAMIENTO | | COMUNICACIONES
S S
peog Log
il SATISFACHIONDEL | = 2 2
[y
3EE | sequenmientos — CUENE o, | JE&
5 / INCIDENTES 3
GESTION DE LA PRODUCCION
EJECUCION DE MONITORIZACION DE MANTENIMIENTO
RESPALDO ¥ RESGUARDO DE
RESTALIRACION PASES A MAED IO& LA PLATAFORMA DE PREVENTIVO DE
PRODUCCION T EQUIPOS AUXILIARES
GESTION GESTION CALIDAD ¥ PROCESO
FINANCIERA HUMANA PROCESOS LOGIsTICO




8. Operacion

8.1 Planificacion y control operacional

PROCEDIMIENTO | tign” PR

GESTION DE ACTIVOS

1. OBJETIVO

Elp

los fan a segur parm b - y uwn nevel de proteccion

adecuado para los aclivos de informacidn de Core Susiness Coporation

2 ALCANCE

Aplica a 1do ol parsonal da CORE BUSINESS CORPORATION

3. REFERENCIAS:

1S0O 27001 de de Seg! o8 13 It SCh
150 27002 Téenicas de segurdad Cldigo de pract para los de g de la informacion

4. DEFINICIONES

Activo de informacion: £z todo agualio que represents valor para la CEC desde
semicios ¥ colaoradores

Integridad: Resguardar la idad e integridad de la i ion y los matodos de procesamients
Di: il A que los d i tengan acceso a s infommacion
C i Aseg que 18 inf ibn es ibke sclo & hos que astdn aul ad:

Propistario del activo. Cargo, proceso © grupod o8 rabajo que fiens 13 responsabilidad de garantizar que |a
mformacion y los actvos se clasfiguen adecuadamente

Usuario: > bie o 0% 3CIVOS de informacitn que wliliza /o custodia, Independiente del soporte
“n la Que 3= . aph de segundad les con la finaldad de mimimizer los rAesgos de
segurdad da i3 mformacion.

Fropistario del riesgo” £5 & respl o= 15 any de los

5. RESPONSABILIDADES

31

5.2.

§3

Oficial de Seguridad de |a Informacion

Informar al Sacio prircpal sobre €l desempenc del SGSI

Dar seguimienio a los regisiros de SGSI

Organizar 1 mealzacion de las auditorias mtermas y externas del SGSI

Promaver |a capacitacion y concientizacion de los colaboradoses acerca de la gestion de la seguridad de
la informacion.

o Liderar los proyectos de mejora del SGSI

Propietario dal Activo de Inf
o Confrolar &l wso y seguridad de los achvos que le som asignados para |3 creacion, procesamiento,
ision y al iento de infk on relac alp 0 3res que le compste

o Erfender y abordar fos nesgos rel & la segundad de la ink ion de los activos del proceso
0 area de su responsabiidad

o Asegurar que el activo de informacion se utiiza unicamente para los propdsitos de |a organizacion

Usuario del Activo de Informacion

o Cumple las poli p tos y les de segunidad de I mformacion establecidos pasa el uso
aceptable de los activos de informacion que ie compete.

o Comunicar 3l propietario del activo de mft on las y wirerabiidades que identfig

durante el desanollo de sus actvidades.

PROCEDIMIENTO [ sge: PRI

GESTION DE RIESGOS OPERACIONALES I

OBJETWVO

Estabiscer &l proceso pars la identificacion, anblisis, evaluacion y iratamiento de los resgos relacionados con la seguridad
de ls inf ion, asimi definir los les que permitan mitigar o disminuir el Aesgo idenSificados

ALCANCE

Aplica 3 10dos 105 procesos relaciorados con el SIG

Se considera los fesQos y oporiunid, hacia los procesos que afecten a 10s actvos de informacitn
. REFERENCIAS:
® SO 27001:2013. Requisitos de un S de Seguridad de la Info T
® SO 27002. Técnicas de segundad Cidigo de practicas pars los de seguridad de s informacion.

* SO 3100 Gestdn de Riesgos

. DEFINICIONES

® Activo de informacion: E3 todo aquelico gue representa valor para la Entidod desde software, hardware,

A y
*  Integridad. Resguardar la veracidad & integndad de |3 informacion y los mitados de procesamiento

*  Disp Asegurar que os 1engan acceso a la informacion

* Confidenciahdad: Assgurar qus 13 In® &5 30l0 3 aguellos que estan
+ Riesgo aceptable: e ¢l riesge que 50 ha conseguido reducir o migar de tal forma que pueda ser wierado por la

organizacion Nivel ds me590 medio o bae

* Riespo residual: mesgo restants despues del tratamiento del Resgo

* Probabilidad: Fosbidad de que &l evenio mes0050 0Cuma 08 AcuerdD CON SIUACIONES ¥a presentadas basadas en
reosiros reales, datos. hechos o miomaciin conocida

o Amenaza: Posiblidad de courrencia de cualquier fipo de evento © accion que puede producir un dado (material o
mmatenal) sobee los slementos de un sstema, en of caso de I3 Segunidad Informatica
* Impacto: Consecuencia que pueda ocasionar en |z empresa Iz matenalizacion del nesgo.

o Propietario: Cango, proceso © grupo de badajo que tiene la responsabiidad de garamtzar que la informacion y los
actvos se clasifiquen adecuadaments.
o Custodio: Responsable de resquardar los actvos de informacion que utilza y/o custodia, independients del soporte

en la que se encuertre aplicand de sequrdad bles oon |a finalidad de minimizar los nesgos de
szgundad de la informacion.
* Vul bilidad: Debdidad de los si , ¥ sean equipos de computo, servidores, tanto hardwans como software,

sstema operativo, sastemas de informacion, aplicaciones, redes, efo. que puade ser utlizados o aprovechados por
delincuentes informasicos, con el fin de ocasionar dano o extrasr mformacion confidencial y datos personsles

* Consecusncia: el resultado de un evento (amenaza) que afects 3 los objetivos

*  Propietario del riesgo: Es el resporsable de Ia realizaciin y epecucion de los controles.



8. Operacion

8.1 Planificacion y control operacional

PROCEDIMIENTO Cdige: PRO.0DS
". Faghe: ——
- GESTIONDERRHH e 4
Pagina1de5
1. OBJETIVO

Establecer s ineamienios pars gestion de los recursos humanos de Core Susiness Comp. (CBC), desde el ingreso de
Ios neavas colaboradores, los procesos de fosmacidn, conocimientios de |a empresa; la observaciin, medicién y anilisis
del desempena laboral y la desvinculacion de los colaboradores de CEC

] al que medi &l despliegue de sus comotimiemtos, habilidades y acttudes alcanza wn
exiraordinasic desempefc crganizacional

2 ALGANGE
Estz procedimiento &3 de slcance 3 todos los trabajs de Core Busi Com (CEC).

3. REFERENCIAZ

& 50 9001:2015. Requisitos de un Satems de Gestidn de Calidad.
& 2045001 2018 Sistema de Segundad y Saled &n & Trabajo.
& ISOIEC 27001 2013 Gestiin de seguridad de la informacion

4. DEFINICIONES
= Compatencia: capacidad con la que se aphcan kb3 conocimientos y las habdidades con el fin de conseguir o3
rasultados pravisics.
& Rstroalimentacion o Easdbank; Froceso de retroalimentacion e &l cudl menviensn un colaborador y su jefe cor 18
firalidad de establecer un plan de mejora gue impacts posfivamests én los faclores que afectan & desempefa.

+ Formacion: Es un proceso de mesora confimua en ol que s= busca mejorsr las kabilidades persomales y laborales,
asi coma sumentas |a productividad de los colaboradores. Asimizmo, permile 13 reduccidn de accdentes de trabag
debado & la implementacion de conocimientos v & satisfacsidn laboral.

+ Capacitacion: Es &l proceso desiimato a promover, faciliizr, fomentar y I35 apiifudes, o gradas
de congcrmientn de los irabajadores, con &l fin de pesmitdes mejores cporunidades, condiciones de vida y g2 trabao,
y de incrementar |8 productvid ad procurands |a recesana adaptacstn de los irabajsdores & los procesos fecnalogieas
y alas modificaciones estructurales de la economia

3.  DESARROLLD
5.1 Reclulamisnto y ssleccibn
El proce=n de rechtamisnto y ssleccion &3 realizado por e Practicants de Psicologia laborsl, bajo la supersizion
ded dede de Adminsiracion y Finanzas
Las aclividades de reciutamienic y selscsidn consideras & perdil de pussio descdito an ol Manual de Organizacidn
¥ funciones de la Orgamizacion.
La actividad de reckstamienic se realiza & través de la publicacicn en bolsa de trabajo y sobomud, mediante comeo
dmico, de L al p= de CBC
La selecaoion del neevo trabajador se realiza en las siguientes etapas:
o Evaluacitn peeliminar de i3 kofa de vida da los postulantas; saba cumplic con o establesido an l parfil de:
Puesto.
Confirmacsdn de las refersncias y veracdad del Curriculo da los postulanies,
= Enirevisia personal o vidual, 3 cargo del Fracsicanis de Psicolegia Organizacional, Jeis dal Area y Socic
Prinsigal
o Evalsacion d= capacidades, == snvia una scvided relacionada sl puessic de trsbajo pars que se=s
desarmlisda por = postulants, de acuerdo com ol resvlindo de ==in acthidad =2e defne al pozfulants
seleccionado.
= Soboited y revision de antecedenies pobicales, pdiciales y penales del candidato seleccionado
= Comumicacdon a los postulastes, seleccionadeos y mo seleccionades o fin del proceso.
Tedos los poshulaniss pasan por iodas las etapas de seleccidn hasla llegar a la G fiead, 5l no
Cumple I equenmeenios de LNa stapa, Be descalifica

Buenas practicas para un Sistema
de Gestion de Seguridad de la
Informacion

Seguridad de la
Informacion

€D CUENTAS DE USUARIOS Y CLAVE:
Siempre Nunca
Conterngia 3 elernertos mportantes para dentficar b informacidn a proteger

Critica Valiosa Sensible

Siempre Nunca

© SEGURIDAD FISICA:

ﬂ Nunca

€D MANEJIO DE INFORMACION:

Siempre

@ USO DE SISTEMAS INFORMATICOS:

iPor qué es importante?

B NOCE 0% Y TR0 3 & RSO SIS Y NG (O

9':3
o®

Slempre Nunca

Lo sequridad de la informacion no es un desti

es un estilo de vida




8. Operacion

8.1 Planificacion y control operacional

FPROCEDIMIENTO

PROG O
ROCEDIMEN INFRAESTRUCTURA TECNOLOGICA

GESTION DEL CAMBIO i OEJETWG

El pressnts documenis sstabiecs ios bnesmssrtos 8 s=guir pars slebonar y contoiee low dosumentos reacmeados a8 o
servicios imformatioos te Come Susness Comombon

1. OBJETWVD 2 ALCANCE

Aplica s todon o procsdimisatos y docemsntos relsconsdos con el Sistema integrads e Geston d= CORE BUSINESS

El prazerte dcoumenic establece los lineamiertcs para gestionar los cambics, procesos de negocic, instalaciones de CORFORATION

procedimients de la informacidn y sisiemas, y las modificaciones que impactan al Sistema Integrade de Gestion
3. REFERENCIA3:

2. ALGANCE - IS0 9001:2017. Requlshos de un Sstoma oe Gestdn de Calldad.
- IS0 43001 2018: Sidema de Segusdad v Saled en el Trabajo.
Aplica a tdos los camblos mayoess relaciorades con el Sisiema Integrado de Gesbon * IS027001: Sisterna de Cesfiin de Ssgurdad de la Informacicn

4 DEFNICIONES
3. REFERENGIAS:

e GPansl Parmis adminsirer wre csests de sojemenis web con | mazime sficence Ve ses Cresnds nusves

X umuarcs FTP y e corrme = recursne, creancc swbdomeics = matalandn
# |50 9009-2015 Reguisitos de un Sistema de Gestion de Calidad mefhars
» 130 45001: 2018. Reguisitos de un Sistema de geshion de seguridad y salud en o trabajo * Hosting: Es wn semicio de alojarmienio paem 3iios web E1 hostng web aloga los pomienidos de i web v e ooreo
= 120 27001-2013, Requisitos de wun Sisdema de Gestion da Seguridad de |a Informacian AISCLAROD PaFR QU pEedan SoF ViSRSOoS on tode Mmomesis dasda cualgvics diSpOSitve CoRItads & Inbarmat.
= Domnio: Un dommio wes ss el nombne sneco gue recke uwn sfic weh sn indemet Esie nombes dentfics s une pagmes
4. DEFINICIONES wets concrele xin Que cuesden ezisbe dos o mas sitios web Que comparien el msms nombee e oo

. =  Bagkup.de informacién: E3 una copa de segumdad o of proceso de copa de segendad. Epckug 3= refiere 2 ln copin
= BIG: Sistema Integrado de Gestion. ¥ archive de datos o la oompuitatons do Mods gt Se puede Wilizes para restawres la Fiosmacitn oRgiral BespUEs
da ura evenbval pdrdida de dates.

# Gambio mayor: Cambio gue irvolicra |3 imesvencion de la gessncia, il y como lo muesira | tabls 1. ®  Antivirun: £n un Sipo de sofhmrs qus se sties pae avitar, buscar, detacine y sliminer v de une computadoea. Line
vez imstalados, 1o mayosia del sofemes anivires ze cjecwion automaticamentz em seguedo planc para Drindar
+ Gambio menor: Cambios gue pueden ser gesfionados por scciones comectivas y o implica |s necesidad pestionsr protSselan en fisman real soake siagees fe v
un proyects defsllade, por siemply control de cambios en s informacidn documentada, cambios de fechs, suditor 5 DESARROLLO

lgar de ejecuciin, eic., de los servicios coordinados con el chente ) . o
54, Gentor de Hosting Dominic y Corren Elsctranica:

5. DESARROLLD El Coordinador de Hosting, Domene y Comeos reslize sl senvicio de marisnrments mordomes del hosting
deamanic, DRJEME 08 Fiormacicn en e hostng

5.1. Identificacion de necesidad de cambio Walida el requermiznio de @ soloted Se comeo en ol FOR.033 Formaic de informacién de personal nuowo

 wntrega de egquipa.
Toda colaborador de CBC puede identificss y penersr una sobcitud de cambo. Dicha solictud ser considersds Cras nusve comea en ol guaps] segin i detaads en sl documento INS.003 — Cresciin de rusvo comes en
siempre y cusndo s& exponga un cambio guee afecte 8l SIG, soma lo expore b8 tabla 1. CRAMEL

Corfigura correo clectromicn en of cquipo del wsuwano.
Tabla 1, Listado de cambios aplicables
Comfigura ¥ archiva e cofeos, Creaodn oS caFpeta DILen @l equips del Wouan.

Estratags # Cambio de planificacion sstrategica (analisis de comtexto), Fanbzs bajs de comeos, segin metnectieo 85 008 - Eiminsciin de Comen
e # Aspacios =
s Fenkn bopbup de comeos desds Pebmei, s=gen nstructve INS 004 — Bagl d= Comes
® Azgraciia o reasignackds de presupussio A algues Srea especifica o pos Famiza mantznimisnts buren de comeos = servidor, segun instucts (M5 008 — Lssteremisrds de buzén d=
Fimanciaros sgun requerimisnts especifico. carmas an al saridos
= Compra de servicios o bisnes mayorss a 15000 soles 32 Goutor do Soports Thonico:
s Azgnacicn o reasignacion de responsabdidadas El Cooedinador da Hosting, Dominio y Comecs atiende a las corsultas da apoyo de los clentes

Fineures e ° & Creacion de musves peastos de frabaio

softwane ¥ g asistencia técHioa.
i » Cambio de metodologia de aud . Imspecoitn R ——— Fealiza diagnéstico ¥ solucidn de problemas da s olientas.
Frocesos Opsrativos i g : X X
& Adicion o2 MUEWDS SERVICIDS Estd peadiente de la actaalmacids de ks prodeatos. v sarioios de la empresa
» Cambio de mfraestnictura t2enoligica a nivel comanstive. Raaliza instalacicn y configuracin do aquipes de computo
Procasos de Apoyo . N § . .
= Cambio de ambienie de abajs. Resliza mantcrimicris Frvenivs 02 oQuipos de cOmMputo, Segun IRStRectve INS.00S - Manteaimicats
preventivo de squips de computs.
. Rmginirm y Comrobe Comg: e Gmguricind de In itn m e uwarion, segin madracivo FOR 56—
Tras |a identSicacion, el colaborador debe comuricadc erviando un comec al responsable de Desarclio de Compromiso oe SeguHdad oo ko Eioemacide.

Frocesos ¥ Socio Prncpal para su respeciiva avaluscion



8. Operacion

8.1 Planificacion y control operacional
" [ PROCEDIMIENTO

GESTION DE PROVEEDORES

1. OBJETIVO

El presente documento establece los ineamientos a seguir para la seleccion, evaluacion, contratacion y re-gvaluacico de
proveedores, contrafistas y contratacion extema que presten servicios 3 Core Busimess (o (CBC)

2. ALCANCE

Aplica a todos los proveedores que presten los servicios de capacitacidn externa, auditoria, inspecciones, asesorias y
procesos intemos.

3. REFERENCIAS:

e 1S09001:2015. Requisitos de un Sistema de Gestion de Cabdad
e 1S045001: 2018 Sistema de Seguridad y Salud en el Trabap
e IS0 27001:2013: Sistema de Seguridad de la informacion.

4. DEFINICIONES
* Proveedor interno: Persona que presta servicics a los procesos intemnos de CBC
* Proveedor externo: Persona que brindan servicios a los chentes a nombre de CBC
* Servicio interno: Proyectos o servicio constante que un provesdor realiza 3 los procesos intemos de CBC.
5. DESARROLLO

5.1. Andlisis de necesidad de servicio

El Business Badngt realiza & andhsis de neossidad segin proceso, actividad, senvico a brindar y nivel de cticidad,

estas son
Procesos Operativos -
Actividad Servicio Criticidad
Capactacidn Intero, Tercenzado Alto
Tercerzado Alo
Auditorias Intemno, Tercenzado Alto
Inspeccion Interno, Tercenzado Alto
Asesoria Intemo, Tercenzado Alto
Procsainde Moy Servicio Criticidad
Péain Tercerzado Medio
Contabilidad T d Medio
52 Bi da seleccion de p "
El Busmess Sanpee realza |3 busqueda de especalstas en &l mercado, segun perfil, necesidad del clients y
Proyecto intemo.
Solicita el cumicuivm documentado ylo declaracon urada, Sel 3 los p d de acuerdo con el

cumplimiento el perél ds bisqued
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8.1 Planificaciéon y control operacional

A5 Controles Organizacionales

Objetivo: Lograr que la actitud integral de la organizacion hacia la proteccién de datos sea una amplia gama

de politicas, reglas, procesos, procedimientas, estructuras organizacionales y comportamientos individuales.

» 5.1 Politicas de seguridad de |a informacion.
. . . . » # 5.21 Gestidn de la seguridad de lainformacion en la cadena de suministro de TIC.
* 5.5.2 Funciones y responsabilidades de seguridad de la informacion.

L . s 5.22 Monitoreo, revisién y gestién de cambios de servicios de proveedores.
# 5.3 Segregacidon de funciones.

« 5.4 Responsabilidades de la gerencia. e 5.23 Seguridad de la informacién para el uso de servicios en la nube.

s 5.5 Contacto con autoridades. s 5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la informacion.
+ 5.6 Contacto con grupos de interés especial. e 5.25 Evaluacion y decision sobre eventos de seguridad de |a informacion.

s 5.7 Inteligencia sobre amenazas. + 5.26 Respuesta a Incidentes de seguridad de la informacion.

* 5.8 Seguridad de lainformacién en la gestion de proyectos. s 5.27 Aprender de los incidentes de seguridad de la informacion.

* 5.9 Inventario de informacién y otros activos asociados. e 5.28 Recaleccién de evidencia

= 310Usoaceptable de lainformackiny abros activos asociados. s 5.29 Seguridad de la informacién durante una interrupcion.

+ 5.11 Devolucion de activos.

¢ 5.30 Preparacion de las TIC para la continuidad del negocic.
* 512 Clasificacion de la informacion.

# 5.31Requisitos legales, estatutarios, reglamentarios y contractuales.
» 513 Etiquetado de Informacion.

. . s 5.32 Derechos de propiedad intelectual.
* 5.14 Transferencia de informacion.

5.15 Control de acceso.
5.16 Gestion de identidad.
5.17 Informacién de autenticacion.

5.18 Derechos de acceso.

¢ 5.33 Proteccion de registros.

5.34 Privacidad y proteccién de la Pl
5.35 Revision independiente de |a seguridad de |a informacion.

5.36 Cumplimiento de politicas, reglas y estandares de seguridad de |a Informacidn.

5.19 Seguridad de la informacién en las relaciones con proveedores. s 5.37 Procedimientos operativos documentados.

* 5.20 Abordar la seguridad de la informacién en los acuerdos con proveedores.



8. Operacion

8.1 Planificacion y control operacional

A6 Controles Orientados a las Personas A7 Controles Fisicos

Objetivo: Definir cémo los empleados interactian con los datos y entre si, la empresa puede regular el Obijetivo: Garantizar la seguridad de los activos tangibles, como sistemas de entrada, procesos de
componente humano de su programa de seguridad de la informacion. En este conjunto de controles se

disposicion de activos y politicas claras de escritorio. Estos son esenciales para la preservacion de la
incluyen la seguridad del personal, la gestion del capital humano y la formacién y sensibilizacién. confidencialidad

* 4.1 Deteccion.
* 7.1 Perimetros de seguridad fisica.
* 6.2 Términos y condiciones de empleo.
7.2 Entrada fisica.
* 6.3 Concientizacion, educacion y capacitacion sobre seguridad de la informacion. * ntradatisica

e * 7.3 Proteccion de oficinas, habitaciones e instalaciones.
* 6.4 Proceso disciplinario.

* 4.5 Responsabilidades después de la terminacién o cambio de empleo. * 7.4 Monitoreo de seguridad fisica.

s 6.6 Acuerdos de confidencialidad o no divulgacién. + 7.5 Proteccién contra amenazas fisicas y ambientales.
s 4.7 Trabajo remoto. » 7.6 Trabajar en areas seguras.
s 4.8 Informes de eventos de seguridad de la infermacion. * 7.7 Limpiar escritorio y limpiar pantalla.

+ 7.8 Ubicacion y proteccion del equipo.

* 7.9 Seguridad de los activos fuera de las instalaciones.
* 7.10 Medios de almacenamiento.

+ 7.11 Utilidades de soporte.

* 7.12 Seguridad del cableado.

* 7.13 Mantenimiento del equipe.

+ 7.14 Eliminacion segura o reutilizacion del equipo.
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A8 Controles Tecnolégicos

Objetivo: Garantizar que las regulaciones y procedimientos digitales de la empresa cumplan con criterios de
configuracion, administracion y acceso para gque la tecnologia no presente huecos de seguridad ya sea por

acceso no autorizados, fallas de funcionamientos o por mala administracion.

» 8.1 Dispositivos terminales de usuario.

* 8.2 Derechos de acceso privilegiado. 8205 idad de red
* B eguridad de redes.

* B.3 Restriccidn de acceso a la informacion. 8.215 idad de| icios de red
s 8 eguridad de los servicios de red.

* 8.4 Acceso al codigo fuente. « 8.22 Segregacion de redes

+ 8.5 Autenticacion segura.
+ B8.23Filtrado web.
s B.6 Gestion de capacidad.
* 8.24 Usode criptografia.
+ 8.7 Proteccién contra malware.
* B8.25 Ciclo de vida de desarrollo seguro.
+ 8.8 Gestion de vulnerabilidades técnicas.
* 8.26 Requisitos de seguridad de la aplicacion.
* B.9 Gestion de configuracién.
* 8.27 Principios de ingenieria y arquitectura de sistemas seguros.
+ 8.10 Eliminacion de informacién.
* 8.28 Codificacién segura.
+ 8.11 Enmascaramiento de datos.
* 8.29 Pruebas de seguridad en desarrollo y aceptacion.
* 8.12 Prevencion de fuga de datos.
+ 8.30 Desarrollo subcontratado.
+ B8.13 Copia de seguridad de la informacion.
s 8.31 Separacién de los entornos de desarrollo, prueba vy produccién.
* B8.14 Redundancia de las instalaciones de procesamiento de informacion.
+ 8.32 Gestion de cambios.
* 8.15 Registro.
» 8.33 Informacién de prueba.
s B.16 Actividades de seguimiento.

. L i # 8.34 Proteccion de los sistemas de informacion durante las pruebas de auditoria.
* 8,17 Sincronizacion de reloj.
* B8.18 Uso de programas de utilidad privilegiados.

s B.19 Instalacién de software en sisternas operativos.
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