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1. Planificacion del sistema de gestion




©

6.1 Acciones para abordar riesgos y oportunidades

IMPACTO IMPACTO
PROBABILIDAD DE o o Evtremo
OCURRENCIA 2 et Mayor
VALOR FRECUENCIA 8l g < Moderado
] Muy Frecuente g E = % e
4 Frecuente Qlx|@|5 o
|0 |Z| W Insignificante
3 Normal Qg |98 1 2 3 4 5
2 Poco Frecuente S £ |» % Poco Frocuente MUY
1 Raramente 8 QlZ RERIES gy Nt Frecuente
= PROBABILIDAD
CRITERIO DE ACEPTACION DEL
RIESGO
NIVEL | RANGO DESCRIPCION
ALTO [15-25] Riesgo no aceptable
MEDIO | [9-12] | Riesgo no aceptable




6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades

IDENTIFICACION Y ANALISIS DEL RIESGO

ACTIVO /
GRUPO DE
ACTIVOS

Base de Datos
BDPRD11G,
BDPRD11G2,
BDPRD11G3,
BDPRD11G4, eic

TIPO DE ACTIVO

DE INFORMACION RIESGO

DESCRIPCION DEL
RIESGO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[C] N [D]

VALOR DEL

IMPACTO

RIESGO

NIVEL
DEL
RIESGO

PROPIETARI
DEL RIESGO

o ¢RIESGO

EVALUACION DEL

RIESGO
CRITERIOS DE |
EVALUACION

ACEPTAB
LE?

FINANCIERO
PRIORIDAD

Incumplimiento de
permisos, Jefe de la
DATOS E ACCESO LOGICO privilegios y control Oficina de
INFORMACION CLAELIN NO AUTORIZADO de acceso / No se 3 (SRS S 15 Tecnologia de
tiene sistema de la Informacién
blogueo de ataques
: Jefe de la
el AME002 iégﬁggﬁﬁf DE LA | SQL Injecti 3 5 5 15 Oficing de
INFORMACION DR njection Tecnologia de
la Informacian
El personal no tiene
DATOS E AMEQ03 | DIVULGACION DE I‘ﬂﬁ'“;;‘i.';"f’l; de 2 IE : 15 Ejr?if;:: <:||2
INFORMACION INFORMACION ges d“ s Tecnologia de
seguridad de la la Informacion
informacion
ERRORES DEL o Jefe de la
DATOS E AMEo04 | ADMINISTRADOR g’“‘::gg“;‘i’:]ms % | . [ o 20 Ohcina s
INFORMAGCION DEL EQUIPO O dgzum e Tecnologia de
SISTEMA la Informacién
MODIFICACION .
DATOSE Politicas de Jefe de la
AMEDOD5 | DELIBERADA DE LA : 3 5 5 15 e
INFORMACION INFORMACION Seguridad Oficina de




6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades

EVALUACION DEL

IDENTIFICACION Y ANALISIS DEL RIESGO

IMPACTO

ACTIVO /
GRUPO DE

NIVEL

4RIESGO
DE. PROPIETARIO

DESCRIPCION DEL
RIESGO

TIPO DE ACTIVO ID

DE INFORMACION RIESGO B

RIESGO ACEPTAB

ACTIVOS

PROBABILIDAD

[C] M [DO]

VALOR DEL

IMPACTO

RIESGO

DEL RIESGO LE?

PRIORIDAD

HARDWARE AMEQD17 Ethﬁg&mmm Egﬂ?pu:?ad - é?if;::cllz 2 48
Mantenimientos No Tecnologia de
DEL HARDWARE i L
Son Planificados la Informacion
ERRORES DE
MANTENIMIENTO / | Temperatura y 5‘:{; ::JZ
HARDWARE AMED18 | ACTUALIZACION DE | Humedad no 3 = 5 15 ‘ 1 486
Tecnologia de
EQUIPOS controlados & Informacion
(HARDWARE)
Acceso Fisico no
ACCESO FISICO NO | ¢entrolado /No se e
HARDWARE AMEO19 tienen coniroles 3|14]|3 4 12 . 2 61
AUTORIZADO . Tecnologia de
para Ia seguridad la Informacién
Servidores fisicos fisica
y Appliance CAIDA DEL
SISTEMA POR Errores de gestion S?if;r?: cllz
HARDWARE AMED20 | AGOTAMIENTO DE 4 = 5 20 : 2
RECURSOS de recursos Tecnologia de
(SATURACION) la Informacion
HARDWARE AMED21 ::?V?I?EEIIEOS DE Lr;?:nr?:g::“enw * 3|14 ]|3|65 5 15 S?if;::‘:ll: 2 37
ACCESO privilegios y control Tecnologia de
de acceso la Informacién
Falta de
VIBRACIONES, Mantenimiento é?_fa_ declla
HARDWARE | AME022 | POLVO, Preventivo/Nose | 3 5| 5 15 Tecr:gl’;: I.ae e 2 46
SUCIEDAD.,... tienen mecanismos & Informiaeién
para evitar los




6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades

PLAN DE TRATAMIENTO DEL RIESGO

EFECTIVIDAD

NIVEL DEL (RIESGO

ACEPTABLE?

RESIDUAL RIESGO

FECHA
ID OPCION DE DESCRIPCION DEL PLAN DE ANExoA  DELCONTROL RESEOISASES A
RIESGO TRATAMIENTO ACCION RELACIONADO Pl M [A] INE] IMPLEMENTACION |NICIO FIN
Se realizan pruebas de ética
hacking de manera anual. 12.6.1 Gestion
AMEQ02 |  Mitigar | S© realizan cambios en la plataforma delas | py|py| At|65%| Jefe de Produccion | Abr-24 | Ago-24
segun la recomendacion del vulnerabilidades
fabricante ante cualquier técnicas
vulnerabilidad detectada
& 7.2.2
e e o | Condemiacin
AME03 |  Miligar | seguridad al ingreso al proyecto, asi | ~oucaSOnY | pg | py | Ma| 60% | Ofcial de Seguidad) ap o4 | ago.p
como de manera programada en el seguridad de la
ana informacion
Revisién y/o actualizacion de los Pror;lezdi.:-nl-u.ilanto Analista de
AMEOD04 Mitigar procedimientos e instructivos de aperacién Pe | Py | Ma| 90% Procesos Abr-24 | Ago-24
operativos del area o proceso documentados
Se elaborara la Politica de seguridad
de la informacion y sera difundida al 5.1.1 Politica de Oficial de S idad
AMEOQ05 Mitigar personal por diversos medios seguridad de la | Pd | Py | Ma | 60% d'“"l"’ ; efo egundad) apr24 | Ago-24
(Correo, capacitaciones, murales, informacion e
etc.)
N 722
e o | Condemiacién
AMEQ06 | Miligar | seguridad al ingreso al proyecto, asi | oucacon¥ | pq | Py | Ma| 60% | cial de Segundad) ppr o4 | ago.4
como de manera programada en el seguridad de la
ana informacion

CERRADO

CERRADO

CERRADO

CERRADO

CERRADO




6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades

PLAN DE TRATAMIENTO DEL RIESGO

EFECTIVIDAD FECHA

DEL CONTROL RESPONSABLE NIVEL DEL
DE RIESGO

[P] [T] [A] [NE] IMPLEMENTACION |NiCIO FIN RESIDUAL

ID OPCION DE DESCRIPCION DEL PLAN DE ANEXO A
RIESGO TRATAMIENTO ACCION RELACIONADO

¢RIESGO

ACEPTABLE? RIESGO

o N 12.1.1
Revision y/o actualizacién de los . .
AMEOQO7 Mitigar procedimientos e instructivos Procadimiante | o, Py | Ma | 90% il CERRADO

operativos del area o proceso d?:::;ﬂﬁ.s Procesos Abr-24 | Ago-24

Se elaborara la Politica de seguridad

de la informacién y sera difundida al 5.1.1 Politica de Oficial de Seguridad

AMEOO08 Mitigar personal por diversos medios seguridad de la | Pd | Py | Ma | 60% b2 N g CERRADO
(Correo, capacitaciones, murales, informacion de la Informacion | Abr-24 | Ago-24
eic.)
Se elaborara la Politica de seguridad
de la informacién y sera difundida al 5.1.1 Politica de Oficial de S dad
AME009 Mitigar personal por diversos medios seguridad de la | Pd | Py | Ma| 60% d“"f : °fo ) Ago-24 CERRADO
(Correo, capacitaciones, murales, informacion B
etc.)
A11.24
. Programar y ejecutar los Mantenimiento Coordinador de
BN tigeE mantenimientos preventivos (anual) del Pd Bx.| Sa (B Centro de Datos R

equipamiento Abr-24 | Ago-24

Se llevara un control de ingreso a las
instalaciones del data center.
Los operadores acompanaran a las
visitantes durante su permanencia en
las instalaciones
o El ingreso sera con anticipacion al Gl p

AMEO11 Mitigar e " = Controlesde | Pe | Dt | Sa| 75% | Jefe de Produccian CERRADO

data center minimo de 4 dias. acceso fisico
El acceso al data center cuenta con
los siguientes controles:
1. Puerta eléctrica con tarjetas de
proximidad.
2. Camaras de videovigilancias.

Abr-24 | Ago-24




6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades (declaraciéon de no aplicabilidad)

ASPOLITICASDE LA
SEGURIDAD DE LA
INFORMACION

A 5.10Onentacionde la
direccion para la gestion
dela sauridad de la
informacion

A.5.1.1Politicas de
segundad de la informacion

Se debe definir un conjunto de politicas
para la seguridad de la informacion,
aprobada por la direccion, publicada y
comunicada a los empleados v a las partes
ex temas pertinentes.

A.7SEGURIDAD DE LOS
RECURSOS HUMANOS

A 7.1 Antes de asumir
el empleo

A.7.1.1 Seleccion

L as verfficaciones de los antecedentes de
todos los candidatos a un empleo se deben
llevar a cabo de acuerdo con lasleyes,
reglamentaciones y ética pertinentes. y
deben ser proporcionales a los requisitos de
negocio, ala clasificacion de la informacion
a que se va a tener acceso, y alos riesgos
percibidos.

A7.1.2 Términosy
condiciones del empleo

L os acuerdos contractuales con empleados
v contratistas deben establecer sus
responsabilidades y las de 1a organizacion
en cuanto a la seguridad de la informacion

A 7.2 Durante 12
ejecucion del empleo

A.7.2.1Responsabilidades
de la direccion

L a direccion debe exigr a todoslos
empleados y contratistas la aplicacion de la
seguridad de la informacion de acuerdo con
las politicas y procedimientos establecidos
por la organizacion

AT722Tomade
conciencia, educacion y
formacion en la seguridad
de la informacion

Todos los empleados de 12 organizacion, y

en donde sea pertinente, los contratistas,

debenrecibir la educacion y la formacion

en toma de conciencia aproprada. y

actualizaciones regulares sobre las politicas

v procedimientos de la organziacion
ertinentes para su cargo.

A8 GESTION DE
ACTIVOS

A 8.2 Clasificacion de
la informacion

A 82 1Clasficacion de la
inf ormacion

L a informacion se debe clasficar en
funcion de los requisitos legales, valor,
criticidad y suceptibilidad a divulgacion o a
Imodificacion no autorizada.




@ 6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades (declaraciéon de no aplicabilidad)

AS5.Politicas de Seguridad de la Informacién
A6.Organizacion de la Seguridad de la Informacién
A7. Seguridad en los Recursos Humanos
A8. Gestién de Activos
A9.Control de Acceso
A10.Criptografia = 0,00%
A11.Seguridad Fisica y del entorno
A12. Seguridad en las Operaciones
A13. Seguridad en las Comunicaciones
A14. Adquisicion, Desarrollo y Mantenimiento de...
A15.Relacion con proveedores
A16. Gestién de Incidentes de Seguridad de |a...
A17.Gestion de la Continuidad del Negocio
A18.Cumplimiento

0,00% 10,00% 20,00% 30,00% 40,00%




2. Gestion de objetivos




6. Planificacion

6.2 Objetivos de seguridad de la informacidn y planeacién para su consecucion

LINEAMIENTOS

ESTRATEGICOS INDICADOR FORMULA

POLITICA / OBJETIVOS DEL SGSI

Contar con una politica de seguridad Cantidad de personas que

Conocimiento de la politica de

de la informacién que sea entendible y : 1 oy conocen la politica / cantidad total 100%
esté disponible a todo el personal seguridad de la informacion de personas

Clientes satisfechos con el servicio | % Satisfaccion del Cliente Interno >=90%
Cumplir con las regulaciones 1 :
aplicables en torno a la seguridad de ilj‘nﬁ e;isdtgglecldcs que se han t%tg:fss cumplidos/ 3 SLAs 100%
la informacién. pi . —

Penalidades por incumplimiento Monto de penalidades (S/.) S/ 0

PRESTIGIO contractuales

Andlisis GAP / Brechas

Mejorar continuamente el SGSI Analisis de Brechas / GAP Promedio (clausulas y controles) >=80%
Cantidad de personas capacitadas :

Mantener una cultura organizacional en temas de seguridad de la Frarsanas capaciladas / Totsl >=90%

g : ” personas en el proyecto

que aliente a todos los trabajadores a informacién

asumir una responsabilidad por la Cantidad de Personas que Personas que aprobaron el

seguridad de la informacién aprobaron el examen de las charlas | examen / Personas que dieron el >=90%
de seguridad de la informacion examen)




&

6.2 Objetivos de seguridad de la informacidn y planeacién para su consecucion

LINEAMIENTOS
POLITICA / OBJETIVOS DEL SGSI ESTRATEGICOS INDICADOR FORMULA
Proteger la informacién y sus activos Riesgos atendidos ggeeﬁg%s{;;eglstrados / Riesgos >=85%
de informacidn a través de un SGSI VALOR
para garantizar su confidencialidad, P .
; : : o - . ruebas ejecutadas / Total de o
integridad y disponibilidad Pruebas de continuidad ejecutadas Pruebas planificadas 100%
Incidentes reportados Numero de incidentes reportados >=90%
. . correctamente / Total de incidentes ocurridos —oue
Par respuesta inmediata a los ESTABILIDAD
incidentes que se presenten . de incident ad
1 , Umero de incidentes reportados _90%
Incidentes atendidos correctamente / Total de incidentes atendidos >=90%




6. Planificacion

6.2 Objetivos de seguridad de la informacidn y planeacién para su consecucion

Indicador K1

SEGUIMIENTO
RESP. PERICDICIDAD
PRl SEGUIMIENTO | SEGUIMIENTO BESAES

% de riesgos de sequridad de la Responsable
informacion para los cuales se han | Seguridad de la Anual
implantado controles Informacién
METODO DE CALCULO:

Numero de riesgos identificados sobre los que se ha aplicado controles,

Indicador K2

SEGUIMIENTO
RESP. PERIODICIDAD
IR SEGUIMIENTO | SEGUIMIENTO BESICSSE:

< Responsable
% de cambios aprobados con error p
. Seguridad de la Mensual
conocido por incidencias s
Informacién

METODO DE CALCULO:

Total de cambios implementados en el entorno de produccién que han dado lugar a una incidencia. calculado en % sobre el total de cambios implementados en el entorno de produccion,




6. Planificacion

6.2 Objetivos de seguridad de la informacidn y planeacién para su consecucion

Indicador K3

SEGUIMIENTO
RESP. PERIODICIDAD
BNl SEGUIMIENTO | SEGUIMIENTO Ll

% de cambios aprobados con error | Responsable

conocido que han necesitado Seguridad de la Mensual
marcha atras Informacion
METODO DE CALCULO:

Total de cambios implementados en el entorne de produccion aprobados por el Responsable de Seguridad y que han necesitado el proceso de marcha.atras, calculado en % sobre el total de cambios implementados mensualmente.

Indicador K4

RESP, PERIODICIDAD SEGUIMIENTO
INDICADOR: 4 SEGUIMIENTO | SEGUIMIENTO RESULTADO

Re: bl
% de incidencias criticas de sponssuE
. Seguridad de la Mensual
seguridad atendidas en 24 horas -
Informacion

METODO DE CALCULO:
Porcentaje de incidencias identificadas como criticas para seguridad, y que han sido atendidas en menos de 24 horas (dias laborables), calculado en %, SE CONSIDERA PARA EL CALCULO QUE SI NO HAY INCIDENCIAS EN ESE MES | EL

PORCEMTAJE DE ATENCION ES DEL 100 %
e |




6. Planificacion

6.3 Planificacion de cambios

Adquisicién de nuevos servidores

Proteger la informacién del proceso
comercial y productivo

1. Reduccion de los mantenimientos
correctivos.

2. Aumento en la satisfaccion del grupo
de interés

1. Proveedores de servicios de
almacenamiento

Gerente de Tl

SEP

DIC

Redisefiar nueva arquitectura de informacion

Reducir los eventos invasivos de
proteccion

1. Mejora en la toma de conciencia.
2. Resistencia al cambio.

1. Proveedor externo
2. Presupuesto.

Gerente de Desarrollo

Mejorar la cartera de proveedores de servicios de desarrollo

Mejorar la continuidad del servicio

Mejoramiento en la satisfaccion del
grupo de interés y usuario.

1. Inventario de aplicativos.
2. Personal en los procesos.
3. Presupuesto.

Gerente de Servicios




(@) 3. Gestion de recursos




7. Soporte

7.1 Recursos

CLASIFICACION

Procesos de negocio Contabilidad

Nomina

Planeacion

Recepcion y digitalizacion de informacion

Servicios de TI ‘WhatsApp

Correo electronico corporativo
Chat Connect

Capacitaciones

Servicio de ticket

Internet

Descargas

Digitalizacion

Fotocopiado Servidores La organizacion no cuenta con servidores
Datos, informacion, conocimiento Archivo de contabilidad fisico y digital
Archivo de némina fisico y digital .
Digitalizacién de informacion fisico y Centro de redes y cableado Plan internet 100 megas

digital 11 camaras de seguridad (no se encuentran
Sistemas de informacién transaccionales | Compassion Connect — CRM Salesforce

Service Now en IJS[!)
PPIF — plataforma financiera y contable
CO-RED Centro de computo La organizacién no cuenta con centro de
Sistemas de informacion de soporte WhatsApp
Service Now computo
Chat Connect

BeneficiaryPhotos , Sistemas de energia 7 ups Powest 500Va
Carpeta compartida en Drive

Avast Free Antivirus Planta eléctrica

Motores de base de datos La organizacion no cuenta con motores de
base de datos, sus datos los guardan en
libros de Excel.

Sistemas operativos Windows 10 Pro

Windows 11 Pro

Pc’s de escritorios ¢ impresoras 1 pec de escritorio Noc, 1 pc de escritorio
LG, 1 pc de escritorio Acer,

2 pec de escritorio Janus, 1 pc de escritorio
todo en uno Lenovo, 1 pe portatil Hp, 1
impresora Epson L5290, 1 impresora
Epson L1365, 1 impresora Epson L4935, 1




7. Soporte

7.2 Competencia

Puesto: Especialista en Seguridad

de la informacion

REQUISITOS

DETALLE

Formacion Académica,
Grado Académico o nivel
de estudios

Titulo profesional en Ingenieria Informatica y/o de Sistemas o carreras afines,
colegiado y habilitado.

Egresado de Maestria en Tecnologias de la Informacion y Comunicaciones, ylo
Gobiemo de Tl y/o Ingenieria de Sistemas o afines.

Cursos ylo programas de
especializacién

Programa de Especializacion y/o Diplomado en Gestién de Proyectos y/o
Gerencia de Proyectos y/o Administracion de Proyectos.
Curso de la norma ISO/IEC 27001, CISSP o similares.

Conocimientos
(No requiere sustentar con
documentos)

Experiencia

Curso en Gestién de Servicios de Tl como ITIL u ofros.

Administracion de redes y comunicaciones.

Administracion de centros de datos

Administracion de soluciones de virtualizacién

Administracion de Bases de Datos SQL Server, MySQL, Oracle, entre otros.
NTP-ISO 12207, NTP-1SO 27001, NTP-1SO 9001

Ciberseguridad

Herramientas de andlisis de vulnerabilidades, Ethical Hacking

Herramientas para monitoreo de servicios y servidores TI.

Conocimientos Informaticos:
Procesador de textos a nivel intermedio
Hojas de calculo a nivel intermedio
Programa de presentaciones a nivel intermedio

Experiencia General:
Experiencia minima de cinco (03) afios en instituciones plblicas y/o privadas.

Experiencia especifica’
Experiencia minima de tres (02) afios en implementacion y/o mantenimiento de
sistemas de gestion de seguridad de la informacion y/o analista de seguridad de la
informacién y/o auditoria de seguridad de la informacién y/o monitoreo de controles
de seguridad de la informacién en instituciones publicas y/o privadas

Habilidades o
competencias

Competencias: Vocacion de servicio, trabajo en equipo, orientacion a resultados.
Habilidades: empatia, capacidad de organizacion del trabajo y comunicacion a
todo nivel.

Requisitos adicionales o
Certificaciones

Certificacion como 1SO27001 Lead Implementer o similares (indispensable)
Certificacion como 1S027001 Lead Auditor o similares (deseable)

Certificacion en Gestién de Proyectos como Project Management Professional
(deseable)




7. Soporte

7.3 Concienciacion

l.“.l. Las personas que realizan el trabajo bajo el control de |la organizacion deben ser conscientes de :
I
a.La politica del SGSI. w
!

Las implicaciones del incumplimiento de
los requisitos del SGSI.

b. Su contribucién a la eficacia del SGSI,
incluidos los beneficios de una mejora del
desempefio de la SI.




jGracias!

Centro de
Especializaciones
Noeder

Conocenos mds haciendo clic en cada boton

@ MmO 00 v O



https://cenoeder.com/
https://wa.me/+51960074287
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://www.linkedin.com/company/cenoeder/
https://www.tiktok.com/@ce.noeder

