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¢ Por qué esta guia?

La seguridad de la informacion es indispensable. Como componente
de la gestidn corporativa, debe estar orientado a brindar un soporte
6ptimo a los objetivos comerciales. Incluso o especialmente en tiempos
de las llamadas "amenazas cibernéticas" y los desafios emergentes

de la "seguridad cibernética” en muchos lugares, un sistema de
gestién de seguridad de la informacién (SGSI) bien estructurado de
acuerdo con estandares internacionalmente reconocidos proporciona
la base optima para la eficiencia y la implementacion efectiva de una
estrategia holistica de seguridad de la informacion.

Que el enfoque elegido sea las amenazas que se originan en Internet,
la proteccion de la propiedad intelectual, el cumplimiento de
regulaciones y obligaciones contractuales o la salvaguardia de los
sistemas de produccion depende de las condiciones marco (por
ejemplo, industria, modelo de negocio o apetito de riesgo) y los
objetivos de seguridad especificos de la organizacion respectiva. En
todos los casos, es fundamental ser consciente de los riesgos de
seguridad de la informacién existentes en el contexto respectivo o
descubrirlos y seleccionar, implementar y, en ultima instancia, también

de un SGSI adaptado individualmente vy, si es necesario, al mismo
tiempo conforme a las normas, se destacan claramente. En particular,
se presentan recomendaciones practicas para establecer o aumentar
el nivel de madurez de los procesos SGSI existentes y ejemplos tipicos
de implementacion de varios requisitos.

Reconocimiento

El Capitulo eV de ISACA Alemania desea agradecer al Grupo de
Seguridad de la Informacién de ISACA y a los autores por preparar la
guia: Erik Gremeyer, Andreas Kirchner, Ralf Knecht, Ying-Yeung John
Man, Dirk Meissner, Nico Muller, Jan Rozek, Dr. Markus Ruppel,
Andrea Rupprich, Dr. Tim Sattler, Michael Schmid.

Gestion y edicion del proyecto: Andrea Rupprich

realizar un seguimiento coherente de las estrategias, procesos y medidas de seguridad necesarios.

La implementacién concreta de un SGSI requiere experiencia, pero se
basa ante todo en la decision y el compromiso de la alta direccién con
el tema. Un mandato de gestidn claro y una estrategia de seguridad
adaptada a la estrategia empresarial, junto con personal competente y
los recursos que, en Ultima instancia, siempre se necesitan, son los
requisitos basicos para apoyar de forma éptima la consecucion de los
objetivos empresariales con un SGSI.

La Guia de implementacion actualizada ISO/IEC 27001: 2022 (en
resumen: Guia de implementacion) contiene recomendaciones
practicas y consejos para organizaciones que ya operan un SGSI| de
acuerdo con el estandar internacional ISO/IEC 27001, "Seguridad de
la informacion, ciberseguridad y proteccion de la privacidad - Sistemas
de gestion de seguridad de la informacién - Requisitos”, o desean
establecer uno, independientemente de la certificacion existente o
posible. La guia ofrece asistencia y enfoques pragmaticos a todos
aquellos a quienes se les ha confiado el establecimiento y/o la
operacién de un SGSI.

Las ventajas

Descargo de responsabilidad

La informacion proporcionada aqui ha sido compilada segun nuestro
leal saber y entender por expertos en seguridad de la informacion,
auditores y responsables de seguridad de la informacién. En ningun
momento se afirma que la informacién esté completa o libre de errores.

Guia de Implementacion ISO/IEC 27001:2022
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1. Introduccion

La gestion sistematica de la seguridad de la informacion de acuerdo con

Medidas

la norma ISO/IEC 27001:2022 tiene como objetivo garantizar la proteccion Por un lado, las medidas para lograr y mantener un procesamiento de

efectiva de la informacion y los sistemas de Tl con respecto a los
objetivos esenciales de proteccion de la seguridad de la informacion
(confidencialidad, integridad y disponibilidad).

Esta proteccion no es un fin en si misma, sino que sirve para respaldar
los procesos comerciales, lograr objetivos corporativos y preservar los
valores corporativos mediante el suministro y el procesamiento de
informacion sin problemas. En la practica, un SGSI utiliza las siguientes
tres perspectivas para este proposito:

G - Vista de gobernanza

— Metas de Tl y objetivos de seguridad de la informacioén derivados
de se

derivan de objetivos corporativos de nivel superior (por ejemplo,
respaldados o derivados de COSO o COBIT)

R - Vista de riesgo
— Necesidades de proteccion y exposicion al riesgo de los valores
corporativos y los sistemas informaticos.
— Apetito de riesgo de la empresa.
— Oportunidades y riesgos

C - Vista de cumplimiento
— Requisitos externos debidos a leyes, reglamentos y
Estandares
— Especificaciones y directrices internas
— Obligaciones contractuales

Estas opiniones determinan qué medidas de proteccion son apropiadas
y efectivas para

las capacidades y los procesos de negocio de la organizacion,

la necesidad de proteccion dependiendo de la criticidad de los
respectivos activos de la empresa, asi como

cumplimiento de las leyes y regulaciones aplicables.

informacion libre de errores deben ser efectivas para alcanzar el nivel de
proteccion requerido. Por otro lado, también deben ser econémicamente
apropiados (eficientes).

ISO/IEC 27001:2022 y los requisitos y medidas establecidos de manera
sistematica y exhaustiva en ella, que - en diversos grados y calidad - son
parte del funcionamiento de cada SGSI, apoyan el logro de los objetivos
enumerados al principio desde las tres perspectivas ( ver figura 1):

La vision de gobernanza se refiere a los aspectos de control del SGSI,
como la estrecha participacion de la direccion.

Se deben tener en cuenta los siguientes aspectos: el compromiso de
la alta direccion (ver seccion 3.2 Liderazgo y Compromiso), la
coherencia entre los objetivos de negocio y de seguridad de la
informacion (ver seccion 3.3 Objetivos de Sl), la definicion de
estrategias y directrices (ver seccion 3.4 Politica de Sl ), una
estrategia de comunicacién eficaz adaptada al grupo objetivo (ver
seccion 3.9 Comunicacién), responsabilidades y estructuras
organizativas apropiadas (ver seccion 3.5 Roles, responsabilidades
y competencias) y un seguimiento especifico del desempefio (ver
seccion 3.7 Objetivos de Sl) .

Capitulo 3.9 Comunicacion), responsabilidades y estructuras
organizativas apropiadas (consulte el Capitulo 3.5 Roles,
responsabilidades y competencias) y monitoreo de desempefio
especifico, Capitulo 3.7 Monitoreo de ddsempefio/riesgo/
cumplimiento). ISO/IEC 27014:2020 proporciona mas informacion
sobre la gobernanza de la seguridad de la informacion.

La visién de riesgos, que sirve, entre otras cosas, como base para
una toma de decisiones comprensible y una priorizacion de riesgos,

es un elemento clave del proceso de gestion de riesgos.

Estéa representado por la gestion de riesgos de SI (cf. Seccion 3.6
Gestion de riesgos) e incluye especificaciones y métodos para
identificar, analizar y evaluar riesgos en el contexto de la seguridad
de la informacion, es decir, riesgos que representan una amenaza
potencial a la confidencialidad, integridad y/o disponibilidad. de los
sistemas de Tl y la informacién y, en ultima instancia, los procesos
de negocio que dependen de ellos.

Guia de Implementacion ISO/IEC 27001:2022
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La vision del cumplimiento esta firmemente anclada en todo el
estandar. Por un lado, incluye la definicion de

requerido

requisitos (de seguridad), que esta respaldado por la
medidas del Anexo A. Por otro lado, se refiere a

el cumplimiento concreto de precisamente estos requisitos,
que se apoya en un seguimiento periédico por parte de

la direccion y los responsables de la informacion

seguridad (consulte la Seccion 3.7 Desempefio/Riesgo/Cumplimiento

|
%
|
seguimiento) y por auditorias internas (ver cap .
Auditoria Interna y 3.14 Mejora Continua).
Documentacion adecuada (ver capitulo 3.8
Documentacion) y la conciencia de seguridad exist;

empleados y directivos (ver capitulo 3.10 Conciencja

También son esenciales para la visién del cumplimiento.

Gestion

Objetivos de la empresa

Riesgos corporativos I

contraCtuare

Gobernancia

Implementacion y
cumplimiento de
objetivos corporativos.

targ
ets

targ

[ e

Gestion de riesgos
Identificacion,
evaluacion y
tratamiento de riesgos

Riesgos

Gestion de riesgos pisteccien Normas
ets Seguridad de informacién

Riesgos

Requisitos de seguridad de la informacion (requisitos, objetivos de seguridad, politicas)

Control operativo de la seguridad de la informacion.

Cumplimiento

Implementacion y
cumplimiento de
requisitos regulatorios,
contractuales y legales.

Normas,

objetivos de

Medidas de seguridad de la informacion

Organizacion empresarial y gestion de TI.

Figura 1: Integracién del SGSI en las empresas gestiont

1Fuente : Carmao GmbH.
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2 Estructura de la guia

2.1 Temas

Esta guia de implementacion se basa en los principales temas de

la norma ISO/IEC 27001:2022, pero sin reproducir

la estructura de secciones de la norma de forma idéntica. En cambio, el
areas tematicas relevantes de un SGSI segun ISO/IEC

27001:2022 se describen como "bloques de construccion" que tienen
demostrado ser relevante y necesario en la practica. Contra esto
antecedentes, el contenido de las secciones pertinentes del

estandar se reestructuran y combinan en focales individuales

temas. Desde el punto de vista de los autores, el edificio de 14 "

bloques" que se enumeran a continuacion se pueden resaltar en funcion de la

estandar, que en conjunto representan el SGSI de un
organizacion (ver Figura 2):

1. Contexto de la Organizacion (Contexto de la Organizacion)

2. Liderazgo y Compromiso (Liderazgo y
Compromiso)

Liderazgo y

Compromiso Objetivos de Sl

Politica de S|

3. Objetivos de Sl

4. Politica de Sl (Politica de SI)

5. Roles, Responsabilidades y Competencias
6. Gestion de riesgos

7. Evaluacién del desempefio y KPI

(monitoreo de desempefio/riesgo/cumplimiento)
8. Documentacion (Documentacion)
9. Comunicacion
10. Conciencia (Conciencia)
11. Relaciones con proveedores
12. Auditoria Interna (Auditoria Interna)
13. Gestion de incidentes

14. Mejora continua

roles, Actuacion/

Responsabilidades Riesgo/
y Gestidn de riesgos Cumplimiento
Competencias Supervision

Contexto de la

Organizacion

Documentacion Comunicacién

Confidencialidad

SGSI

De acuerdo Incidente
a Gestion

ISO/CEI

ntin
Proveedor Auditoria interna Continuo

Relaciones Mejora

Conciencia

Figura 2: Componentes basicos de un SGSI segun ISO/IEC 27001:2022

Guia de Implementacion ISO/IEC 27001:2022
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2.3 Convenciones

En los siguientes capitulos, se describen para todos los componentes los
factores clave de éxito para una implementacién probada y compatible con
los estandares.

Dado que esta guia también pretende proporcionar asistencia practica, las
explicaciones de los componentes basicos van mas alla del contenido
puramente normativo de ISO/IEC 27001:2022 (o ISO/IEC 27002:2022). Por
el contrario, esto también significa que no todas las referencias de este
documento son igualmente "adecuadas" para todos los SGSI o para todas
las organizaciones.

El establecimiento de un SGSI, ya sea por compromiso propio o con
intencion de certificacion, es un proyecto ambicioso que, como cualquier
otro proyecto, requiere objetivos "inteligentes " 1, recursos suficientes y
expertos, un director de proyecto adecuado y una persona motivada y
equipo calificado. Ademas, el apoyo constante y visible de la alta direccion
es crucial para la finalizacion exitosa del proyecto y la posterior transicion a
la operacion SGSI.

Ademas de la asistencia, la guia de implementacion también incluye
referencias a otras normas, estandares u otras fuentes utiles, que luego se

identifican como tales.

2.2 Estructura del capitulo

Cada uno de los capitulos tiene la misma estructura y se divide en las tres
secciones siguientes:

Factores de éxito de la practica

Presentacion de, desde el punto de vista de los autores, elementos esenciales.
Factores de éxito para el establecimiento y operacion de una

SGSI segun ISO/IEC 27001:2022

Requisitos de documentacion
Presentacion de los requisitos de documentacion, tanto desde
el punto de vista normativo como desde el punto de vista practico.

Referencias

Indicacion del apartado relevante al area tematica. nimeros de
ISO/IEC 27001:2022, asi como informacion fuente adicional, si es

necesaria y significativa

1INTELIGENTE

realista,

Guia de Implementacion ISO/IEC 27001:2022

2.3 Convenciones

Para una mejor legibilidad, en estas directrices se utiliza el masculino
genérico. A menos que se indique lo contrario, los términos personales
utilizados se refieren a todos los géneros.

Cuando los términos "estandar" o "norma" se utilizan sin mas especificaciones,
siempre se refieren a la norma ISO/IEC 27001:2022.

El término "capitulo” se utiliza cuando se hace referencia dentro de esta

guia, el término "seccién" se utiliza cuando se hace referencia a la norma.

El término "Anexo" se utiliza cuando se hace referencia a los Anexos de
esta Guia, y los términos "Anexo" o "Anexo A" se utilizan cuando se hace

referencia al Anexo A de la norma.

Los términos "organizacion" y "compafia” se refieren cada uno a la institucion
o area dentro de la cual se implementa el SGSI.
Los términos se utilizan como sindnimos en la guia.

Las abreviaturas utilizadas en el documento y otras definiciones de términos

se pueden encontrar en el glosario del Capitulo 5.
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3 componentes basicos de un

SGSI segun
ISO/CEI 27001:2022

3.1 Contexto de la Organizacién

Una de las primeras tareas en la implementacion de un SGSI es definir el
alcance especifico del sistema de gestion y realizar un analisis de requisitos
y entorno con respecto a la organizacién y sus partes interesadas. Al
considerar el contexto de la organizacion, una organizacion puede
garantizar que sus medidas de seguridad de la informacion se adapten a
sus necesidades y circunstancias especificas y, por lo tanto, sean efectivas.
Por lo tanto, ISO/IEC 27001 requiere que las organizaciones analicen e
incorporen cuidadosamente el contexto de la organizacién en su
planificacién e implementacion de seguridad de la informacion.

Determinacion del alcance

Segun la norma, el alcance debe estar documentado y describe el alcance
del SGSI dentro de una empresa, es decir, define los limites y define qué
activos (procesos, unidades de negocio, ubicaciones, aplicaciones, etc.)
estan dentro y cuales fuera. el alcance.

La identificacion del alcance generalmente se realiza con la ayuda de un
analisis del entorno y de los requisitos.

El documento de alcance es esencialmente un documento para las
partes interesadas del sistema de gestion y debe estar disponible

para ellas cuando lo soliciten, ya que esta es la Unica manera para
que las partes interesadas, por ejemplo los clientes, verifiquen si los
procesos, infraestructuras, temas o requisitos relevantes. para ellos
estan cubiertos por el SGSI.

En la practica, las organizaciones suelen hacer referencia a cualquier
Certificados ISO/IEC 27001 al realizar consultas, que
son

luego, tras una inspeccién mas cercana, a menudo no son relevantes
o suficientes para la solicitud, ya que el proceso solicitado no esta
cubierto por el SGSI o solo esta cubierto parcialmente. Por lo tanto,
para evitar sorpresas desagradables, ademas de un certificado,
siempre se debe solicitar el documento de alcance o una descripcion
precisa del alcance.

Otro documento relevante para ilustrar el alcance y
El alcance de un SGSI es la normatividad

Declaracion sobre la aplicabilidad de la norma (Declaracién

de Aplicabilidad, SoA). El SoA documenta las decisiones justificadas
sobre la implementacion de las medidas (controles) del Anexo A, es
decir, si la medida respectiva se aplica dentro del SGSI o no, incluida
la respectiva justificacion para la aplicacién o no aplicacion.

Es habitual que la politica de seguridad de la informacion defina el
alcance, al menos de forma aproximada, de la informacion.

esta delineado. A diferencia del documento de alcance, la politica de
seguridad y el SoA son generalmente documentos internos y no estan
destinados a transmitirse a partes externas.

Sin embargo, se debe prestar atencién a la definiciéon exacta del
alcance y al contenido del SoA en el contexto de las relaciones con los
proveedores de servicios y, si es necesario, de las auditorias de los
proveedores de servicios.

Andlisis del entorno

El analisis del entorno sirve para integrar el SGSI en el entorno general
para el ambito en cuestién. Ademas de las interfaces organizativas y
técnicas relevantes para el SGSI, también debe describir las condiciones
tipicas de la industria o ubicacién. El entorno interno, por ejemplo, otros
sistemas de gestion (ISO 9001:2015, ISO 22301:2019, etc.), interactua
con otros departamentos importantes como gestion de riesgos, recursos
humanos, proteccién de datos, gestion de instalaciones, auditoria y
departamento legal, si no forma parte de Se debe considerar el alcance
actual, asi como el entorno externo, por ejemplo, proveedores importantes
y proveedores de servicios, socios estratégicos y, si corresponde, otras

organizaciones.

Andlisis de requerimientos

Las personas responsables del sistema de gestion necesitan una vision
clara de qué partes interesadas existen y qué requisitos tienen para la

organizacion y el sistema de gestion.

Los requisitos de las partes interesadas pueden incluir requisitos legales y
oficiales (por ejemplo, RGPD de la UE, UWG, TMG, autoridades
reguladoras), pero también obligaciones contractuales, por ejemplo. La
propia organizacion (o posiblemente una organizacion de mayor rango en
la jerarquia) también puede tener poderes de toma de decisiones y/o de
direccion, que deben tenerse en cuenta en consecuencia.

Guia de Implementacion ISO/IEC 27001:2022
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270012022

Factores de éxito de la practica. o ,
Descripcion general de todas las partes interesadas relevantes para el alcance

. . . especifico del SGSI.
Dado que definir el alcance es el primer y decisivo paso en el
establecimiento y funcionamiento de un SGSI, esta fase debe Ademas, el siguiente documento se ha consolidado en la practica
llevarse a cabo con especial cuidado. Comprender el contexto es ~ como orientado a objetivos:
la base para todas las acciones posteriores (por ejemplo, estructura
y proceso del analisis de riesgos, estructura organizacional, Acuerdos de interfaz entre el area de SGSI y los departamentos
definicion de paquetes de trabajo y su priorizacién, planificacion de intermos que dan soporte ?I SGSI. areas gpara
proyectos) y también es un requisito previo esencial para estimar asegurar que la cooperacion con el area interna esté de acuerdo

L . con ISO/IEC 27001:2022 y los requisitos de Sl relevantes de la
la viabilidad y el esfuerzo (recursos). , presupuesto, tiempo) para L ] ) . .
el desarrollo y posterior funcionamiento del SGSI. organizacion). Ejemplo: Convenios de interfaz con el area de
RRHH.

En ISO 31000:2018, en el apartado 5.4.1 "Comprension de la Referencias
organizacion y su contexto" se ofrecen listas con

las que se puede lograr la integridad de la representacion. ISO/IEC 27001:2022 - Secciones 4.3y 6.1.3

ISO/IEC TR 27023:2015
El nivel de&ie}alle reauerido para definir el alcance generalmente 1SO 22301:2019
se deriva de los requisitos
internos y externos para la seguridad de la informacién de la ISO 31000:2018

organizacion. Norma ISO 9001:2015
En la practica, ha resultado util describir con suficiente detalle
en el alcance las areas significativamente afectadas por el
SGSI, ya que esta descripcion es una herramienta de control
importante y sera relevante para las decisiones estratégicas y

las votaciones (posteriores).

3.2 Liderazgo y Compromiso

Un SGSI exitoso se implementa utilizando un enfoque de arriba
hacia abajo y establece un vinculo entre los objetivos comerciales

La identificacion de los stakeholders (y sus requisitos) requerida y la seguridad de la informacion al tener en cuenta los requisitos

por el apartado 4.2 de la norma. En de las partes interesadas, por un lado, y reducir los riesgos que
cualquier caso, debe llevarse a cabo de forma cuidadosa y afectan los procesos operativos del negocio a un nivel apropiado
exhaustiva, porque sélo asi se pueden definir objetivos y utilizando medidas efectivas. en el otro.

contenidos claros del SGSI y lograr los mejores beneficios

posibles. Ejemplos de partes interesadas son: propietarios, Para cumplir esta tarea es necesario conocer los objetivos y
accionistas, consejo de supervision, comité de empresa, requisitos del negocio y crear las condiciones organizativas
autoridades reguladoras o legisladores, clientes, proveedores o adecuadas, como la introduccién o adaptacion de procesos de
subcontratistas, proveedores de servicios, empleados, etc. gestion de riesgos en la organizacion.

A mas tardar, cuando se trata de la necesaria adaptacion de los
procesos de toda la organizacion, el liderazgo (en el sentido de
fijar una direccién y una visién), la aprobacion y el apoyo
(liderazgo y compromiso) por parte de la direccion son inevitables,
ya que los procesos introducidos por la De lo contrario, el sistema

de gestidn no tendra caracter vinculante y, por tanto, no tendra
valor.

Los planes de negocios, contratos, etc. se pueden utilizar como
base para determinar los requisitos internos y externos

relevantes. tales como los requisitos de las autoridades

supervisoras y los legisladores para los procesos comerciales
en cuestion. En la practica, esto lo suele hacer una funcién de
cumplimiento o de cumplimiento de TI, que puede respaldar la

recopilacion de requisitos.
Ud. puede no ser aceptado. Por lo tanto, los directivos son

responsables de esto, lo que también se denomina "tono desde

Requisitos de documentacion arriba" en vista de su funciéon de modelo a seguir.

Segun ISO/IEC 27001:2022, existen los siguientes requisitos

minimos de documentacion: La norma requiere correctamente y explicitamente que la alta

direccion debe asumir de manera demostrable la responsabilidad
Alcance del SGSI (Seccion 4.3) general de la seguridad de la informacion dentro de la organizacion.
Declaracion de Aplicabilidad (Seccion 6.1.3 d) También debe comunicar la importancia de un SGSI eficaz y el
Descripcidn general de todos los requisitos cumplimiento de los requisitos del SGSI a los empleados

legales, regul'atorlos y co'ntractualeé relevan.tes, que influyen interesados. Esto normalmente se hace a través del llamado Infor-
en la estrategia de seguridad de la informacién y el SGSI

(Seccion 18.1)
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Directriz de seguridad de la informacién (cf. Politica de seguridad de la informacién Abordar y responder consistentemente a las no conformidades,

en el capitulo 3.4 Politica de Sl) , asi como a través de una politica de usuario. . . . .
Compromiso propio con la mejora continua.

) . - Las tareas centrales de la alta direccion en el contexto del SGSI
Bajo el titulo de gobernanza (TI) y en relacion con la responsabilidad de la son:
junta ejecutiva :

En el caso de las estrategias, los érganos de supervision pertinentes también

exigen cada vez mas la asunciéon demostrable de una responsabilidad Asuncion de la responsabilidad global de la informacion

general, especialmente en los ambitos regulados. auteridades1. seguridad

Definicion de la estrategia de seguridad de la informacion y los objetivos
Factores de éxito de la practica. concretos de Sl (ver capitulo 3.3 Objetivos de SI)

Definicién "Alta Direccién La alta Definicion de criterios y principios de decision para la evaluacion y
tratamiento de riesgos e introduccion de procesos de entrada

direccion” se refiere al nivel directivo que es responsable de controlar la ., ., .
(ver capitulo 3.6 Gestién de riesgos).
organizacion a proteger por el SGSI y decide sobre el despliegue de los recursos.

Integracion de los requisitos de seguridad de la informacion en
procesos de negocio y modelos de gestion de proyectos (ver Capitulo 3.6 Gestion

; ; de riesgos)
En el caso de grandes empresas, el estandar,po es el mas alto

Definir necesariamente "el nivel de alta direccion ) . e o .

de la direccion de todo el Reallza’r revisiones p_erlodlca§ de la direccion (superior) del SGSI (consulte
el capitulo 3.14 Mejora continua)

grupo empresarial (por ejemplo, el consejo de administraciéon del grupo).

También puede ser una direccion local o una direccion de division que sea Provisién de los recursos humanos y financieros necesarios para establecer

responsable del SGSI. el SGSI y para implementar la estrategia de seguridad de la
El alcance concreto del SGSI respectivo es siempre decisivo. informacion.

Ser visible en eventos o medidas de concientizacion (p. €j., videos principales
mensaje).
En el caso de auditorias de certificacion externas, es posible que, no obstante,
el organismo de certificacion requiera la inclusion de la
Requisitos de documentacién

Por lo tanto, el organismo de certificacion debe aclarar este punto de

antemano con el organismo de certificacion cuando busque la certificacion. Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

Por este motivo, tiene sentido aclarar este punto con antelacién con el documentacion:

organismo de certificacion si se pretende obtener la certificacion.

La Seccion g 3 "Revision por la direccion” requiere documentacion de la
revision del SGSI por parte de la alta direccion. gestion, incluyendo

Tareas/responsabilidades "Alta direccion decisiones

relativas a cambios y mejoras al SGSI. Estas pueden registrarse como
ISO/IEC 27001:2022 exige que la alta direccion dé un ejemplo claro con respecto medidas en el plan de tratamiento de riesgos.
a la seguridad de la informacion. En la practica, esto incluye no sélo un
compromiso visible con la seguridad de la informacién, sino también la

En la revision de la gestién, los resultados, como las decisiones sobre
oportunidades de mejora continua, deben ser Los datos se

almacenan como informacion documentada.
cumplimiento ejemplar de los requisitos de seguridad de la informacion,

Ademas, los siguientes documentos han demostrado ser Utiles en la practica:

provision de recursos suficiente y rastreable,

Exigir al otro una funcién de modelo a seguir Derivacion y evaluacion de los riesgos actuales a partir de desviaciones
niveles de gestion, identificadas entre los objetivos estratégicos de Sl y el
grado de consecucion de los objetivos, idealmente como un plan de gestion

de riesgos.

Circular 10/2021 (BA) - Requisitos Minimos para la Gestion de Riesgos - MaRisk (https:// Evidencias para informar a la alta direccion, por
www.bafin.de/SharedDocs/Veroeffentlichungen/DE/ Rundschreiben/2021/
rs_1021_MaRisk_BA html).

ejemplo en forma de presentaciones, protocolos o re

puertos
2 Ver capitulo 3.1 Contexto de la Organizacién e ISO/IEC 27000:2018, Clausula 3.75.
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Informar sobre el estado de implementacién, incluido su control de
efectividad para las medidas definidas (especialmente

cuando estan vencidas) de auditorias, tratamiento de riesgos,
incidentes o mejora continua.

Nota: En el contexto de la responsabilidad de gestion, existen varias
posibilidades de documentacion. Los ejemplos enumerados anteriormente
son sugerencias de posibles registros que ayudan a garantizar la trazabilidad
de los informes y la toma de decisiones. Cada organizacion debe encontrar la
forma y frecuencia de documentacion adecuada para ella.

Referencias

ISO/IEC 27001:2022 - Secciones 5.1, 9.1y 9.3, 5.36

3.3 Objetivos del SI

El SGSI en su conjunto contribuye a proteger y mantener la confidencialidad,
integridad y disponibilidad requeridas de los procesos de negocio y de la
informacién procesada en los mismos. Los objetivos de negocio definidos por
la direccién de la empresa sirven como base para el disefio o definicién de los
objetivos de Tl y objetivos especificos de seguridad de la informacion
(objetivos Sl) y las medidas resultantes.

Factores de éxito de la practica.

Dado que los objetivos y principios del SGSI deben derivarse de los objetivos
comerciales generales de la organizacion, el incumplimiento de los objetivos
de S| puede tener un impacto directo en el logro de los objetivos comerciales.
Por lo tanto, es esencial definir objetivos de S| apropiados y mensurables y

su implementacion.

Los objetivos de Sl deben ser coherentes con el contenido de los objetivos
esenciales de proteccion (confidencialidad, integridad, ver-La politica de

Sl se basa en
la politica de Sl (ver también el capitulo 3.4 Politica de SlI).

Los objetivos de S| siempre deben estar alineados con los objetivos
corporativos generales y deben revisarse periédicamente con

respecto a su logro. ser revisados para asegurar

que estén actualizados y sean apropiados. Esto hace posible integrar
los requisitos de seguridad de la informacion en las actividades
operativas del negocio de tal manera que no necesariamente se
perciban como un gasto adicional (o posiblemente incluso disruptivo)
y el tema de la seguridad de la informacion se convierta en una parte
integral de los procesos de trabajo.

Los requisitos de seguridad de la empresa y los resultados de riesgo.
Las evaluaciones (ver Capitulo 3.6 Gestion

de Riesgos) proporcionan una base adicional para la seleccién y definicion
de los objetivos de SI.
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Al planificar los objetivos de Sl, se debe determinar como se van a
lograr estos objetivos. Esto también incluye la definicién de los

requisitos previos para la realizacion. Ademas de las actividades
esenciales para alcanzar los objetivos, se deben definir los recursos
y responsabilidades necesarios, asi como un calendario y un
procedimiento para evaluar la realizacion. En la practica, esto suele
hacerse mediante referencia directa a proyectos planificados y en
curso. Es fundamental que los requisitos no funcionales (y en la
mayoria de los casos los requisitos de seguridad no son funcionales)
se tengan en cuenta desde el principio y se integren tanto en la
planificacién de proyectos, productos y sistemas como en la
formacion posterior de los empleados (" entrenamiento de
conciencia").

Al formular objetivos de SI, se debe tener cuidado para garantizar
que solo se describan objetivos/metas

genuinos y de largo plazo y que no se describan medidas técnicas/
organizativas operativas necesarias para el logro de los objetivos.

Como ocurre con cualquier formulacién de objetivos, es aconsejable
formular 3 objetivos "inteligentes" al establecer objetivos de Sl.

y coordinarlos con los niveles pertinentes de

responsabilidad.

El grado de consecucién de los objetivos de seguridad de la
informacion debe ser mensurable. Lo ideal es que la medicién se

pueda realizar mediante KPI definidos

de antemano. El apoyo practico para esta tarea lo proporciona, por
ejemplo, la guia practica de ISACA "Evaluacién del desempefio de
un SGSI utilizando indicadores clave" o COBIT 2019 Focus Area:
Information

Seguridad.

La formulacion de objetivos significativamente mensurables y la
implementacion de las medidas necesarias para alcanzarlos son, en
la practica, una

tarea bastante desafiante. Por lo tanto, es aconsejable, especialmente
al comienzo de la implementacion de un SGSI, definir inicialmente

un pequefio numero de objetivos de SGSI que sean significativos
para la organizacion respectiva y equilibrados en términos de
esfuerzo y beneficios de implementacion.

La mensurabilidad de los objetivos de S| "sélo" esta respaldada por
el estandar si existe una implementacion practica correspondiente.

se requiere

viabilidad. En la practica, se entiende generalmente que "si es
posible" es "mas suave" que "si es posible". Esto no significa que
las mediciones no sean un requisito normativo, sino que la viabilidad
de realizar mediciones siempre debe incluirse en el disefio (ver
Seccioén 6.2 b).

3 SMART: especifico, mensurable, aceptado, realista, programado.
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Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de
documentacion:

Se debe mantener la documentacion de los objetivos de Sl.

Ademas, en la practica se han demostrado que los siguientes puntos estan
orientados a objetivos:

Los objetivos de Sl suelen ser parte de las directrices de Sl y también
pueden formularse como parte de la estrategia de SI.

Un plan de implementacién que describa cémo se lograran los objetivos
de Sl a través de proyectos especificos.

El grado de implementacion de los objetivos de S| se muestra mediante
cifras clave (consulte el capitulo 3.7 Monitoreo de desempefo/

riesgo/cumplimiento).
Referencias

ISO/IEC 27001:2022 - Seccién 6.2 Area de enfoque de COBIT 2019:

Seguridad de la informacion

ISACA Capitulo Alemania eV, Guia practica "Evaluacion del desempefio de
un SGSI a través de indicadores clave".

3.4 Politica de SI

La (alta) direccién responsable de la organizacion debe definir una politica
de seguridad de la informacion que documente la decision estratégica de la

organizacion de implementar un SGSI y, en particular, incluya un compromiso

de cumplir con los requisitos de seguridad de la informacién y un compromiso

de mejorar continuamente el SGSI.

La directriz debe ser adecuada para el propdsito de la organizacién y debe
abarcar los principios y objetivos previstos del SGSI, asi como las metas de
seguridad de la informacién de la organizacién en general.

Factores de éxito de la practica.

La directriz representa una herramienta importante para la organizacion, a
través de la cual la direccién responsable puede comunicar la importancia
tanto de un SGSI eficaz como del cumplimiento de los requisitos del SGSI.
Ademas, la directriz establece los objetivos estratégicos y tacticos clave que
se deben alcanzar con la ayuda del SGSI. Idealmente, también se describen
las implicaciones y requisitos para el personal y las unidades de negocio
respectivas dentro del alcance.

Ademas, la direccién responsable debe describir el SGSI establecido,
incluidas sus funciones y responsabilidades, con suficiente brevedad en la
directriz. Se deben tener en cuenta los siguientes aspectos:

La directriz IS debe ser aprobada por el nivel mas alto de gestion (alta
direccion) y presentada al responsable. El Consejo de Supervision es

responsable
de la preparacién de los estados financieros consolidados.

La directriz S| debe estar disponible como informacién documentada y
debe estar sujeta a una gestién documental comprensible. sujeto al

riesgo de cambios en el
mercado.

La directriz de Sl puede incluir una referencia a los objetivos de la
empresa y otros objetivos especificos de un tema relevante, como

por ejemplo los objetivos de TI.

El lenguaje de la directriz de Sl debe ser coherente con las practicas de
la empresa y reflejar la importancia de los documentos de la mejor

manera posible.

En el marco de la sensibilizacion de los empleados, se debe garantizar
que todos los empleados interesados en el ambito conozcan

las directrices de SlI. Debe comunicarse a los empleados afectados y, si
es necesario, también ponerse a disposicion de las partes interesadas
(ver capitulo 3.10 Competencia).

Para lograr los objetivos en la practica, es importante que cada empleado
sea consciente de sus necesidades individuales.
ver-

Los empleados son conscientes de su responsabilidad e implicacion
personal en los procesos en el contexto de la seguridad de la informacion
y estan familiarizados con los requisitos concretos asociados (que se
derivan de la Directriz IS y se reflejan, por ejemplo, en directrices e
instrucciones de trabajo especificas de cada tema). .

La directriz de S| no debe mezclarse con documentacién y requisitos de
implementacion mas extensos. como por ejemplo el contenido

de conceptos 0 manuales de seguridad.

Sin embargo, es muy posible que se haga referencia a las directrices (u
otros documentos pertinentes de alto nivel del SGSI) en dichos
documentos "descendentes" para lograr coherencia en la "cadena de

requisitos".

Dependiendo del enfoque elegido para el SGSI y de la estructura
existente y la organizacion del trabajo dentro de una organizacién, el

SGSI puede ser una organizacion,

puede ser util utilizar la directriz de S| como La estrategia de S| debe
disefiarse como una "poderosa", es decir documento completo y global
sobre el tema de la seguridad de la informacion o, si es necesario, como
un "ancla" o "punto de partida" especifico para el tema, que a su vez se
completa con documentos mas detallados. En ambos casos, es
importante utilizar una redaccién y un alcance apropiados para los
objetivos de la estrategia de SI.

Si la documentacién del SGSI se divide en un documento principal y
documentos mas detallados, un desglose de

Guia de Implementacion ISO/IEC 27001:2022
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También puede resultar dtil dividir la responsabilidad en favor de una
gestion flexible del cambio. Por ejemplo, la directriz de Sl es responsabilidad
de la alta direccion, mientras que los documentos detallados pueden ser
respondidos por el responsable de seguridad de la informacion o los

departamentos responsables.

Aunque una gran cantidad de plantillas y médulos de texto
se puede acceder en la busqueda adecuada, se

recomienda crear la guia de SI como un documento nuevo/propio que
cubra los requisitos individuales de la organizacién de la mejor manera
posible. Las plantillas pueden proporcionar ideas y sugerencias para
estructurar y posible contenido. Sin embargo, para el éxito de la
implementacion y la identificacién de los empleados con el tema de la
seguridad de la informacion es crucial que la directriz esté visiblemente
orientada a los objetivos de la empresa y de los especialistas subordinados
y que las declaraciones centrales permitan al lector reconocer una

referencia a los organizacién en cuestion.

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion:

Directriz de seguridad de la informacién (ver seccién 5.2 e)

Ademas, los siguientes documentos han demostrado ser Utiles en la practica:

Directrices de seguridad de la informacion por temas especificos
(ver Anexo 5.1)

Documentos y organigramas adjuntos, por ejemplo para aclarar la
estructura organizativa en el

Contexto Seguridad de la informacion (si no esta incluida en la directriz)

Referencias

ISO/IEC 27001:2022 - Seccién 5.2

3.5 Roles, Responsabilidades y Competencias

Segun la seccién 5.3 de ISO/IEC 27001:2022, la organizacién debe definir los
roles necesarios para un SGSI eficaz y sus responsabilidades para establecer,
mantener y mejorar continuamente el SGSI. En particular, se deben identificar

y poner a disposicion los recursos necesarios (ver ISO/IEC 27001:2022, seccion
7.1).

En este contexto, la direccién también debe asignar y comunicar las
responsabilidades y autoridades para las tareas relevantes para la seguridad
de la informacién. Se debe tener cuidado para garantizar que las
responsabilidades de los roles estén claramente reguladas y definidas.

y se evita cualquier conflicto de intereses (por ejemplo, sin la ayuda de un
RACI4 SoDS o matriz).

Factores de éxito de la practica.

Concretizacion de los roles dentro de la organizaciéon SGSI Como

minimo, se debe establecer el rol de un oficial de seguridad de la informacién
(ISO) o director de seguridad de la informacion (CISO), aunque el requisito

descrito en el estandar se refiere a todas las responsabilidades y autoridades
relevantes en materia de informacién. seguridad (ver Seccién 7.2 a). Ademas,

las funciones del propietario del riesgo y del propietario de los activos deben
definirse y establecerse dentro del SGSI.6

En el contexto de la seguridad de la informacion, por supuesto, se deben definir

y describir otras funciones, como administradores de seguridad, auditores
internos, etc.

La descripcion del rol del CISO/ISB también debe incluir las competencias
necesarias (experiencia, formacion, escolarizacion, etc.).

Para este fin se debe utilizar la descripcion del puesto o una carta de
nombramiento en la que se detallen las tareas asignadas. Para ello, es
aconsejable consultar una descripcién del puesto o una carta de
nombramiento en la que se detallen las tareas asignadas.

Conflictos de intereses que deben evitarse en la practica a nivel
todos los costos:
— Oficial de Seguridad de la Informacién (ISB o CISO7) y TI
Gerente/CIO8

— Delegado de Proteccion de Datos (DPO) y Responsable de TI/CIO
— Auditor interno de SGSI y administrador de Tl

Los dos roles de ISB/CISO y DPO pueden, bajo ciertas condiciones, también
usarse en la practica en unién personal y son ejercidos

por un solo empleado. Sin embargo, esta combinacién también esta
asociada con ciertos conflictos potenciales (inevitables). Por ejemplo, el
DPD esta protegido por la ley con respecto a sus acciones y esta sujeto a
un deber de confidencialidad. Sin embargo, no puede transferir
automaticamente esta proteccion o este deber al papel del CISO. También
existe una discusion legal sobre la obligacion de garante del CISO o del
responsable de cumplimiento, etc. Esto no se aplica al DPO. Esto no se
aplica al DPO. Por tanto, una unién personal de estas tareas puede, en el
peor de los casos, dar lugar a un importante conflicto de intereses.

4 RACI: Responsable (responsabilidad de implementacién), Responsable (responsabilidad
general), Consultado (experiencia profesional), Ser informado (derecho a la informacién),
ver también glosario.

5 SoD: Segregacion de funciones, ver también glosario.

6 Ver apartado 6.1.2 c y Control A.5.9 “Propiedad de activos”.

7 CISO: Director de Seguridad de la Informacion.

8 CIO: Director de Informacion.
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conflicto y, por lo tanto, deben analizarse y sopesarse en
detalle.

Dependiendo del tamario y las actividades comerciales de la organizacion,
asi como del alcance concreto del SGSI elegido. La combinacion de las

funciones de DPO y CISO también puede dar lugar a sinergias que no

existirian si las funciones estuvieran separadas (por ejemplo, con
respecto a flujo de informacion, visién general y disefio de medidas).
Pero, por un lado, siempre hay que comprobar atentamente si el
candidato en cuestién tiene las competencias profesionales y personales
necesarias y si realmente puede afrontar la carga de trabajo en ambos
ambitos. Por otra parte, como ya se ha explicado, hay que comprobar
detalladamente si los conflictos de intereses que puedan surgir son
"manejables” y no conducirian a desventajas graves en el desempefio

de (una de) las dos funciones.

Otro eljemplo de posibles conflictos de intereses entre el DPO y el CISO
se relaciona con la recopilacion y capacitacion de los DPO. Evaluacion

de trafico y datos de

registro. Si bien el DPO normalmente solo permitira la recopilacion y el
andlisis de datos personales o relacionados bajo condiciones muy
especificas y para un propdsito especifico, al CISO le gustaria hacer el
mejor uso posible de las medidas técnicas para aumentar el nivel de
seguridad (proteccion preventiva) y para detectar y evaluar posibles
dafos (proteccion de detectives).

La organizacién debe garantizar que todas las personas tengan las
competencias requeridas a través de la educacion, formacion o experiencia
adecuadas. La organizacién debe poder acreditar el logro de las
competencias, p. ej. mediante los correspondientes certificados de formacion
complementaria en el expediente personal (historial de formacién) del
respectivo empleado (ver apartado 7.2 d).

ISO/IEC 27001:2022 proporciona un marco aproximado para la
organizacion de la seguridad de las empresas (por

ejemplo, alta direccion, propietario del riesgo, auditor), pero no describe
en detalle cémo se deben distribuir las funciones y responsabilidades
en la practica.

Ha resultado ventajoso seleccionar exactamente a los empleados
adecuados para desempefiar las funciones requeridas dentro del SGSI.

El CISO/ISB debe seleccionar empleados que ya tengan una afinidad
"innata" por el tema de la seguridad de la informacion o que tengan
suficiente motivacion intrinseca. Ademas de

Conocimientos especializados, el CISO/ISB en particular requiere
habilidades sociales, comunicacion orientada a objetivos, integridad,
capacidad de convencer a los demas y una gestion exitosa de conflictos.
Muchas de las tareas que surgen en relacion con la implementacién de
la estrategia de seguridad de la informacion y (a veces

Las consecuencias de las medidas, incluidas las desagradables o
impopulares, no pueden resolverse satisfactoriamente de otro modo.

Ademas, una de las caracteristicas mas importantes de un CISO/ISB es
la capacidad de distinguir entre objetivos comerciales y procesos

comerciales. y los requisitos de
cumplimiento, por un lado, y los riesgos y medidas de seguridad de la
informacioén, por el otro. para poder "traducir".

El rol del CISO/ISB requiere competencias de liderazgo y debe ser
equivalente en la empresa al estatus de gerencia. estar en pie de

igualdad con los demas
empleados.

Se pueden encontrar ejemplos de estructuras organizativas en materia
de seguridad de la informacién, entre otros, en "
COBIT 2019

Area de enfoque: Seguridad de la informacién" y el estandar BSI 200-2
- IT-Grundschutz-Methodik. Aqui se describen, entre otras cosas, las
funciones y responsabilidades del CISO, el comité de control, el director
de seguridad de la informacion, las funciones en la gestion de riesgos
proceso y los propietarios de los datos funcionales.

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de
documentacion:

Prueba de competencia (apartado 7.2 d)

Ademas, los siguientes documentos se han consolidado en la practica como
orientados a objetivos:

Descripciones de funciones, incluidos los informes necesarios a la

alta direccion (ver seccion 5.3 b)

Perfiles de puesto/cartas de

nombramiento  Disefio de la cooperacion estratégica y operativa
entre el DPO, QMB y CISO.

Referencias
ISO/IEC 27001:2022 - Secciones 5.3, 7.1y 7.2 COBIT
Area de enfoque de 2019: Seguridad de la informacién

Estandar BSI 200-2 - Metodologia IT-Grundschutz

3.6 Gestion de riesgos9

Un riesgo de Sl describe la posibilidad de que una amenaza especifica
aproveche las vulnerabilidades de un sistema de informacién, un sistema de
aplicacion o (partes de) la infraestructura de TI, lo que constituye una
violacion de la seguridad de la informacién (confidencialidad, integridad o
disponibilidad) y, por lo tanto, conduce a una impacto negativo en, entre
otras cosas, las operaciones comerciales.

9 Este capitulo se refiere exclusivamente a la gestién de riesgos en el contexto de

seguridad de informacion.
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Esto afecta el desempefio financiero, los objetivos financieros, la
reputacion o el fondo de comercio del Grupo.

El riesgo de Sl generalmente puede surgir de diversas fuentes, como errores
en la configuracién o mantenimiento de los sistemas, errores humanos,
ataques cibernéticos, desastres naturales u otros eventos imprevisibles.

La gestion de riesgos de Sl es un aspecto importante del gobierno corporativo
en general y de la gestion de Sl en particular. La gestion de riesgos de Sl es
un proceso global dentro de un sistema de gestion que, en el caso de un
SGSI, contribuye al registro sistematico, la evaluacion y la presentacion
transparente de los riesgos en el contexto de la seguridad de la informacion

y tiene como objetivo garantizar un nivel aceptable de seguridad o una mejora
sostenible del nivel de seguridad existente dentro del alcance del SGSI.

El objetivo es reducir los riesgos identificados y evitar dafios intolerables a la
organizacion considerada o reducirlos hasta tal punto que se alcance un nivel
aceptable para la empresa. Lo que se considera aceptable debe ser decidido
por los respectivos responsables en el contexto respectivo, a veces también
en la situacion respectiva. Ademas, esta la decision sobre cémo abordar los

riesgos identificados y evaluados.

En resumen: los dafios intolerables a la organizacion en cuestion deben
evitarse o reducirse a un nivel aceptable para la empresa.

Los objetivos especificos de la gestion de riesgos en el contexto de la
seguridad de la informacién son:

Identificacion temprana y remediacién de riesgos de seguridad
de la informacion.

Establecimiento de métodos uniformes de evaluacion de los
riesgos identificados.

Asignacion clara de responsabilidades al tratar con
riesgos

Documentacién estandarizada y clara de los riesgos, incluidas sus
evaluaciones.

Manejo eficiente de riesgos10

10 Por ejemplo, adaptando la estrategia de seguridad o implementando medidas

medidas de seguridad.
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Conceptos basicos de la gestion y el procedimiento de riesgos de TI.
¢,Como surgen los riesgos?

Los riesgos en el contexto de la seguridad de la informacion

surgen inherentes al uso de sistemas de Tl y tecnologias (emergentes), entre
otras cosas. Dado que la seguridad de la informacién siempre debe verse de
manera integral segun ISO/IEC 27001, existen otras fuentes de riesgo que
(pueden) afectar la informacion/datos de una organizacién y surgen, por
ejemplo, de los siguientes factores que influyen:

Intercambio de datos dentro y fuera de la organizacion

Adaptacion de la organizacion interna y la cooperacion
(especialmente en empresas mas grandes)

Sistemas y aplicaciones (existentes) que no se pueden actualizar ni
reemplazar

Cooperacion con socios externos/proveedores de servicios

Acceso remoto a la red corporativa (por ejemplo, desde el socio
empresas y fabricantes)

Fenémenos naturales/desastres naturales
Sabotaje y delitos de cuello blanco
"Factor de riesgo humano" (p. €j., ingenieria social)

Uso de nuevos tipos de sistemas y tecnologias (p. ej., nube
y dispositivos mdviles)

Entrar en nuevos mercados (geograficamente y por producto)

Aunque se deben considerar todas las fuentes y factores que influyen, cada
organizacion debe definir sus propias prioridades de gestion de riesgos en
funcion de sus actividades comerciales y los requisitos internos y externos
resultantes.

Una gestién de riesgos eficiente sélo puede tener lugar si primero se
Se debe analizar la exposicion al riesgo y

el entorno de la respectiva actividad empresarial. Para saber déonde
"buscar" los riesgos, es necesario saber qué areas de riesgo estan
presentes en general y evaluarlas. Un buen punto de partida para esto
es, por ejemplo, un mapa de procesos o un analisis del entorno (ver
capitulo 3.1 Contexto de la organizacion).

Para apoyar la formulacion y disefio del proceso de evaluacion de riesgos,
por ejemplo, se puede consultar la norma ISO/IEC 27005.

Ademas de la secciodn principal bien desarrollada, los apéndices en
particular también contienen informacién valiosa sobre la implementacion.
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Deteccion y evaluacion de riesgos

Antes de que pueda comenzar la identificacion y el tratamiento concretos de los
riesgos, tanto el proceso de evaluacion de riesgos formulado generalmente como
los criterios de aceptacién de riesgos para toda la empresa o para todo el SGSI
deben definirse en coordinacién con el nivel mas alto de gestion (alta direccién) (en
la medida en que estos no puede o no debe adoptarse desde un sistema de gestion

de riesgos de nivel superior).11

El proceso de evaluacién de riesgos incluye lo siguiente:

Métodos de identificacién de riesgos

Criterios para la evaluacion de riesgos

Criterios de aceptacién de riesgos

Aplicar métodos para la identificaciéon de riesgos.

La identificacion de riesgos relevantes generalmente requiere que se consideren y
retinan las opiniones de multiples partes interesadas o departamentos. Se pueden

utilizar varias técnicas y métodos como herramientas, tales como:12

Entrevistas

Analisis de escenarios/analisis de hipétesis
Lluvia de ideas

Andlisis de impacto empresarial (BIA)
Listas de verificacion

Método Delphi
Modelo de amenazas STRIDE (Microsoft)

Ejemplo

Durante el analisis de riesgos de una nueva aplicacién web de comercio electrénico,
las personas involucradas plantean diferentes aspectos de riesgo para debatir. El
desarrollador de software ve algunas debilidades en el lenguaje de programacién
seleccionado que, por ejemplo, pueden contrarrestarse mediante revisiones
(automaticas) del codigo.

El administrador de Tl expresa su preocupacion por el mantenimiento planificado
de la aplicacion por parte de proveedores de servicios externos y los derechos de
acceso necesarios para ello a la red empresarial. El delegado de proteccion de
datos plantea la cuestion de la proteccion adecuada de los datos personales y
solicita una lista de las medidas técnicas y organizativas para cumplir con los
requisitos del articulo 32 (1) del RGPD UE. El oficial de seguridad de la informacion

a su vez reconoce

11 En ISO 31000:2018, estas actividades se describen en el apartado 6 "Proceso".

12 Véase también IEC 31010:2019.

el alcance del proyecto (impacto en caso de restricciones de disponibilidad o fuga
de datos) y, por lo tanto, requiere una prueba de penetracion antes de entrar en

funcionamiento.

Este ejemplo no esta tomado de un libro de texto. Sin embargo, esto demuestra
que también se puede realizar un analisis de riesgos con la formulacion directa
d

(contra)medidas que vayan de la mano.

Si el proceso de gestion de riesgos es muy dinamico, la formulacion directa de
(contra)medidas puede ser un El proceso de gestion de riesgos

también se puede utilizar para iniciar actividades de gestion de riesgos de
manera oportuna. Si, por el contrario, el proceso de gestion de riesgos se lleva
a cabo con una dinamica baja, esto también se puede evitar deliberadamente,

para poder completar primero el andlisis de forma completa y luego definir
otras actividades "en ¢| tiempo libre".

Con un proceso de gestion de riesgos "compacto" o "dinamico", que pueda
llevarse rapidamente a la discusién y Si no se seleccionan las

opciones de tratamiento, existe el riesgo de que el proceso en su conjunto
tienda a ser reactivo y centrado en medidas. , y que, como resultado, el

andlisis de riesgos puede descuidarse.

Por lo tanto, dependiendo del tamafio y alcance de una organizacion o de un
proyecto especifico, jel enfoque nete mas adecuado para elegir!

Definir criterios para evaluar los riesgos.

Los criterios para evaluar los riesgos deben formularse de tal manera que puedan
utilizarse para la mayor variacion posible de tipos o categorias de riesgo. El uso de
un modelo puntual o de un catalogo de parametros cualitativos queda en manos

del disefio especifico del proceso de gestion de riesgos.

Desde un punto de vista practico, es aconsejable, ademas de los criterios
clasicos (como requisitos de proteccion de confidencialidad/integridad/

disponibilidad,
procesos de negocio soportados, nimero de usuarios) proporcionar un
conjunto de preguntas adaptadas al negocio de la organizacion, que se puede

complementar individualmente por caso de uso.

La evaluacion de la probabilidad de que ocurra (consulte el paso 2 "Analisis de
riesgos" a continuacioén) es en la practica bastante

desafiante. Aqui es importante que, ademas de "mirar hacia atras" (valores
empiricos, acontecimientos comparables en otras organizaciones, cifras clave,
estadisticas, etc.), también es esencial "mirar hacia adelante" para estar capaz
de tener en cuenta hallazgos y desarrollos previamente "desconocidos" que
pueden estar ya en el horizonte (por ejemplo, la apariciéon de nuevas

tecnologias).
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En otras palabras: "En la gestion de riesgos, el éxito depende de los

preparativos realizados.

Establecer criterios de aceptacion de riesgos

La definicion de criterios de aceptacion de riesgos es una tarea central en el
proceso de gestion de riesgos, porque es la Unica manera de lograr el beneficio
total para la organizacién de no tener que tratar "por igual" todos los riesgos

identificados y evaluados en términos de costos y recursos.

Los criterios de aceptacion de riesgos pueden tomar la forma de niveles de
aceptabilidad dependiendo del dafio potencial

cualitativo y/o cuantitativo (por ejemplo, incumplimiento, dafio financiero,

dafio a la reputacién, deterioro del cumplimiento de la tarea).

Los criterios de aceptacion de riesgos pueden incluir multiples niveles de
umbral. Cada nivel de umbral puede vincularse a un nivel jerarquico/

de gestion especifico, de modo que la aceptacién de riesgos por encima de
un determinado nivel también sea exclusiva de los gestores designados

dentro de este nivel.

Para una mejor comparabilidad, los niveles de estimacion cualitativa se
pueden convertir en montos cuantitativos (financieros). estar en

red. Sin embargo, esto normalmente sélo es posible en estrecha proximidad.

Puede tener sentido, especialmente para las pequefias y medianas empresas,
utilizar el proceso de evaluacién de riesgos con un

modelo simplificado y luego desarrollarlo de forma iterativa. Por ejemplo, en
un primer paso, los riesgos se pueden recopilar y evaluar inicialmente junto
con los expertos en la materia de los departamentos de Tl y de los
departamentos comerciales, incluso sin un modelo completamente
elaborado. Los criterios de aceptacién de riesgos pueden derivarse

gradualmente de los resultados y convertirse en criterios formales en una
fase posterior, tras su aceptacion por parte de la direccion de la empresa.

A la hora de definir los criterios de aceptacion del riesgo, es necesario
proceder con prudencia y previsién para garantizar que, por un lado, el
apetito de riesgo15 de la empresa (ni demasiado

alto ni demasiado bajo) y al mismo tiempo asegurar la eficiencia y eficacia
del SGSI minimizando los riesgos. pueden identificarse "en todos los

ambitos" y tratarse

de forma coherente segun su evaluacion y, por ejemplo, de acuerdo con los
requisitos legales o reglamentarios (no se puede dar prioridad a todos los

riesgos).

13 Por ejemplo, a través de APT o vulnerabilidades de dia cero.
14 Adaptado de Confucio, filésofo chino, *551 a.C. 1479 a.C.

15 Cuanto mayor sea el apetito por el riesgo, mas margen de maniobra y

Las oportunidades generalmente estan disponibles.

Guia de Implementacion ISO/IEC 27001:2022

2100172022

Un sistema de gestion de riesgos verdaderamente integral que cubra todos
los riesgos de la consolidacion en cualquier momento. En la

practica, la identificacion y analisis detallado del texto de seguridad de la
informacioén en todas las areas de la empresa y en todos los procesos es

un gran desafio.

Orientacion a un proceso de gestién de riesgos establecido

Una vez definida la evaluacién de riesgos, siguen los pasos del proceso de
gestién de riesgos, cada uno de los cuales debe realizarse de forma iterativa.
Seguir un proceso establecido sirve a la transparencia y la trazabilidad y hace
mas fiables los resultados de todo el proceso. ISO 31000 se centra en los

siguientes pasos (ver Figura 3):

1. Identificacion de riesgos

2. Andlisis de riesgos

3. Evaluacion/valoracion de riesgos

4. Tratamiento de riesgos

Alcance, contexto, criterios

Evaluacion de riesgos

Identificacion de riesg

Analisis

de riesgos

Evaluacion de riesgo

Tratamiento de riesgos

GRABACION E INFORMES

Figura 3: Proceso de gestion de riesgos segun ISO 3100016

Paso 1: Identificacion de riesgos

La identificacion de riesgos siempre se basa en informacién dentro del alcance
del SGSI (ver Seccion 6.1.2 c).

16 Véase ISO 31000:2018.
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La identificacion de riesgos especificos se puede derivar de los siguientes escenarios,

por ejemplo:

Andlisis de riesgos
— Para procesos, aplicaciones y procesos criticos para el negocio.
Para los procesos y sistemas en cuestion se llevan a cabo analisis y
evaluaciones de riesgos explicitos, con ayuda de los cuales se pueden hacer

declaraciones claras sobre la situacion de riesgo y la exposicion al riesgo de

los procesos o aplicaciones/sistemas en cuestion.

— Dentro de la gestion de proyectos, se deberian incluir como elemento obligatorio

los analisis de riesgos (con un alcance adaptado en cada caso).

Auditorias
— Las auditorias realizadas muestran que se estan mejorando los estados de seguridad.
El riesgo de que los responsables o los sistemas no cumplan o no cumplan

suficientemente las normas y las mejores practicas conocidas.

— El requisito previo para esto es, por supuesto, que también se lleven a cabo
auditorias (ver capitulo 3.12 Auditoria interna) y que el proceso de auditoria
incluya un procedimiento claro para el manejo de los resultados de la auditoria
(documentacién de los resultados, transferencia de los resultados al auditado,

etc.). .).

Operacional
— A través de hallazgos en el contexto de la operacion "normal".
Durante el curso de la operacién en curso, pueden salir a la luz nuevos
riesgos previamente desconocidos, que deben informarse (con prontitud) al
equipo de gestion de riesgos o al empleado, segun el proceso de gestion de

riesgos seleccionado.

Incidentes de seguridad
— Por incidentes de seguridad (sin importar

La definicion de "incidente de seguridad") puede, por un lado, identificar
riesgos previamente desconocidos que se vuelven visibles como resultado
del incidente. Por otro lado, pueden ocurrir riesgos que ya se conocen pero
que no se han abordado o aceptado adecuadamente hasta el momento (por
ejemplo, mediante la explotacion activa de una vulnerabilidad ya conocida
por parte de un atacante o mediante la falla de un sistema debido a una

insuficiencia de datos). dimensionamiento técnico).

Paso 2: Analisis de riesgos

Al analizar los riesgos identificados, tanto la probabilidad como las posibles
consecuencias/consecuencias deben resolverse claramente y presentarse a los

tomadores de decisiones de una manera comprensible.

En la formulacion lingiistica de las consecuencias
Se debe tener cuidado para evitar las consecuencias para la ge-La atencion debe

centrarse en los procesos y actividades comerciales en lugar de en los detalles
técnicos.

Se pueden utilizar matrices de evaluacion estandarizadas para el analisis de riesgos,
aunque dependiendo de la organizacion, puede tener sentido

utilizar matrices con un numero par de columnas (por ejemplo, 4x4). Cuando se
utilizan matrices con un nimero impar de columnasffilas (p. ej. 3x3 o 5x5), existe

el riesgo basico de que la decision recaiga a menudo en "el medio".

Paso 3: Evaluacién/valoracién de riesgos

La decision (final) sobre el tratamiento de los riesgos identificados debe recaer en el
propietario del riesgo respectivo, ya que él puede evaluar el impacto de la ocurrencia
del riesgo y tiene la responsabilidad final de los procesos de negocio afectados por el
riesgo. Por regla general, el propietario del riesgo también decide sobre la provisiéon de

recursos (por ejemplo, recursos financieros).

En este punto, queda claro cuan importante es la identificacion y definicion del
propietario del riesgo para la

ge-
proceso de gestion de riesgos.

En la practica, el papel de propietario del riesgo debe ser desempefiado por las
partes responsables o directivos de la empresa debidamente

designados (por ejemplo, consejo de administracion, director general, director
comercial, director de divisién, director de departamento o director de grupo). En
los proyectos, el director del proyecto suele desempeiiar el papel de propietario

del riesgo, al menos para los riesgos especificos del proyecto.

Paso 4: tratamiento de riesgos

Los riesgos se manejan de acuerdo al mapa de riesgos de la respectiva organizacion.
En el contexto de la seguridad de la informacion, los modelos ISO/IEC 2700517 son
particularmente adecuados como punto de partida para modelar opciones de tratamiento

de riesgos (ver Figura 4).

OPCIONES DE TRATAMIENTO DE RIESGOS

RIESGO RIESGO RIESGO
REDUCCION RETENCION TRANSFERIR

RIESGOS RESIDUALES

Figura 4: Opciones de tratamiento de riesgos segun ISO/IEC 27005

17 Véase, entre otros, la seccion 8 de ISO/IEC 27005:2022 - "Informacion

tratamiento de riesgos de seguridad”.
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En principio, las medidas para el tratamiento de riesgos pueden
tomarse de todas las fuentes,

pero deben estar alineadas con el Anexo A del estandar y el SoA del
SGSI.

Los riesgos deben asignarse a los propietarios de riesgos asociados.
Sin responsables dedicados La falta de

una evaluacion "correcta" y de un tratamiento exitoso a largo plazo de
los riesgos identificados se hace mas dificil por la falta de una evaluacién

"correcta" y la falta de un tratamiento exitoso y sostenible de los riesgos
identificados.

El propietario del riesgo es generalmente la entidad que soporta el
impacto econémico cuando ocurre el riesgo.

debe. En muchos casos, este es el propietario del proceso, pero
dependiendo de la evaluacion de impacto y riesgo, también puede
ser la alta direccion.

Incluso si los riesgos son causados, por ejemplo, por sistemas
informaticos, las respectivas partes interesadas son en ultima instancia

responsables del riesgo. unidades de negocio los efectos. Esto significa
que, aunque los riesgos (de TI) deben ser manejados por el
departamento de Tl respectivo18 (responsabilidad), la propiedad del
riesgo y la responsabilidad general siguen siendo de las unidades de

27001:2022

Dado que el registro de riesgos suele contener informacion sensible y
(estrictamente) confidencial, se debe crear e

implementar un concepto adaptado de derechos y roles para el
acceso a los datos.

Factores de éxito de la practica.

Si ya existe un sistema general de gestion de riesgos en la empresa
o en el grupo de empresas. Si la gestién de riesgos no

forma parte de la gestién del riesgo operativo, la gestion del riesgo
de Sl debe integrarse en ella (por ejemplo, como parte de la gestion
del riesgo operativo) o al menos al menos tienen interfaces definidas.

Siempre que sea posible, la gestién de riesgos debe estar orientada
a los procesos, en lugar de centrarse en activos

individuales en primer plano. Por un lado, esto garantiza que los
riesgos y peligros se formulen de manera orientada a los procesos
(de negocio) y, por lo tanto, sean mas facilimente comprendidos por
los propietarios del riesgo, es decir, normalmente los propietarios del
proceso, y por otro lado, los riesgos potenciales (dafiinos). ) los
impactos se pueden determinar con mucha precision.

Se debe adaptar y ampliar el modelo de procesos para la

negocios involucradas, que también deben decidir sobre la provision de recursddHESpERIaGARALS Proyectos en la empresa.

La identificacion de riesgos y la identificacion de los propietarios de
los riesgos asociados podran realizarse de forma separada o en el
momento oportuno.
estan compensados entre si.

Documentacién e informes

Es aconsejable mantener los resultados de todas las evaluaciones de
riesgos en un lugar central, por ejemplo en

forma de un registro de riesgos. Aunque este no es un requisito
estandar, ayuda a evaluar y gestionar los riesgos conocidos y su
estado de procesamiento.

Dependiendo del tamafo de la organizacién se requieren herramientas
con diferentes funcionalidades (numero de riesgos, nimero de usuarios,
concepto de autorizacion, capacidad de gestion, disponibilidad online,
opciones de evaluacion, etc.).

La norma no exige un registro central de riesgos.
Sin embargo, si requiere que el proceso de evaluacion de riesgos de

Los riesgos de seguridad de la informacion conducen a resultados
consistentes, validos y comparables (ver Seccién 6.1.2 b). Por tanto,
segun el tipo y el uso de las herramientas utilizadas, la creacién de un
registro es una consecuencia légica.

18 Esto también incluye departamentos especializados y departamentos de desarrollo de
software, que pueden estar ubicados fuera de T, tienen sus propios riesgos de Tl de
los que responder y son responsables de su manejo de riesgos.
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El equipo del proyecto debe documentar los resultados del andlisis y,
segun el disefio del sistema de gestion de riesgos, informar sobre los
riesgos que superen un valor umbral definido. El equipo del proyecto
debe documentar los resultados del andlisis y, segun el disefio del
sistema de gestion de riesgos, se deben informar los riesgos que
superen un valor umbral definido. También debe realizarse una
aceptacion formal del riesgo por parte del respectivo propietario del
riesgo y documentarse en caso de que falten medidas o de la aceptacion
del riesgo.

Incluso en el caso de cambios (extensos) en procesos, aplicaciones
o sistemas, se recomienda que el riesgo introduzca analisis

y evaluaciones como parte obligatoria de la gestién de cambios.

Si se identifican no conformidades o vulnerabilidades (por ejemplo,
mediante monitoreo u otros procesos operativos

de TI, como gestiéon de cambios, problemas o incidentes) que no se
pueden remediar dentro de las operaciones regulares o no se pueden
remediar de manera oportuna, estas deben evaluarse en la gestion
de riesgos y tratados por el propietario del riesgo.

Los analisis y evaluaciones de riesgos siempre implican el )
conocimiento especializado del propietario del proceso respectivo.

Los responsables de Sl de la organizacién pueden brindar apoyo
durante la implementacion. Los responsables de Sl de la organizacién
pueden apoyar la implementacion y, por ejemplo, registrar los riesgos
en entrevistas o talleres y hacer sugerencias para la evaluacion. A
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Otro método es el uso de cuestionarios/autoevaluaciones. Dependiendo
del enfoque elegido, estas autoevaluaciones pueden ser evaluadas
adicionalmente por un "segundo par de ojos". Es crucial que exista un
proceso formal y pragmatico que apoye de manera 6ptima a los
departamentos y gerentes de proyectos en su trabajo y al mismo tiempo
garantice que los riesgos se identifiquen en una etapa temprana y se
traten adecuadamente.

La norma BSI 200-3 - Andlisis de riesgos sobre la base de IT-Grundschutz
- proporciona puntos de partida sobre como utilizar la informacion

proporcionada en IT-Grundschutz-

Kompendium, se puede realizar un analisis de riesgos para el
procesamiento de la informacién. Sin embargo, la metodologia BSI
requiere que primero se hayan llevado a cabo los pasos del procedimiento
IT-Grundschutz (incluyendo redes de informacion, analisis estructural,
identificacion de requisitos de proteccion, modelado, verificacion IT-
Grundschutz, analisis de seguridad complementario) antes de que se
pueda decidir por Por el contrario, esto no es necesario para qué objetos
objetivo se debe realizar un analisis de riesgos y para qué objetos objetivo.

El activo que vale la pena proteger en el contexto de un SGSI siempre
sigue siendo la informacién misma. Es tarea de los respectivos

responsables (direccién de la empresa, direccion, propietarios del proceso)
evaluar este activo en relacion con su "valor" para la empresa o el proceso
respectivo. El activo de informacion se convierte asi en el valor de la

informacion. La tarea de los propietarios del riesgo es establecer medidas
apropiadas, efectivas y eficientes en todos los pasos del proceso. Los

responsables del SGSI son los "vigilantes" de la implementacion de la
estrategia de seguridad de la informacion y son responsables, entre otras
cosas, de informar verazmente sobre la exposicion a riesgos e incidentes

de seguridad.

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion:

Proceso de evaluacion de riesgos (seccion 6.1.2)

Proceso de tratamiento de riesgos (seccién

6.1.3) Registros y resultados de evaluaciones de riesgos o analisis de
riesgos (seccién 8.2)

Registros y resultados de tratamientos de riesgo (Seccién 8.3)

Ademas, los siguientes documentos han demostrado ser Utiles en la practica:

Registros y resultados de evaluaciones de riesgos y analisis de riesgos.

Referencias

ISO/IEC 27001:2022 - Secciones 6.1, 8.2, 8.3

ISO/CEI 27005:2022

1ISO 31000:2018

Area de enfoque de COBIT 2019: Seguridad de la informacién

Normas BS| 200-2 y 200-3

3.7 Monitoreo de desempefio/riesgo/cumplimiento

En el contexto del SGSI se definen una serie de especificaciones, p. Por ejemplo,

objetivos de seguridad de la informacion o directrices y conceptos para su
implementacién en la practica. Se espera que se garantice continuamente el
cumplimiento de estos requisitos, lo que debe garantizarse mediante un
seguimiento adecuado.

Por lo tanto, "supervisién del
rendimiento/riesgo/cumplimiento” también se refiere a la supervisién y mejora

continua del sistema de gestién de seguridad de la informacion (SGSI).

El seguimiento del desempefio comprende la evaluacion de
la eficacia del SGSI en términos de consecucién de los objetivos de

seguridad y cumplimiento de los requisitos de la norma 1SO/
IEC 27001.

El seguimiento de riesgos se refiere a la evaluacion y seguimiento
de los riesgos de seguridad en la

empresa y en el SGSI (ver también el Capitulo 3.6).

El seguimiento del cumplimiento se refiere al seguimiento del
cumplimiento de los requisitos legales y

reglamentarios, pero también de las directrices y normas internas.

EI monitoreo del desempefio, el riesgo y el cumplimiento esta disefiado para
ayudar a las organizaciones a garantizar que su SGSI esté funcionando de
manera efectiva y eficiente y que cumpla con los requisitos de ISO/IEC 27001,
asi como con los requisitos legales y reglamentarios. Implica revisar
periédicamente los procesos, procedimientos y controles del SGSI para

garantizar que cumplan con los requisitos pertinentes.

Para establecer comparabilidad, continuidad y trazabilidad, todos los objetivos
cuyo logro deba medirse mediante indicadores clave de desempefio deben

cumplir con los
Criterios INTELIGENTES:

Especifico
Medible

Atractivo/Aceptado
Realista

Terminado
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Esto garantiza que estos objetivos se describan con precision, claridad
y de una manera que todos puedan entender.

El responsable de seguridad de la informacion ahora esta en condiciones de
evaluar y controlar la seguridad de la informacion sobre la base de la

varios ratios, por ejemplo con ayuda de una vista de panel.

De la gran cantidad de métricas, nos centramos en las siguientes

clases de métricas con respecto a la seguridad de la informacion:

Indicadores clave de desempefio/riesgo/control (KxI)

KPI: indicadores clave de rendimiento

Un indicador clave de desempefio es un valor (objetivo/real).
comparacion) que muestra el éxito de una empresa

implementa las medidas pertinentes y la informacion

procesos de seguridad en relacién con la obtencién de la informacion
objetivos de seguridad. Una medida es exitosa si lo deseado

El nivel de rendimiento se logra dentro del tiempo especificado.

y con el menor esfuerzo posible.

KRI - Indicadores clave de riesgo

Un indicador de riesgo clave es un valor (comparacion objetivo/real) que
muestra si los cambios en el perfil de riesgo potencialmente exceden
los limites de tolerancia deseados y, por lo tanto, poner en peligro la
logro de objetivos. Por lo tanto es una medida de cémo

orientada al riesgo que tiene una empresa al implementar las
medidas.

2100172022

e implementa los procesos de seguridad de la informacion. A
Se plantea una situacion que supera el apetito de riesgo de la empresa.

volver al rango de riesgo aceptable tomando
contramedidas.

KCI - Indicadores clave de control

Un indicador de control clave es un valor (comparacién objetivo/real)
que muestra la eficacia con la que una empresa implementa
medidas relevantes y procesos de seguridad de la informacion en
relacion con el logro de objetivos. Una medida es eficaz si

Los objetivos de control se logran de manera confiable dentro de los limites deseados.
limites de tolerancia.

Con el fin de monitorear continuamente la efectividad y

eficiencia de los procesos del SGSI y de los establecidos

medidas, estos indicadores deben usarse en la practica (ver Fig.

5). Proporcionan informacion sobre el estado de rendimiento de

todo el SGSI y sirven como desencadenantes de las acciones necesarias.
intervencioén de gestion.

Esto significa registrar la situacién real en relacion con el
situacion objetivo descrita por las especificaciones vy, si
necesario, interviniendo de manera controladora. Estos

Los indicadores de desempefio se resumen en relacion con el
objetivos corporativos a alcanzar, requisitos legales y

necesidades de proteccion.

El valor afiadido de los KxI radica en su capacidad de proporcionar servicios basicos

declaraciones sobre el sistema de proteccion. ellos sirven el

Gobernanza de Sl Riesgo IS

Cumplimiento de S|

v

SGSI- Objetivos

Riesgos de

Riesgo
ropiedades

seguridad de la informaci

Logro
del objetivo

Probabilidad de

oscurrencia Vulnerabilidad

Eficiencia y eficacia

y

Calidad /
Costo/Tiempo

Reduccion de riesgos

Impacto medidas

Eficacia

Apropiadamente
disefiado

Operado
efectivamente

KPI

Figura 5: Estructura y relacion de KPI, KRI y KCI
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gestién como base comprensible y comprensible para decisiones fundamentadas KxI relevantes para el SGSI

sobre la gestion de la seguridad de la informacién. Ademas de los analisis de

rendimiento clasicos, los Kxl se pueden utilizar para revelar indicaciones de Hay muchas fuentes de métricas de desempefio de seguridad de la informacién
(nuevos) riesgos o cambios dentro del panorama de riesgos, asi como no que ofrecen una gran seleccién, como COBIT 2019 para la seguridad de la

conformidades con respecto a la implementacion de requisitos y directrices de informacion19 o la Guia de gegisipiisie regempefierpa la seguridad de la

seguridad. informacién21 , por nombrar algunas.

Factores de éxito de la practica. Por supuesto, también nos gustaria aprovechar esta oportunidad para hacer

referencia a la guia practica de ISACA "Evaluacion del desempefio de un SGSI
Los indicadores clave solo pueden usarse de manera significativa para utilizando indicadores clave de desempeiio (para un sistema de indicadores
representar la situacion actual y controlarla si cumplen ciertos requisitos: clave de desempefio de Sl orientado a objetivos segun ISO/IEC 27004:2016)" .

Cada indicador clave debe ser mensurable, repetible y La seleccién especifica de KxI debe basarse en las circunstancias de la

comparable, tanto a lo largo del cronograma como organizacion respectiva, cumplir con los criterios de calidad ya descritos y

entre industrias o al menos organizaciones. optimizarse continuamente.

Los indicadores deben estructurarse sistematicamente y basarse en
fundamentos estadistico-matematicos sélidos y apropiados con

mediciones confiables basadas en un alcance suficiente. A continuacion se muestran algunos ejemplos de indicadores clave de la
Guia de practicas de ISACA para evaluar el desempefio de una

SGSI por indicadores clave:

Los indicadores deben ser oportunos y reflejar la informacion actual. La

frecuencia de la recopilacion de datos El procesamiento
. . i X Indicadores clave de rendimiento

y la duracién del procesamiento hasta la presentacion a la gerencia deben

. L . — Tiempo requerido en comparacion con el tiempo planificado a la tasa de
permitir el control, similar a las pantallas en el tablero de un automdévil, que
L . . . . . implementacion dada (por ejemplo, 80% de los empleados) de una
indican a la "direccion” del sistema si todos los parametros "importantes”

. campaiia de sensibilizacion.
estan en el rango ordenado y deseado.
— Presupuesto requerido en comparacion con el presupuesto previsto para

la implementacién de una camparia de sensibilizacion

Los indicadores de desempefio deben ser relevantes para los objetivos de la
gestién de la seguridad de la informacion, tener un efecto de control y Indicadores clave de riesgo
brindar apoyo
— Porcentaje de empleados que hacen clic en un enlace de phishing
practico para la toma de decisiones. ~ o
preparado durante una campafa de concientizacion
La seleccion de indicadores debe basarse en el riesgo y debe tenerse en — Porcentaje de sistemas de Tl con vulnerabilidades que no se cerraron en
cuenta la rentabilidad de la recopilacién de datos. el plazo designado

— Porcentaje de sistemas informaticos productivos para los que existe

Los resultados deben compararse con el valor informativo y la usabilidad .
ya no hay soporte del fabricante

para la toma de decisiones.

La seleccion de KxI deberia permitir una evaluacion del SGSI en su conjunto.  Indicadores clave de control :

Es decir, no es suficiente, sélo subaspectos e indicadores proporcion de empleados capacitados hasta la fecha en comparacion con
individuales. Mas bien, deben combinarse en un todo significativo y capturar el numero planificado de empleados que se capacitaran en una
el desemperio de todo el SGSI. camparia de concientizacion.

— Numero de empleados que superaron la prueba de aprendizaje al final

L ~ B de la campania de sensibilizacion, en comparacion con el niUmero de
Los indicadores de desempefio también pueden usarse para evaluar y

gestionar las relaciones con los proveedores de empleados ya formados durante una camparia de sensibilizacion.
servicios e incluirse, por ejemplo, como parte de un contrato o en un SLA

(de seguridad).

Ver también Anexo 8.3 Salvaguardia integral de la cadena de
valor, pagina 66 19 ISACA, COBIT 2019 para Seguridad de la Informacion, 2019.
20 Centro para la Seguridad de Internet, "The CIS Security Metrics".

21 "Guia de medicion del rendimiento para la seguridad de la informacion", especial del NIST
Publicacion SP 800-55.
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Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion:

Documentacion de la estructura de medicion de todos los KxI. Responde
a las siguientes preguntas:

— ¢, Qué se midi6 y evalug?

; Qué métodos se utilizaron para la medicion, el andlisis y la evaluacion?
¢ Conducen a resultados reproducibles?

—¢ Cuando fue medido por quién?

— ¢, Cuando fue analizado y evaluado por quién?

Resultados de las mediciones y de los informes de gestion
derivados de ellos para la escalada

Ademas, los siguientes documentos han demostrado ser Utiles en la

practica:

Todos los registros y evidencias que proporcionen informacion relevante para
el contexto del monitoreo de la efectividad, ya que la

organizacion debe mantener evidencia documentada del monitoreo y los

resultados medidos.
Referencias

ISO/IEC 27001:2022 - Seccién 9.1

ISO/IEC 27004:2009 - Secciones 5, 6, 7, 8, 9, 10 y Anexo
A

Area de enfoque de COBIT 2019: Seguridad de la informacion

3.8 Documentacion

En el contexto de la documentacién, se debe asegurar como requisito central
dentro del sistema de gestion que (al menos) estén regulados los siguientes

aspectos para la documentacion del SGSI:

La creacién y actualizacion, asi como la aprobacion y, en su caso, la
comunicacion de documentos deben realizarse segun un

procedimiento definido (workflow).

Los documentos deben estar claramente identificados, por ejemplo, titulo,
fecha, autor, version, nimero de versién, nimero de versién, nimero de

version, numero de versién, nimero de version, nimero de
version, numero de versién, nimero de version, nimero de
version, numero de versiéon, nimero de version, numero de
version.

y una prueba de idoneidad y aptitud para el propésito (QA) adecuada y

una liberacion final.

Clasificacion de los documentos o de su contenido en términos de
confidencialidad

Elaboracién de registros suficientes y relevantes en el marco de las

actividades operativas para la

Garantizar la trazabilidad

Guia de Implementacion ISO/IEC 27001:2022
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Los contenidos y el nivel de detalle de los documentos requeridos por la norma
estan influenciados por el alcance seleccionado del SGSI, el tamafio de la
organizacion, las tecnologias utilizadas y la estructura organizacional, entre
otros factores, y por lo tanto difieren de una organizacion a otra.

El nimero y tipo de documentos también varian. Desde una perspectiva practica,
puede tener sentido que una organizacion cree un conjunto de (muchos)
documentos individuales y los mantenga granulares. Para otra organizacién, por
otro lado, puede ser mas apropiado utilizar un medio de almacenamiento central
al que pueda acceder toda la organizacion. En la practica, esto también puede

significar utilizar una wiki u otro sistema en linea como base de documentacion.

Si no se requieren documentos especificos, la norma ISO/IEC 27001:2022 utiliza
el término "informacion documentada” en relacién con la documentacion y los

registros.
En este caso, la empresa es libre de decidir en qué documentos asociados se
conserva esta informacién, comprendiendo el término "documento” cualquier

formato.

La documentacion requerida dentro del SGSI serd monitoreada continuamente

para garantizar lo siguiente:
Disponibilidad e idoneidad para su uso, independientemente del lugar
y tiempo

Proteccion adecuada, por ejemplo contra pérdida de confidencialidad, uso
indebido o acceso no autorizado.

Manipulacién/pérdida de integridad

Factores de éxito de la practica.

En la practica, el cumplimiento del requisito de control de documentos generalmente
puede estar respaldado por una directriz documental.

Sin embargo, el factor decisivo para una implementacion exitosa no es la cantidad
de documentacion, sino su calidad, aceptacion y disponibilidad, asi como su

control eficaz (palabra clave: control de documentos).

Los aspectos practicos para la evaluacion de la calidad de la documentacion y el

control de los mismos resultan de las siguientes preguntas:

¢, Como se comunican los contenidos y modificaciones de la
documentacion a los empleados o ge-trains afectados?

¢, En qué medida conocen los empleados el contenido y cémo "viven"
en la vida cotidiana los requisitos de los documentos?

¢, Quién conoce los lugares de presentacion y los medios de presentacién donde
¢ Se pueden encontrar los documentos actuales?
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¢, El contenido esta preparado de manera orientada al grupo objetivo y
formulado con claridad?

¢, Qué tan facil les resulta a los nuevos empleados comprender el contenido
de los documentos e implementarlos en su propio entorno de trabajo?
¢colocar? ¢Qué

tipo de demandas hay?

¢, Se actualizan los documentos periédicamente o segun sea necesario?
¢ Qué tan bien funcionan las

actualizaciones? y la liberacion de los documentos?
¢, Hay propietarios de documentos dedicados por documento?

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion (secciones 4-10):

Alcance del SGSI (Seccion 4.3)
Politica de seguridad de la informacién, apartado 5.2 e)

Descripcion del proceso de evaluacion de riesgos (Proceso de evaluaciéon de
riesgos de seguridad de la informacion, apartado 6.1.2)

Descripcion del proceso de tratamiento de riesgos (Proceso de tratamiento
de riesgos de seguridad de la informacion, apartado 6.1.3)

Declaraciéon de Aplicabilidad (Seccién 6.1.3 d)

Plan de tratamiento de riesgos de seguridad de la informacién (Seccion 6.1.3
mi)

Objetivos de seguridad (Objetivos de seguridad de la informacién y planificacién
para alcanzarlos, Seccion 6.2)

Seguimiento para la consecucion de los objetivos de seguridad (informacién
objetivos de seguridad y planificacion para alcanzarlos, Ab-secciones 6.2 d,

6.2 g)

Prueba de competencia (seccion 7.2 d)

Evidencia de ejecucion correcta, asi como cambios en los procesos del SGSI22
(Planificacién y control operativo, Seccion 8.1 d;

Planificacién de cambios, Seccion 6.3)

Resultados de la evaluacion de riesgos de seguridad de la informacion
(Seccion 8.2)

Resultados del tratamiento de riesgos (Resultados de la Informacion
tratamiento de seguridad, Seccién 8.3)

Evidencia de los resultados de seguimiento y medicién del SGSI, apartado

Evidencia de la implementacion de las auditorias y sus
resultados (Evidencia del programa(s) de auditoria y los

resultados de la auditoria, seccion 9.2)

22 En este contexto, la norma habla de "informacion documentada en la medida
necesario".

Evidencia de los resultados de las revisiones por la direccion ( Apartado
9.3)

Desviaciones identificadas de los requisitos del SGSI y
medidas para corregirlas (Evidencia de la naturaleza de las no conformidades

y cualquier accion posterior tomada, Seccién 10.1 f)

Evidencia de los resultados de cualquier accion correctiva
( Apartado 10.1 g)

Ademas, la organizacion debe determinar por si misma qué documentacién y
registros son necesarios ademas de lo requerido por la normativa para tener
"confianza suficiente en que los procesos se han llevado a cabo segun lo

planeado” (ver Seccién 8.1).

Los procesos del SGSI para la gestion de riesgos, la gestion de incidentes y la mejora
continua del SGSI deben visualizarse utilizando representaciones de procesos
adecuadas (por ejemplo, cadenas de procesos impulsadas por eventos, EPC) y
comunicarse a los empleados de manera comprensible mediante descripciones de

procesos e instrucciones de trabajo concretas.

Ademas, se encuentran los documentos y registros del Anexo A, siempre que estas

medidas se apliquen de conformidad con la "Declaracién de Aplicabilidad".

Referencias

ISO/CEI 27001:2022

3.9 Comunicacion

Cuando se opera un SGSI, se requiere la cooperacion con otras organizaciones y
departamentos (por ejemplo, proveedores, departamento de recursos humanos,

departamento legal, auditoria). La tarea principal del médulo "Comunicacion” es
determinar y describir la

Necesidad de comunicacion interna y externa.

La comunicacién externa se refiere a la comunicacion con las partes
interesadas (externas) y otras organizaciones (ver también el analisis
del entorno en el capitulo 3.1 Contexto de la organizacion). La
comunicacion interna se refiere a la necesidad de comunicacion dentro
del sistema de gestiéon y dentro de la organizacion, por ejemplo, con las
partes interesadas internas como la junta ejecutiva, los gerentes y los
empleados.

Un andlisis debe determinar qué informaciéon debe comunicarse en el contexto del
SGSI (Seccion 7.4 a del estandar), por quién (Seccion 7.4 d) y a quién (Seccién 7.4
c). Ademas, se debe determinar cuando se realizara la comunicacion (Seccion 7.4

b), y
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a través de qué canales/procesos de comunicacion (seccion 7.4 e) Las interfaces de procesofy comunicacién deben estar claramente
ic

esto hay que hacerlo. definido en términos de eficiencia e integrado en el o-La
informacion debe integrarse en el sistema organizacional

Idealmente, los resultados del analisis se resumen en un y procesos operativos. Debe estar claramente definido

Plan de comunicacion. Esto suele desarrollarse formalmente en qué informacion debe entregarse a quién y por

cinco pasos concretos (ver Figura 6): quién y en qué momento, por ejemplo como parte del cambio

o gestion de incidencias.

1. definir objetivos de comunicacién . . .. .
La norma requiere que la organizacion determine
comunicacion interna'y externa en el contexto de la

Sismo.

2. realizar analisis del grupo objetivo e identificar medios adecuados No requiere expll'citamente que esto se haga como parte de

un andlisis. Sin embargo, el beneficio practico de una

. : T analisis es que se puede utilizar para identificar claramente qué
3. identificar los mensajes de comunicacion mas importantes . . X X
existen requisitos para un ajuste preciso
estructura de comunicacion.

4. asignar roles y tareas

Factores de éxito de la practica.

5. preparar un plan de comunicacion detallado Un plan de comunicacién, también conocido como comunicacion.

matriz, puede parecerse a las tablas 1y 2.
Figura 6: Desarrollo de un plan de comunicacién

Razén de comunicacion Iniciador Receptor Frecuencia Medio

Revision de gestion CIso Alta Gerencia anual Informe de gestion segun

plantilla por correo + presentacién

Informes CISO Alta Gerencia trimestral Informe de KPI segin
plantilla via correo

electronico + presentacion

Entrenamiento de conciencia CISO Todos los empleados en el alcance anugl Formacion (presencial/online)

Boletin IS CISO Todos los empleados en el alcance trimgstralmente y caso por caso en caso de | cereesecsnico

una amenaza aguda.

Gestion de riesgos CIso Alta Gerencia trimestralmente, relacionado con el caso Informe de cuadro de mando integral,
en caso de amenaza grave, via correo electrénico si corresponde.

relacionado con el proyecto

Incidente de seguridad Apoyo Ciso relacionado con el caso Escalada segun SIRP

(si es necesario mas segun SIRP) (Respuesta a incidentes de seguridad

Proceso)
Incidente de seguridad CIso Alta Gerencia relacionado con el caso Correo electrénico, si es i te
Incidente de seguridad con CIso Delegado de proteccion de datos relacionado con el caso Correo electronico, si es
datos personales necesario por teléfono o verbalmente
Incidente de seguridad CIso Departamento legal relacionado con el caso Correo electrénico, si es
con referencia de necesario por teléfono o verbalmente

cumplimiento

Tabla 1: Plan de comunicacién - comunicacion interna

Guia de Implementacion ISO/IEC 27001:2022
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Razén de comunicacion Iniciador Receptor Frecuencia Medio

Informe de servicio operativo Proveedor de servicios CISO trimestral Informe SLA segun plantilla

Proveedor operativos via correo electronico

Encargado CERTIFICADO CISO/Gerente de Tl semanal/relacionado con el caso Informe segun contrato

externo por correo electrénico

CERT/Vulnerabilidad

Analisis

Incidente de seguridad CISO, si Clientes/socios afectados relacionado con el caso segun SIRP, en sitio web,
es necesario alta carta, correo electrénico,
direccion teléfono

Incidente de seguridad CIso Agencias de investigacion relacionado con el caso segln SIRP

con criminal

fondo

Tabla 2: Plan de comunicacién - comunicacién externa

Una vez elaborada la matriz de comunicacion,
En la practica se ha demostrado que ya existen varias interfaces

entre interlocutores y/o

departamentos. Identificarlos es un éxito importante.
factor para disefiar eficientemente la comunicacion en el
contexto del SGSI en la organizacion. puede hacer
sentido integrar el plan de comunicacion de Sl en un
plan general de comunicacion.

Para poder comunicarnos con todos los niveles de la
organizacion, se debe proporcionar una plataforma con la

que se pueda acceder a la informacién de seguridad integral de la
ISMS es accesible para diferentes grupos objetivo.
Plataformas de colaboracién para una mejor comunicacion o

Los informes podrian ser, por ejemplo, intranet, Confluence, Wiki o
similar.

Requisitos de documentacion

Segun ISO/IEC 27001:2022, no existen normas

requisitos para la documentacion del SGSI con respecto
a la comunicacion.

Ademas, los siguientes documentos han demostrado ser Uutiles

en la practica:

Procedimientos de comunicacion interna y externa

Matriz de comunicacion

Plan de comunicacién
Referencias

ISO/IEC 27001:2022 - Seccion 7.4

3.10 Conciencia

"La seguridad de la informacion es el funcionamiento de cortafuegos y
antivirus": este es uno de los principales y frecuentes

conceptos erréneos que ponen en peligro la seguridad de la informacion
y sistemas informaticos de una empresa, porque un gran nimero de

de eventos relevantes para la seguridad e incidentes de seguridad en las operaciones
cae en las categorias de "falta de sentido de responsabilidad”,

"falta de procesos o procesos inmaduros” y "empleados inadecuados".
entrenamiento y/o sensibilidad."

La creacion de una conciencia de riesgo "sana" es, por tanto, una
componente esencial de un SGSI practico que genere

beneficios para la organizacion al identificar las amenazas a tiempo
etapa, evitando incidentes de seguridad y "ahorrando" el esfuerzo que
seria necesario ocuparse de ellos.

La concienciacion sobre la seguridad no es algo natural, sino que debe serlo.
promovidos y demandados activamente por la empresa a través de
campanfias de concientizacion apropiadas, incluidas las siguientes

aspectos importantes (ver Seccién 7.3):

Conocimiento de la guia de seguridad de la informacién y del usuario.
guia asi como la informacion relevante

Las pautas de seguridad por parte de los destinatarios del

especificaciones (empleados, gerentes, socios externos)
debe garantizarse.

La aportacion de cada empleado en el ambito del
El SGSI debe estar alineado con los requisitos establecidos en

la guia del usuario.

Lo ideal es que los materiales utilizados para las medidas de sensibilizacion
apoyar la comunicacion de este contenido. Los materiales

utilizado para medidas de sensibilizacién idealmente apoya la
comunicacion de este contenido. Se recomienda

demostrar una comunicacién exitosa mediante pruebas.
Efectos y, en su caso, sanciones por incumplimiento

con las normas de seguridad debe derivarse de la
materia-

La informacion debe proporcionarse en forma de datos.
utilizado en el contexto de una medida de sensibilizacion. Al mismo

tiempo, el informe de un usuario sobre una violacién de seguridad (p. €j.,
denunciante) debido a su propia mala conducta debe

generalmente no dan lugar a sanciones.

Guia de Implementacién ISO/IEC 27001:2022
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Factores de éxito de la practica.

En la préactica, las campafias de concientizacion sobre la seguridad de la informacion
generalmente se pueden dividir en diferentes fases. En primer lugar, se realiza una
evaluacion de las necesidades y luego se planifica e implementa una campafia de
sensibilizacion en linea con el grupo objetivo y en funcion de amenazas potenciales
especificas. La concientizacion sobre la seguridad de la informacion no debe verse
como un proyecto aislado, sino que debe establecerse de manera sostenible a través
de mecanismos planificados en la camparia. El andlisis de la eficacia de una campara
debe considerarse previamente. En la practica, las siguientes fases han demostrado

ser Utiles para una camparia de concientizacion sobre seguridad (ver Figura 7):

Necesita valoracion

Levantamiento de confrontacion

Creando conciencia

sostenibilidad

Evaluacion de eficacia

Figura 7: Modelo de fase para campafias de concientizacién sobre seguridad

Fase 1: Evaluacion de necesidades (basada en los peligros potenciales)

La implementacién exitosa de campafias de concientizacion sobre seguridad requiere
conocimiento del grupo objetivo y sus necesidades. Por este motivo, las campafas de

sensibilizacion siempre deben comenzar con una evaluacion de las necesidades.

La concienciacion sobre la seguridad es util en todas las areas de una empresa,
pero solo en una de ellas. peligro y en la

medida apropiada para el grupo objetivo.

El conocimiento de los requisitos de seguridad se puede aumentar, por ejemplo,
mediante medidas de sensibilizaciéon con participacion activa y

participacion. La evidencia

debe proporcionarse en forma de un registro de las actividades del cliente.

Por lo tanto, antes de comenzar a definir y planificar medidas de sensibilizacién, una
empresa deberia pensar en sus peligros (riesgos) potenciales individuales en relacion
con los usuarios. No es muy util confrontar a los usuarios con peligros y situaciones

que no se aplican a su area.

Guia de Implementacion ISO/IEC 27001:2022
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Fase 2: Confrontacion con el tema

En la fase de "confrontacion” se debe despertar la atencién de los empleados sobre el
tema, generar consternacion y promover la aceptacion para la fase 3, es decir, la
sensibilizaciéon propiamente dicha. Por lo general, esto se logra mejor confrontando

directamente a los empleados con el tema ("aprendizaje basado en la experiencia").

A través de la experiencia personal, los empleados toman conciencia de su
importancia para la seguridad de la informacion. Sibilizados y

posteriormente normalmente agradecidos y abiertos a nuevas medidas de

formacion sobre el tema.

A continuacién se muestran algunas simulaciones de ataques para confrontar a los

empleados con el tema:

Ataques de ingenieria social a empleados, por ejemplo, utilizando informacion falsa.
llamadas para obtener informacion confidencial. (como

contrasefias) y correos electronicos falsos (por ejemplo, solicitando el ingreso de
una contrasefia en un sistema en linea con el aparente propdsito de verificar la

seguridad de la contrasefia para una préxima auditoria).

Debe haber memorias USB preparadas en la empresa (aparcamiento, sala de
reuniones, aseos, etc.).

El sistema puede generar mensajes de advertencia que pueden registrarse de

forma andnima y utilizarse para evaluacion ("Podria haber sido un virus").

Busque en los cubos de basura o en las papeleras documentos confidenciales
("buceo en contenedores de basura").

La practica ha demostrado que los escenarios de ataque mencionados anteriormente

conducen, en este contexto, a incidentes de seguridad "valiosos" e informacion utilizable
en la mayoria de las empresas. La resolucion "anénima" de la accion, junto con la
presentacion de posibles consecuencias para la empresa, suele provocar un "efecto

Hola-despertar" entre los empleados, que puede utilizarse como introduccién a la propia

campafa del El (" transferencia de conocimiento"). También por razones éticas se
recomienda realizar "ataques” simulados a los empleados s6lo previo aviso y en

estrecha coordinacién con la empresa.

Consejo, si existe, para evitar resentimientos entre los afectados, que podrian

contrarrestar el efecto de aprendizaje deseado.

Como alternativa a este tipo de campanas, el "enfrentamiento” también puede tener
lugar de forma pasiva, por ejemplo al comienzo de una formacién en el aula. Las
demostraciones podrian incluir sesiones de pirateria en vivo, pruebas anénimas de la

seguridad de las contrasefias o juegos de roles.

Un aspecto esencial en esta fase es crear un ambiente positivo
punto de entrada disefiado para el tema y, por lo tanto,

el contacto con los empleados "a la altura de los ojos
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para establecer. A pesar de toda confrontacion, la direccion basica siempre debe
ser "recoger” a los empleados donde se encuentran en este momento (;,Qué

requisitos de Sl existen ya? ;,Cémo se han comunicado hasta ahora? ;,Qué
incidentes han ocurrido ya? etc.), y involucrarlos activamente.

También es importante tener claro el marco e identificar cualquier laguna de
informacion que pueda existir. Puedo saberlo. El alcance de

las actividades realizadas y la informacién proporcionada deben ser coherentes
con la La campaiia debe equilibrarse con la "capacidad de

absorcion" de los destinatarios. Sélo asi la campafa podra desarrollar todo su
efecto y no ser percibida como demasiado banal ni demasiado excesiva/

sobrecargada.

Fase 3: Sensibilizacion

La sensibilizacion real es, en el mejor de los casos, una combinacién de transferencia
de conocimientos, demostracion y participacion activa de los empleados. Se pueden
utilizar varios métodos para impartir conocimientos (formacién previa al servicio,

aprendizaje electronico, etc.).

La clasificacion de las actividades de sensibilizacién en areas o medidas tematicas

ha resultado eficaz, en particular las siguientes:

Seguridad fisica/seguridad en el

lugar de trabajo — ¢ Qué se debe tener en cuenta al entrar en
los edificios y
locales?

— ¢ Coémo se puede impedir el acceso de personas no autorizadas, por ejemplo,
entregas erréneas o que un desconocido se una a un grupo de empleados

y entre en el edificio sin ser visto ("piggybacking")?

Privacidad
- El apartado de proteccién de datos debe cumplir con los requisitos legales.

Los datos deben mantenerse en secreto, deben existir procedimientos de

eliminacion y los empleados deben estar obligados a cumplirlos.

Seguridad de
Tl : lo que es importante cuando se trata de sistemas de Tl y computadoras.
tern, por
ejemplo, manejo de correo electronico, navegacion por Internet, manejo de
medios extraibles (CD, memorias USB), proteccién y herramientas contra

malware?

Telefonia
- ¢, Qué puede suceder cuando se pierde informacién digna de proteccion?

ciones o procesos se divulgan por teléfono?

Notificacion y gestion de incidentes de
seguridad : ¢ qué puntos de contacto (centrales) existen?
— ¢, Cuales son las acciones iniciales relevantes?

Ademas, para sopesar se deben tener en cuenta grupos
destinatarios especialmente vulnerables (p. ej., administradores
de TI, empleados y directivos con amplios derechos de acceso y
de informacién, empleados méviles, pero también empleados de
centros de llamadas u otros grupos con contacto externo) . si
necesitan formacion especial.

Se deben crear y distribuir materiales de concientizacién segun sea necesario para
apoyar la capacitacion. Puede tratarse, por ejemplo, de folletos de una o varias
paginas o de boletines informativos con contenidos formativos, pero también de
carteles, pegatinas u otros soportes con un alto efecto de reconocimiento (pésteres,

folletos, videos, etc.).

Lo ideal es que los materiales de concientizacién sean creados por
los propios empleados de la empresa como parte de la

campafa de Sl. Se puede lograr una motivacién adicional para cooperar
mediante un sistema de incentivos23.  Un video

guia de la alta direccién puede enfatizar la
importancia del
tema con la correspondiente solicitud al co-El objetivo es enfatizar la
importancia de que los empleados manejen la informacién de manera

consciente.

Fase 4: Crear sostenibilidad

Las medidas puntuales de sensibilizacién no son suficientes para lograr un cambio
sostenible en el comportamiento de los empleados. Aunque es necesario llevar a
cabo una sensibilizacion inicial exhaustiva, solo la repeticion regular de los temas
sobre la base de un plan de formacién y la comunicacion regular de los mensajes
clave de la vida cotidiana pueden garantizar una sensibilizacién duradera. Las formas

de crear una presencia subconsciente del tema en la vida cotidiana incluyen:

Envio regular de correos electrénicos de phishing simulados (por ejemplo, a
revelar datos de acceso)

Publicacion de noticias de actualidad (p. €j., a través de intranet, periddico de
los empleados)

Integracién de un cuestionario en linea sobre el tema Sl en la intranet o
mediante una aplicacién (posiblemente con incentivos)

Uso de un salvapantallas con atractivos mensajes de seguridad

Implementacién anual de un mes de ciberseguridad con, por ejemplo,
presentaciones internas o externas, hackeos en vivo

23 Incentivo = incentivo, incentivo por desempefio.
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Fase 5: Evaluacion de la eficacia

En esta fase se evalla periédicamente el grado de sensibilizacion de los empleados.
El objetivo es crear transparencia con respecto al nivel de madurez de la
sensibilizacion de los empleados.

Los posibles KPI para medir son, por ejemplo:

Numero de incidentes de seguridad denunciados debido a malas conductas
como proporcién de todos los incidentes de

seguridad. caer

Numero/proporcion de clics o entradas de contrasefia a correos electrénicos
de phishing simulados.

Resultados de un cuestionario o prueba sobre el tema de la informacion.
seguridad

Net Promoter Score (NPS) para contenido de capacitacion

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion:

Evidencia de la competencia de los empleados en el area de aplicacion del
SGSI (Seccion 7.2)

Ademas, los siguientes documentos se han consolidado en la practica como

orientados a objetivos:

Concepto de sensibilizacién/formacién
— ¢ Qué temas se tratan?
— ¢, Como se implementan las medidas de sensibilizacion?
¢ Zeg formacion presencial y/o formacion online?
— ¢, Como son los contenidos de la seguridad de la informacion?

¢,Se comunicd la directriz?

Programa de Concientizacion/
Capacitacion — ¢ Cuando se tratan qué temas?
— ¢, Estan actualizadas las medidas, tal y como exige la norma,

proporcionado de forma regular?
Materiales de capacitacion que reflejen de manera concisa los contenidos de

la directriz de seguridad de la informacion; y sefialar

peligros y debilidades en el procesamiento de la informacion.

Comprobante de participacion: nombres de las personas
participacion, contenidos y fecha de la toma de conciencia
medida

Referencias

ISO/IEC 27001:2022 - Secciones 7.2y 7.3

3.11 Relaciones con proveedores

El alto nivel de interconexién y estandarizacion en el procesamiento de la informacién

ha hecho necesario recurrir a proveedores de servicios externos.
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Se recomienda encarecidamente a los proveedores. Por el contrario, los riesgos de
seguridad en el proveedor de servicios también tienen un impacto en la propia
infraestructura de la empresa. Esto ha quedado demostrado por una serie de
incidentes de alto perfil en los Ultimos afios en los que las deficiencias de seguridad
en los proveedores de servicios llevaron al robo de datos u otros incidentes de

seguridad en empresas conocidas.

El término "proveedor de servicios" o "proveedor

En la imagen propia de la norma ISO/IEC 27001:2022, el término "proveedor" cubre
una amplia gama de relaciones comerciales con empresas y socios externos. Incluye
relaciones del entorno de Tl, como fabricantes de software, proveedores de servicios
de TI, socios de subcontratacion o proveedores de servicios en la nube, pero también
de otras areas. Estos incluyen, por ejemplo, logistica, servicios publicos, gestiéon de

instalaciones, proveedores de servicios de limpieza y muchos otros.

Los requisitos de ISO/IEC 27001:2022 se centran en diversas medidas de

proteccioén, como la definicion de procesos y procedimientos (seccion 5.19) y el
acuerdo de regulaciones contractuales con el proveedor (seccion 5.20), por ejemplo,
conexién con el registro o el registro de seguridad. Conexién CERT, canales de
reporte de incidentes de seguridad, integracién a un sistema de gestién de identidad
existente. También se deben tener en cuenta los riesgos de la infraestructura de TIC
del proveedor, las cadenas de suministro y otros subcontratistas (Seccién 5.21), asi
como las regulaciones para monitorear y modificar la prestacién de servicios (Seccion
5.22).

Se debe establecer una politica tematica especifica para el uso de servicios y
procesos en la nube desarrollados para todo el ciclo de vida del servicio (Seccién
5.23). De esta forma se abordan aspectos relevantes de la seguridad de la informacién

desde la adquisicién, uso, gestion y salida del servicio en la nube.

ISO/IEC 27036 y otras normas relevantes

La norma ISO/IEC 27036 "Seguridad de la informacion para las relaciones con
proveedores" ofrece una visiéon mucho mas detallada. Aborda los procesos necesarios
y describe las actividades requeridas en el proceso respectivo. La certificacién segun
esta norma no es posible, pero se crea una terminologia comun que, entre otras

cosas, proporciona muchas ayudas concretas para la implementacion.

La Figura 8 muestra una descripcion general de los estandares que son relevantes
en este contexto, divididos en descripcidon general, requisitos y directrices, asi como

documentos complementarios que se centran en procesos y técnicas.

En los sectores regulados es posible que deban tenerse en cuenta otros requisitos
especificos, por ejemplo MaRisk AT 9 para bancos. Ademas, la norma ISO 28001 se
utiliza cada vez mas.

“Sistemas de Gestion de Seguridad para la Cadena de Suministro” como Be-
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ISO/CEI 27036-1 ISO/CEI 27000

Descripcion general
Descripcion general y conceptos

Terminologia

ISO/CEI 27036-2 ISO/CEI 27001

Requisitos Requisitos de Sl para las relaciones SGSI
con proveedores
ISO/CEI 15288 ISO/CEI 27036-3 ISO/CEI 27036-4 ISO/CEI 27002
Guia SDLC Cadena de suministro Servicios en la nube guia SGSI
Procesos / Ciclo de vida del sistema NIST SP-800-64 Criterios comunes ISO/IEC 15408
ISO/IEC 15026 - Sistema y Top 10 de OWASP
Técnica Seguro de software SIN TOP 25
S ISO/IEC 27034 - Seguridad de aplicaciones Listas de verificacién de codificacion segura
Microsoft SDL
Codigo SEGURO
BSIMM

Figura 8: Descripcion general de los estandares de Sl en las relaciones con los proveedores

parte de los contratos con los clientes. Este estandar también especifica Los componentes deben ser parte de las operaciones de Tl o del desarrollo

requisitos para la seguridad de la informacion (por ejemplo, seguridad fisica, de software.
seguridad del personal, seguridad de TI).
Derecho a auditar

Factores de éxito de la practica. El derecho de auditoria debe incluirse en cada contrato.

Evaluacion integral de riesgos .
Sin embargo, este derecho no suele concederse en los contratos

Es importante abordar todos los riesgos a los que esta expuesta la propia

estandar con proveedores de nube. En este

organizacién mediante la cooperacién con proveedores de servicios
externos. En este punto, la norma exige que todos los procesos

subcontratados estén claramente definidos y controlados de forma sostenible

(ver seccién 8.1).

Una posible clasificacion de las relaciones con los proveedores la proporciona

la norma ISO/IEC 27036-1, que distingue entre:

Relaciones con proveedores de productos
Relaciones con proveedores de servicios
Cadena de suministro de tecnologia de la

informacion  Computacion en la nube

Uso de software

El uso de software de cualquier tipo también debe evaluarse en el aspecto
de gestion de proveedores. Tanto el software de desarrollo propio como los

productos y servicios terminados suelen incluir marcos, paquetes u otras
bibliotecas. En el pasado, los ataques a estos componentes detras de la
aplicacién real condujeron a compromisos exitosos. Procedimientos para
identificar y controlar estos

caso se deberan examinar alternativas, como la inclusion de informes
de resultados de auditorias externas o la entrega de certificados que
incluyan las respectivas areas de validez.

Certificaciones

Los proveedores responden cada vez mas a las exigencias de los clientes
en materia de seguridad de la informacion mediante certificaciones. Para
ello son especialmente adecuadas las normas ISO/IEC 27001:2022 o IT-
Grundschutz. Sin embargo, para este fin también se utilizan la norma 1SO/
IEC 27018 para el procesamiento de datos personales en la nube o, en
parte, la norma internacional ISAE 3402 "Informes de aseguramiento de los
controles en una organizacién de servicios". se ha consolidado en ~ T'SAX®
el sector de la automocion. La base del procedimiento de prueba es la
Evaluacién de Seguridad de la Informacion VDA, que se basa en ISO/IEC
27001.

En todos los casos es muy importante un informe completo sobre la
auditoria y sus resultados, ya que el

alcance de la auditoria y los controles auditados en cada caso pueden variar.

Para proveedores clasificados criticamente, se debe solicitar un informe
SOC Tipo Il de acuerdo con ISAE 3402.

Guia de Implementacién ISO/IEC 27001:2022
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el. Ademas, las posibles desviaciones deben ser evaluadas por el cliente de

acuerdo con su propio apetito de riesgo.

En el caso de datos personales, se debe examinar de forma muy critica el
uso de proveedores de servicios, en particular

aquellos que se encuentran fuera del ambito legal aleman o fuera del
EEE24 .

Este contexto también incluye el tema del procesamiento de datos por
encargo segun el art. 28 UE GDPR25 de forma independiente. del lugar

donde se encuentra el proveedor del servicio.

Figuras claves

Las siguientes cifras clave26 pueden utilizarse, por ejemplo, para evaluar la
seguridad de la informacion en relacion con los proveedores de servicios:

Numero de informes de proveedores de servicios entregados a tiempo en
relacién con el nimero total de informes acordados

Tiempo promedio desde la deteccién hasta el informe de seguridad
incidentes por parte de proveedores de servicios

Numero de proveedores de servicios que garantizan contractualmente
medidas de IS en relacion con todos los proveedores de servicios.

Numero de incidentes de seguridad en proveedores de servicios en el
ultimo periodo del informe

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de

documentacion:

Definicion del alcance, teniendo en cuenta la
dependencia de socios externos y proveedores de servicios. listas

(seccion 4.3)

Ademas, los siguientes documentos se han consolidado en la practica como

orientados a objetivos:

Procesos y procedimientos para las relaciones con proveedores de servicios
(cf. ISO/IEC 27001:2022, secciones 5.19- 5.22). Deberan definirse los

requisitos resultantes

de la estrategia de adquisiciones y de cualquier relacion con el proveedor de
servicios.

Ademas, los riesgos de seguridad de la informacion deben abordarse dentro

de la cadena de suministro de productos y servicios de TIC.

Acuerdos sobre requisitos de seguridad de la informacion con proveedores.
Aqui se tienen en cuenta las

diferentes categorias de proveedores.

24 EEE: Espacio Econémico Europeo.
25 EU-DSGVO: Reglamento general de proteccion de datos de la UE.

26 Ver también: Evaluacion del desempefio de un SGSI utilizando indicadores clave (Capitulo
ISACA Alemania).
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Directrices tematicas especificas para el uso de servicios en la nube (cf.
ISO/IEC 27001:2022, apartado 5.23)

Requisitos de seguridad especificos de la industria, como el documento
técnico BDEW del sector energético.

Referencias

ISO/IEC 27001:2022 - Secciones 4.3y 8.1y 5.19-5.23

ISO/IEC 27036-1:2021

Libro blanco de BDEW "Requisitos para sistemas seguros de control y

telecomunicaciones".

3.12 Auditoria Interna

Los objetivos principales de las auditorias internas del SGSI son verificar en qué
medida el SGSI cumple con los requisitos propios de la organizacion y los
requisitos de ISO/IEC 27001:2022 (verificacion de cumplimiento) y verificar la
implementacion y efectividad de las medidas tomadas (verificacion de

implementacion y efectividad). ).

Para ello se debe planificar e implementar un programa de auditoria que regule
aspectos como frecuencia, procedimientos, competencias y responsabilidades,
requisitos de planificacién, seguimiento y presentacion de informes. Ademas, se
debe definir cdmo se manejan las acciones correctivas y preventivas (es decir,
acciones directamente derivadas de las auditorias) y dénde se "guardan" para su

posterior procesamiento.

El programa de auditoria tiene como objetivo garantizar que todos los procesos
de negocio cubiertos por el SGSI (segun el alcance) sean auditados al menos
una vez cada tres afios con respecto a los requisitos y directrices de seguridad
de la informacién aplicables en el momento de la auditoria y con respecto a la
conformidad. con el SGSI. Debera aportarse prueba de ello.

Las auditorias internas en el sentido de la norma no se refieren a las actividades
de la funcién de auditoria interna en sentido estricto, aunque ésta también puede
ser un organismo que lleva a cabo auditorias internas. En la practica, las
auditorias internas de SGSI son una tarea central del gerente de SGSI/CISO,
quien planifica y gestiona las auditorias, posiblemente junto con un equipo de
auditoria interna o con la ayuda de soporte externo y teniendo en cuenta la norma
1ISO 19011:2018.

Factores de éxito de la practica.

Se pueden distinguir dos areas en la implementacién de auditorias internas (ver
Figura 9):

El "programa de auditoria" o "marco de auditoria", que sirve como una
superestructura organizacional para controlar y
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ditorias internas del SGSI

Programa de auditoria

' P""’”‘“C?’%
Revision y

Determinacién

Supervision .
‘ Im\ememacwon

mejora

Criterios y alcance de la auditoria Actividades de auditoria

Auditoria de documentacién
Informes
programa

Competencia y seleccién de auditores.

Figura 9: Estructura para las auditorias internas del SGSI (programa de auditoria versus actividades de auditoria)

El SGSI sirve para monitorear todas las actividades en el contexto de las

auditorias internas y forma la interfaz con otros procesos del SGSI.

Se incluyen las "actividades de auditoria” especificas, que implican la
planificacion y la implementacion practica de auditorias internas

individuales.

Las actividades de auditoria sirven para la implementacién operativa del
programa de auditoria, por lo que tiene sentido la coordinacion con la funcion

de auditoria interna de la organizacion.

En organizaciones mas grandes, tiene sentido dividir estas areas
organizacionalmente, con un lider del equipo de auditoria responsable del
programa de auditoria y un equipo de auditores que lleva a cabo las auditorias
internas en la practica. Se debe garantizar que tanto el disefio general como la
gestion operativa del programa de auditoria funcionen de manera 6ptima para
lograr los objetivos de SlI. Esto le da a la organizacion el mejor retorno de la
inversion (ROI) posible para los recursos utilizados en el érea de auditoria.

El programa de auditoria

El programa de auditoria consta de un ciclo con los subprocesos de planificacién,
definicion, implementacion, seguimiento y revision y mejora del propio programa

de auditoria (ver Figura 10).

En el programa de auditoria y en la planificacién basada en riesgos
de actividades de auditoria especificas, tanto la importancia

Actividades de auditoria

Asignacion
comunicacién y control

Iniciar reunién
Roles y
responsabilidades

Recopilacién y verificacion
de informacion.

Visualizacién de documentos
Resultados
Conclusién

Documentacion y prueba

reunion final

Se tienen en cuenta los procesos afectados (procesos centrales, impacto
de los dafios, criticidad del negocio) y los sistemas de T, asi como los

resultados de auditorias anteriores.

El programa de auditoria debe definir los criterios generales para las
auditorias. Dependiendo del tamafio de la organizacion, del

numero de auditorias realizadas y del nivel de detalle deseado del
programa de auditoria, aqui también se puede definir directamente el

alcance especifico de las auditorias individuales.

Las auditorias realizadas deben documentarse y la informacién
correspondiente (por ejemplo, en forma de auditoria). El informe de

auditoria debe estar disponible como prueba de la implementacion del

programa de auditoria.

Se deben preparar informes de gestion periddicos con informacion sobre el
desemperio del programa de auditoria y sobre la

sobre las actividades de auditoria y sus resultados.

Subproceso de planificacion

El programa de auditoria debe basarse en los requisitos
individuales de la respectiva organizacion (ver secciones
4.2 y 4.3 de la norma y el capitulo 3.1 Contexto de la
Organizacioén de esta guia). Ademas, los objetivos definidos
del programa de auditoria deben indicar que

las auditorias estan orientadas a los riesgos identificados,

se tiene en cuenta la importancia de los procesos empresariales individuales
y

eISprograma de auditoria cubre el alcance de las actividades asociadas
ismo.

Guia de Implementacion ISO/IEC 27001:2022
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Programa de auditoria
Ciclo de gestion actividades en marcha

Competencia y seleccién de auditores (9.2
Planificacion

mi)
(9.2c) )

Criterios y alcance de la auditoria (9.2
d)

Revision
Y Determinaciones

mejora (9.2 ¢) en Actividades de auditoria (9.2

(9.20) L e) J

Informes
9,2f)

Documentacién del programa de

Monitoreo Implementacion auditoria (9,2 g) )
(9.2¢c) (9:2¢) N
Figura 10 - Programa de auditoria reauisios2”
Subproceso "Determinacion Subproceso "implementacion”
El empleado responsable del programa de auditoria debera Para la implementacion y ejecucion del programa de auditoria se deben
realizar, entre otras, las siguientes funciones: implementar las decisiones tomadas durante la definicién.

Definicion e implementacion de todo el programa de auditoria
Que los objetivos y el alcance de las auditorias individuales ya estén definidos

Identificar, evaluar y abordar los riesgos que afectan directamente a la

- ) aqui depende del disefio respectivo o del nivel de detalle del programa de
programa de auditoria (por ejemplo, recursos

) L ) X auditoria. Los objetivos y el alcance de las auditorias generalmente resultan de
demasiado escasos, brechas en las calificaciones de los auditores, areas

. ” . NP los requisitos individuales y las necesidades de proteccion de los sistemas
de consideracion demasiado grandes para auditorias individuales).

informaticos en cuestion.

Establecimiento de procesos para la implementacién de auto-
Se recomienda encarecidamente seleccionar las areas a auditar de tal manera

Determinacion y contratacion de los recursos necesarios que puedan auditarse individualmente y con un esfuerzo manejable. Otros factores

L o . . para la seleccion de las areas a auditar son la criticidad de los procesos
Determinacién de las auditorias y definicion de las areas y

Criterios para las auditorias individuales. comerciales o de servicios y el periodo tolerable entre dos auditorias. Por

L i . " supuesto, el nimero total de areas auditadas (en un plazo de tres afios) debe
Determinacién de los métodos y herramientas a utilizar
corresponder al alcance del SGSI.

Seleccién de auditores asegurando su calificacion y experiencia.

Subproceso de seguimiento
Garantizar que los registros del programa de auditoria se mantengan actualizados en todo momento.

veces En el subproceso de "monitoreo”, el programa de auditoria en si debe ser

monitoreado continuamente en cuanto a calidad y eficiencia. Entre otras cosas,

Seguimiento y mejora continuos del propio programa de auditoria .
cabe preguntarse si

el programa de auditoria sigue alineado con el alcance del
ISMS y los requisitos comerciales,

27 Las referencias entre paréntesis son a la clausula 9.2 de ISO/IEC 27001:2022.
la planificacion del tiempo y los recursos esta disefiada adecuadamente,

Guia de Implementacion ISO/IEC 27001:2022
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los procesos/areas/aplicaciones/sistemas/datos "correctos" son auditados
y

la profundidad de las pruebas, asi como el tipo de pruebas, son
adecuados para respaldar de manera 6ptima los objetivos.

Es uatil documentar el esfuerzo por auditoria. Dado que el esfuerzo requerido
puede variar dependiendo de las caracteristicas del sistema informatico y/o de
la unidad organizativa en cuestion, los datos se recopilan de esta manera para
poder estimar mejor el esfuerzo requerido para futuras auditorias.

Al monitorear el desempefio de los miembros del equipo de auditoria, es
importante prestar atencién a la calidad, por ejemplo, la objetividad, claridad y
comprensibilidad de los resultados de la auditoria. Aqui es relevante, entre
otras cosas, si el departamento responsable de un sistema informatico ha
recibido recomendaciones comprensibles, adecuadas y completas para actuar
en respuesta a las deficiencias detectadas. Si las recomendaciones de accién
no se entienden porque, por ejemplo, falta informacion o las recomendaciones
de accién no son apropiadas, esto indica que los miembros del equipo de

auditoria necesitan apoyo técnico o metodoldgico adicional.

Este subproceso también incluye la recopilacion y evaluacion de comentarios
de la direccion, las areas o unidades organizativas auditadas, los auditores y
otras partes interesadas.

Subproceso "Revision y mejora”

En el subproceso "Revisién y Mejora", los responsables del programa de
auditoria verifican periédicamente si se siguen cumpliendo las expectativas de
las partes interesadas. El punto de partida es que se ha recopilado la
informacion recopilada en el subproceso “Seguimiento”. Ademas, se debe
determinar y controlar el continuo desarrollo profesional y metodolégico de los
auditores28.

El estado del programa de auditoria debe informarse a la direccién responsable.

También es util introducir KPI para que el nivel de calidad del programa de
auditoria y de las auditorias internas en su conjunto sean mensurables y
comparables. Las declaraciones de calidad como "Proporciéon de medidas
aceptadas por los departamentos e iniciadas para su implementacion” son
mas importantes que declaraciones puramente basadas en el tiempo como
"Calidad del programa de auditoria interna" o "Calidad de la auditoria interna".
zeg "tiempo de trabajo empleado por auditoria" es preferible.

Competencia y seleccion de auditores.

Los auditores del SGSI deben seleccionarse para garantizar la objetividad,
experiencia e imparcialidad necesarias.

Los auditores son responsables de garantizar la calidad y confiabilidad
del proceso de auditoria.

28 Véase también la seccion 7 de ISO/IEC 19011:2018.

Deben describirse las competencias necesarias de un auditor interno (por
ejemplo, en una descripcion de funcion o puesto). descripcion de

la lente).

Planificacién y ejecucion de auditorias.

Las auditorias se utilizan para identificar tanto las no conformidades con las

especificaciones existentes como las posibles debilidades y peligros
previamente desconocidos.

Cuando se trata de planificacion de auditorias, se aplica lo siguiente: no
hay auditoria sin una tarea de auditoria especifica. Esto significa que el
trabajo real es

La auditoria no debe comenzar hasta que la asignacién haya sido
asegurada y comunicada formalmente. Ademas, el area a auditar debe
participar activamente en la planificacion de la auditoria, por ejemplo, para
coordinar el alcance (contra qué se auditara), la programacion y la
disponibilidad de personas de contacto durante la auditoria.

Si es posible, en la auditoria ya se deberian tomar medidas (inmediatas)
para el tratamiento adecuado de los peligros. por derivar. Sin embargo,

la implementacion debe coordinarse formalmente con los respectivos

propietarios del servicio, sistema y/o riesgo.

Si se identifican deficiencias o riesgos inherentes al proceso previamente
desconocidos y cuyo tratamiento en el corto plazo no es posible, se
incluiran

en el inventario central de riesgos.

Los resultados de la auditoria deben informarse periédicamente al nivel de
gestion del SGSI (al menos en forma consolidada). ser

Los informes de auditoria deben indicar claramente qué sistemas y
documentos han sido auditados o revisados y utilizados como base para

la auditoria. fueron

utilizados para las auditorias.

La comunicacién abierta que se mantiene durante toda la duracién de una
auditoria contribuye significativamente a

Esto ayuda a reducir las reservas por parte del area auditada y asi
disminuye el riesgo de que se oculte informacion.

o no presentado de manera realista.29

Para determinar la idoneidad, integridad y eficacia de las medidas
implementadas, el En el transcurso de la auditoria, el auditor

interroga directamente a los empleados principales responsables del
funcionamiento y seguimiento de estas medidas, examina la documentacién
yl/o organiza y evalua las medidas practicas. manifestaciones. Los auditores

deben tener amplios conocimientos técnicos y habilidades metodolégicas.

Por tanto, procede seleccionar a los auditores en funcién de los objetivos
y contenidos de la auditoria en cuestion.

29 Véase también "Comunicacion - La pieza que falta", ISACA Journal 3/2012

(https://www.isaca.org/-/medialfiles/isacadp/project/isaca/articles/journal/
archi-Implementation Guide ISO/IEC 27001:2022
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En el marco de la planificacion de auditorias individuales, es decir, antes del Diferenciacion de las auditorias internas del SGSI del sistema de control
inicio de la ejecucion, los responsables deben aclarar en interno (SCI)

todos los niveles de gestion la asuncion de los costes incurridos.

El sistema de control interno (SCI) de una empresa representa un

o _ ) instrumento de control y seguimiento esencial. Algunos aspectos del
A mas tardar en la reunién final de una auditoria, los resultados se revisaran

junto con el area auditada. SGSI pueden ser un componente del sistema de control interno, pero el
El informe de auditoria debe ser aceptado formalmente por el ICS generalmente va mucho mas alla del SGSI y también incluye, sobre
auditor, quien debe comprender y aceptar los hallazgos y las todo, controles de procesos especializados.

recomendaciones de accién. Se debe buscar la aceptacion formal

del informe de auditoria. Los desacuerdos que no puedan resolverse En un ICS, se hace una distincion entre actividades de control integradas

deben documentarse en el informe. en el proceso y actividades de control independientes del proceso. Las
primeras suelen ser medidas de control que resultan del andlisis de

Garantizar que la informacion relevante y los informes de auditoria se mantengan riesgos, buenas practicas de gestion o requisitos internos y externos

confidenciales y protegidos del acceso no autorizado. . o .,
. , (por ejemplo, principio de control dual para la aprobacién de reservas,
Los datos deben almacenarse y archivarse de tal manera que estén

protegidos contra el acceso no autorizado autenticacion multifactor para usuarios criticos, etc.) y, por tanto, pueden

tener como referencia las recomendaciones de ISO/IEC 2700x. su

Los requisitos de la seccién 9.2 para auditorias internas se pueden  origen. Se trata de la denominada "primera linea de distribucion”, que
cumplir implementando las recomendaciones de la Seccion

6.4 de ISO/IEC 19011:2018 e ISO/IEC 27007:2020 (ver Capitulo
8.5 Implementacién de auditorias internas de SGSI (diagrama de
proceso), pagina 62 ) , aunque cabe sefialar que los requisitos La eficacia de las medidas de control también se puede comprobar
normativos de ISO/IEC 27001:2022 no son en absoluto tan extensos
como los descritos en las mejores practicas actuales.

tiene como objetivo asegurar la regularidad de los procesos y actividades
en la empresa y es realizada por el nivel de direccién directa.

independientemente del proceso, por ejemplo mediante un SGSI fuera

de Tl o mediante una funcién de cumplimiento. En la practica, esto se
suele denominar "segunda linea de defensa". Esta revisiéon no reemplaza

Se puede encontrar mas informacion sobre auditorias internas, por ejemplo, en las acthlQades del dfepartamento de auditoria interna, que ? Su vez i
la Guia de TI QAR de ISACA. Esta guia esta orientada a la debe revisar la efectividad de todo el ICS como la llamada "tercera linea
auditoria interna de TI, pero también se puede aplicar mutatis mutandis a las de defensa".
auditorias internas del SGSI.30

Si ya se ha establecido un ICS o esta en proceso de establecerse o modificarse,

Diferenciacion de las auditorias internas del SGSI de las auditorias de vale la pena comprobar si, y en qué medida, los requisitos de control y auditoria
del SGSI

certificacion
pueden tenerse en cuenta o incluso integrarse parcialmente en él. En la practica

L X . no sera posible una integracion completa, ya que los objetivos de ambos

Las auditorias internas (SGSI) son un instrumento esencial en el ) = ) ) i
. . . . sistemas difieren sustancialmente. Sin embargo, en cualquier caso se

proceso de mejora continua del sistema de gestion. ) ) o o
» . . . recomiendan interfaces organizacionales con el ICS y la auditoria interna.
Se utilizan para comprobar si el sistema de gestién cumple con los
requisitos propios de la organizacion y dénde existe potencial de mejora.
El programa de auditoria garantiza que todas las areas del alcance

estén efectivamente controladas por el sistema de gestion. En la practica, COSO o COBIT, por ejemplo, se utilizan para
modelar un ICS.

Las auditorias de certificacion son siempre auditorias externas. Son Requisitos de documentacion
realizados por auditores externos calificados en nombre de un organismo Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos
de certificacion. Los auditores externos suelen trabajar sobre la base
de las dos normas ISO/IEC 27006:2015 "Requisitos para organismos
que proporcionan auditoria y certificacion de sistemas de gestion de

seguridad de la informacion" e ISO/IEC 17021-1:2015 "Evaluacion de

la conformidad - Requisitos para organismos que proporcionan auditoria Documentacion de los resultados de la auditoria (seccion 9.2 g)

de documentacion:

Documentacién del programa o programas de auditoria (seccién 9.2 g)

y certificacion de sistemas de gestion".

30 Ver https://www.isaca.de/sites/default/files/attachements/isaca_leitfaden_ii_
2016_overall_screen.pdf.
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Referencias

ISO/IEC 27001:2022 - Seccion 9.2
ISO/CEI 19011:2018

ISO/CEI 27006:2015
ISO/IEC 27007:2020

ISO/CEI 17021-1:2015

3.13 Gestion de incidentes

Aunque no se menciona explicitamente en la parte normativa del estandar,
la gestién de incidentes de seguridad de la informacion es otro componente
elemental de un SGSI que funcione bien.

Los incidentes relevantes para la seguridad suelen ser no conformidades
que, si se investigan sus causas, tienen una influencia decisiva en el
proceso de mejora continua (CIP) y en la madurez del SGSI. Después de
todo, sélo aquellos que reconozcan los errores y aprendan de ellos, es
decir, que reconsideren sus actividades y estrategias y, por ejemplo,
eliminen o reemplacen medidas ineficaces, adapten conceptos (de
seguridad) existentes o implementen nuevas medidas (de seguridad),
también obtendran la el mejor beneficio posible a largo plazo de un

sistema de gestion operado dentro de condiciones marco "impredecibles" (=
riesgos).

Factores de éxito de la practica.

Para mantener la seguridad de la informacién en las operaciones, es
fundamental anticipar el manejo de los incidentes de seguridad de la
informacién de la mejor manera posible,

es decir, definir con anticipacion responsabilidades, procedimientos y
opciones de tratamiento y también practicarlos.

El objetivo fundamental del proceso de manejo de incidentes de seguridad
de la informacioén es garantizar una accién en gran medida coordinada,
especifica y, por lo tanto, eficiente cuando ocurre una brecha de seguridad
real o un ciberataque dirigido (consulte la Figura 11).

En este capitulo se aborda "Unicamente" el tema de "incidentes de
seguridad de la informaciéon". Para el desarrollo de un

sistema holistico de preparacion para emergencias, se hace referencia
ala norma ISO 22301:2019 "Seguridad y resiliencia - Requisitos de
los sistemas de gestion de la continuidad del negocio”.

La organizacic’m debe definir una categori,zacién de incidentes que.
tenga sentido para si misma y que permita una delimitacion practicable

y razonable de la
gravedad, por ejemplo, distinguiendo entre incidentes, incidentes de
seguridad, emergencias y crisis.

Se debe desarrollar un Plan de Respuesta a Incidentes que identifique
los problemas clave que se deben abordar. Se

definen los procesos (ver ISO/IEC 27001:2022, Anexo 5.24). Aunque
esto no puede cubrir todas las eventualidades, sirve como guia
cuando ocurre un incidente y garantiza un enfoque especifico.

En caso de emergencia, solo funcionara lo que ya se ha
comunicado y practicado varias veces.

¢ Quién? Si se

confia en que los empleados afectados (¢ quiénes son?) todavia
saben "en caso de incidente" donde deben buscar en su plan de
tratamiento (;,dénde se almacen6 nuevamente?) para poder seguir
las instrucciones alli de forma inmediata y adecuada, y que los
responsables responsables segun el plan también sepan qué hacer
con la informacién que les llega, usted estara so6lo un poco mejor
preparado que alguien "sin un plan" cuando se produzca un incidente
de seguridad real - al menos al menos durante los primeros minutos
u horas. Sin embargo, "en caso de incidente", eso es exactamente lo
que importa. Por lo tanto, no basta con tener el plan en el cajén: hay

que conocerlo y entrenar el procedimiento.

El proceso de gestion de incidentes de seguridad y su nivel de detalle
deben adaptarse al apetito de riesgo de la organizacion y a las

condiciones marco del SGSI.

Planificar y preparar «

Definir un plan de respuesta a incidentes

« Establecer un equipo de respuesta a incidentes

(IRT) « Definir medidas para incidentes de Sl relevantes y concebibles

« Mantener/publicar/crear conciencia sobre la presentacion de informes y el contacto
liza.

« Definir rutas de escalada

Reconocer y aceptar « Canales
de denuncia claros y reglas de conducta para los grupos relevantes « Proceso de
denuncia definido

Yy, en su caso, verificacion del incidente notificado
Si se confirma la sospecha, registro y evaluacion iniciales incl. clasificacion
de riesgo

« Determinar el procedimiento adicional/compilar IRT

Clasificar y decidir « Examen

Respuesta al incidente «

Respuesta al incidente de Sl de acuerdo con el procedimiento acordado «

Organizacional: Comunicacion/Informacién « Técnica:

preservacion de evidencia/busqueda de causa, andlisis forense,
contencion, remocién/recuperacion.

}

Lecciones Aprendidas / Seguimiento «
Conclusion formal «

Reflexion/identificacion de oportunidades de mejora

Figura 11: Gestion de respuesta a incidentes: modelo de fase basado en
ISO/CEI 27035-1:2023
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Planificar y preparar

Para lograr el objetivo fundamental del proceso, se deben tomar medidas
preventivas en todas las fases operativas del proceso para preparar a la
organizacion y a los empleados para tal eventualidad de la mejor manera
posible. Ademas de las estrategias genéricas de resolucion de problemas, se
deben definir de antemano las personas de contacto y las vias de escalada.

Reconocer y aceptar

Los incidentes de seguridad siempre deben recibirse en un punto central
de natificacion (independientemente del momento de recepcion).

Todos Se debe ofrecer un canal de denuncia claro a los grupos relevantes
donde puedan ocurrir incidentes de SI, como empleados, proveedores de
Tl, clientes y socios.

Las normas de conducta en caso de irregularidades relevantes para la
seguridad, incluidos los puntos de contacto/planes de notificacion, deben

estar orientadas a objetivos.

proporcionarse de manera especifica.

Clasifica y decide

La oficina de informes decide si el evento notificado constituye realmente
un evento de seguridad o si se trata de un evento que no esta

relacionado con la seguridad, el llamado "incidente de seguridad".

"Error conocido” ("Problema"), para el cual ya existe una descripcion de la
solucion, o incluso una emergencia para la cual puede existir un plan de
emergencia. En caso de duda, la derivacién debe realizarse aqui (si es
necesario a través de un "Gerente de turno"). La oficina de informes debe

recibir la formacién correspondiente.

Todos los informes de incidentes entrantes deben documentarse. Como
minimo, se registra la siguiente

informacién:

— Numero de identificacién unico

— Fecha de aceptacion e ingreso del Incidente de Seguridad

— Nombre(s) del(los) informante(s), nombre(s) de la(s) persona(s)
interesada(s) e identificacion(es) de los sistemas de informacion/TlI

— Descripcion del incidente de seguridad (¢, Cémo procedié el atacante,
qué vulnerabilidades aprovechd? Dafios causados hasta el momento)

— Medidas inmediatas ya adoptadas, si procede.

Todos los incidentes de seguridad deben clasificarse segun un
esquema de clasificacion predefinido (inicial). para

que se pueda derivar una prioridad. Dependiendo de la prioridad, se deben
iniciar medidas inmediatas predefinidas e informar a las personas

responsables (p. ej., responsable de seguridad de la informacion, CISO).

Las incidencias de seguridad documentadas en el sistema (tickets) deberan
ser objeto de seguimiento, si fuera necesario, para que
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se garantiza que también se procesen los eventos de baja clasificacion.
Respuesta al incidente

En lo que respecta a la respuesta a incidentes, el siguiente procedimiento ha
demostrado ser eficaz en la practica:

1. Contencion y preservacion (inicial) de pruebas: Analisis
del alcance y contencion del incidente de seguridad, asi
como preservacion (inicial) de posibles indicios y pruebas,
si es necesario mediante analisis forenses y procedimientos
predefinidos y practicados (!) ( ver también Control 5.28).

Ejemplos de medidas de mitigacién locales:

— Bloqueo de cuentas de usuario comprometidas

— Cierre de servicios atacados o comprometidos

— Uso de herramientas de malware (escaneres de virus, anti-spyware o
programas similares) para limpiar los sistemas superficialmente

— Ejemplos en la red:

* Aislar los sistemas comprometidos del resto de la
red y restringir el acceso a una red en cuarentena.

* Bloqueo de ciertos servicios y/o protocolos y direcciones IP
seleccionadas

2. Eliminacién y restauracion: Medidas para restaurar el estado objetivo de un

sistema de informacién/Tl: En muchos casos, esto se puede hacer
restaurando la copia de seguridad. En este caso, los datos y el software

se restauran desde archivos de copia de seguridad "limpios" a sistemas
"nuevos", por lo que se debe tener cuidado para garantizar que todas las
vulnerabilidades (que aun puedan estar presentes en la copia de seguridad)
estén cerradas (si es necesario, cargas y se deben aplicar parches) y que
los archivos de respaldo estén libres de cambios realizados por un atacante.

Otra medida puede ser, por ejemplo, actualizar el software del sistema y
reforzar los sistemas afectados.

3. Identificacién de la causa raiz y preservacion (ampliada) de la evidencia:
Determinacion de la causa raiz del evento y

preservacion de posibles pistas y pruebas, si es necesario mediante
analisis forenses adicionales.

Lecciones aprendidas/Seguimiento
La trazabjlidad de un incidente de seguridad debe garantizarse en
todo el tiempo. Esto significa que para cada

incidente debe ser evidente,

— cual es el estado actual del procesamiento (por ejemplo, Nuevo,
Aceptado, En curso, Detenido, Resuelto, Cerrado),
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— quiénes son los empleados encargados del procesamiento, si
cualquier,

— qué medidas estan (actualmente) previstas para resolver el
problema,

— cuando la implementacion de las medidas requeridas es
planificado.

Todos los incidentes de seguridad documentados deben (después del
procesamiento) someterse a un examen para determinar si

mediante la optimizacién del plan de respuesta a incidentes o cambios
en la estructura y los procesos organizacionales (incluida la creacién o
adaptacioén de instrucciones de accion) se puede mejorar el manejo de
incidentes similares. incidentes en el futuro.

En la tramitacién de incidencias de seguridad siempre se debe
documentado al final como tales

Se deben evitar incidentes en el futuro o minimizar su impacto. Si es
necesario, de esto se pueden derivar otras medidas que se trasladaran
al funcionamiento normal.

Requisitos de documentacion

Segun ISO/IEC 27001:2022, no existen requisitos minimos de documentacion.

Sin embargo, en la préctica, los siguientes documentos se han consolidado
como lideres en objetivos:

Plan de respuesta a incidentes (IRP), incluidos los controles actuales (!).
listas de tacticas y planes de escalada.

Normas de conducta en caso de irregularidades relacionadas con la
seguridad

Descripciones de procesos e instrucciones de trabajo para asegurar
evidencia

Informes de incidentes IS

Referencias

ISO/IEC 27001:2022 - clédusulas 5.24 - 5.28 y 6.8
ISO/CEI 27035-1:2023
ISO/CEI 27035-2:2023

1ISO 22301:2019

3.14 Mejora Continua

Independientemente de cuantas guias y libros haya disponibles sobre el
tema.

La razoén por la que no se escriben sistemas de gestion "éptimos" es que
probablemente nunca existiran en la practica, ya que las organizaciones son
demasiado diferentes para poder gestionarlas con un sistema de gestion
uniforme. "receta" para servir. Ademas,

las condiciones generales cambian constantemente, por lo que nunca podra
haber una "mejor solucién para siempre".

Por lo tanto, las organizaciones estan llamadas a analizar las mejores
practicas existentes y aplicarlas de manera que se adapten constantemente
a sus necesidades. En particular, estan llamados a extraer potencial de
mejora de sus no conformidades y asi mejorar continuamente su SGSI. Este
proceso se llama proceso de mejora continua (CIP).

Por lo tanto, una organizacion que quiera operar un SGSI que cumpla con
los estandares debe definir medidas organizativas sobre cuya base se lleve
a cabo la mejora continua de manera especifica y planificada. La
implementacion de estas medidas y los respectivos resultados deben ser
monitoreados y documentados adecuadamente. Ademas, la organizacién
debe demostrar como garantiza que las deficiencias identificadas no se
repitan.

Ciclo PDCA (Planificar-Hacer-Verificar-Actuar)

El enfoque recomendado para garantizar de manera sostenible la mejora
continua del SGSI aun puede seguir el ciclo PDCA, que es la base de
muchos sistemas de gestion.

Plan

— Establecimiento de objetivos de Sl y responsabilidades
para su consecucion —

Establecimiento de las medidas de seguridad para alcanzar los
objetivos de Sl y el proceso operativo responsable de estas
medidas.

— Definir los indicadores de desempefio que permitan medir el
desempefio frente a los objetivos de Sl y las medidas de
seguimiento asociadas.

— Definicion del proceso de medida de potencia incluyendo los
puntos de medida, método de calculo del indicador y los rangos
estandar y de tolerancia.

— Definicion de medidas correctoras para regular la seguridad
medir en el rango estandar.

Hacer

— Medicién continua del logro de objetivos de SI
— Inicio de acciones correctivas en caso de detectarse

defectos o no conformidades

Verificar

— Seguimiento de las medidas de seguridad individuales en
indicadores y comparaciones de las capacidades de desempefio
individual con los objetivos de SI.

— Seguimiento de las medidas introducidas en cuanto a su
implementacion y eficacia.

— Crear informes de seguridad con indicadores clave de desempefio
para la gestién basados en objetivos de SI.
Estos informes deben incluir opciones de accién para las decisiones
de gestion necesarias para fortalecer las medidas de seguridad que
regularmente alcanzan el rango de tolerancia o exceden el umbral
de ineficacia.
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3 componentes basicos de un SGSI segun ISO/IEC

Actuar : tomar las decisiones de gestidon necesarias

para restablecer la eficacia de las medidas de seguridad.
Las decisiones se transmiten a las operaciones para su

implementacion.
— Las decisiones tomadas se documentan adecuadamente y con
sus motivos, por ejemplo mediante controles de seguridad.

Factores de éxito de la practica.

El SGSI suele mejorarse identificando las desviaciones de los requisitos y
las medidas correctoras que de ellos se derivan. Sin embargo, también es
posible que las sugerencias de mejora se evalten y apliquen directamente,
es decir, sin que exista ninguna desviacion.

Posibles fuentes de desviaciones y sugerencias de mejora.

Conclusiones de KPlIs - andlisis y mediciones  Seguimiento de

incidentes de seguridad  Resultados de
auditorias (internas)  Revision y

control de la gestién por parte de la direccion ~ Esquema de
sugerencias de la empresa (sugerencia de mejora) Medidas derivadas

del tratamiento de riesgos

Las medidas del PIC deben incluirse en un plan general de implementacion

de modo que exista una lista central consolidada o al
menos una lista de medidas para toda el area de negocio.

Ademas, los andlisis de riesgos periddicos conducen a una mejora
continua del SGSI.

Los resultados del tratamiento de riesgos son una parte importante de
la mejora del SGSI, ya que se identifican e incluyen medidas de
minimizacién de riesgos en el tratamiento de riesgos.

planes para su implementacion.

El plan general de implementacion facilita el seguimiento del estado de
implementacion y la fecha limite de implementacion.

El objetivo del proyecto es garantizar que las medidas se apliquen antes
de finales de afio.

Accion correctiva versus accién correctiva: cuando se identifican
deficiencias y no conformidades, la organizacién debe corregirlas o
detenerlas (ver

secciones 10.1 ay b).

Las correcciones se utilizan para rectificar o eliminar situaciones de
incumplimiento. Para evitar que se repita el mismo error, es necesario
realizar un analisis de causa raiz sostenible y definir acciones correctivas
(ver secciones 10.1 c a g).

Guia de Implementacion ISO/IEC 27001:2022

27001:2022

Requisitos de documentacion

Segun ISO/IEC 27001:2022, existen los siguientes requisitos minimos de
documentacion:

Evidencia sobre la naturaleza de las no conformidades, asi como
sobre las medidas implementadas (seccion 10.1 f)

Evidencia de la efectividad de la implementacién de
una medida (seccion 10.1 d)

Evidencia de resultados de todas las acciones correctivas (Seccion 10.1

gramo)

Ademas, los siguientes documentos han demostrado ser Utiles en la practica:

Procedimientos para acciones correctivas (de la seccion 10.1 ¢)

Descripcién de la gestion de incidentes y seguimiento de
acciones correctivas

Herramienta de documentacién para el seguimiento del estado de implementacion.
y verificar la efectividad de

Medidas

Referencias

ISO/IEC 27001:2022 - Seccion 10

"Directivas ISO/IEC, Parte 1, Suplemento ISO consolidado,

2021 - Anexo SL
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4 Integracion y operacionalizacion de

sistemas de gestion

Integracion de sistemas de gestion existentes.

La directriz anterior contempla la implementacion 8 €#'¥8SI, per®8slo
considera marginalmente la integracion del sistema de gestion en las estructuras
de gobernanza existentes, lo que a menudo es Util en este contexto, junto con
las oportunidades y desafios asociados, como el uso de efectos de sinergia al

agrupar medidas. o conjuntos de control.

En la practica, normalmente no es posible, 0 mas bien no necesario, introducir
un SGSI de forma aislada como una isla. Ademas de otros sistemas de gestion
ya establecidos en la organizacién, incluidas sus medidas y procesos, también

deben tenerse en cuenta otras circunstancias operativas u organizativas.

Todos los sistemas de gestién tienen grandes superposiciones en estructura,
requisitos internos y externos y, por tanto, también oportunidades para utilizar
sinergias. Al armonizar los requisitos de los sistemas de gestion, se pueden
implementar medidas individuales en todos los sistemas de gestion, como el
control de documentos o el uso integrado de evaluaciones de riesgos. Esto

reduce el esfuerzo y el riesgo que implica la introduccién, operacién y verificacion
del sistema de gestion.1

En este capitulo se describen algunos de los desafios que frecuentemente
enfrentan las empresas y los enfoques asociados. Aborda explicitamente no
sélo los nuevos sistemas de gestion que se introduciran, sino también las
posibles mejoras de los sistemas establecidos. Debido al inmenso aumento de
las amenazas a la seguridad cibernética en los Ultimos afios y a los requisitos

de cumplimiento en rapido aumento, especialmente para las organizaciones

activas a nivel internacional, los sistemas establecidos también deben preguntarse

si las regulaciones/procesos actuales todavia estan actualizados para poder
cumplir con las crecientes tareas que no solo de forma eficaz sino también

eficiente.

1 Véase el Anexo SL.

Las consultas del siguiente tipo son ahora comunes en
Departamentos de SGSI:

Compruebe si cumplimos con la "Ley de seguridad cibernética de China".

¢, Qué medidas de seguridad son relevantes para la seguridad de OT? 2

Una parte interesada/un cliente importante desearia un autoevaluacion de
su propia evaluacion. seguridad segun

ISO/NIST/BSI/VDA-ISA/UE-
Haga que se lleve a cabo DSGVO.

Por lo tanto, un nuevo desafio es la necesidad de responder con prontitud a un
numero creciente de requisitos de cumplimiento, que a menudo implican

esencialmente las mismas medidas o al menos similares a las normas que
conocemos.

Como resultado, como una especie de ola de listas de requisitos de cumplimiento,
también estan creciendo las tablas de mapeo en las que los respectivos controles,
puntos de referencia, etc. se correlacionan entre si para poder utilizar
implementaciones ya evaluadas en otros sistemas de gestién. como el SCl o el

sistema de gestion de proteccion de datos.

Mientras tanto, algunos proveedores de herramientas de gestion de riesgos/
cumplimiento/SGSI han adaptado sus soluciones para que sus propios objetivos
de control puedan definirse y vincularse a los objetivos de control de las distintas

normas.
Esto permite comprobar en cualquier momento el grado de madurez o

cumplimiento de una norma y reconocer inmediatamente qué controles de la
norma seleccionada todavia tienen puntos abiertos o riesgos.

2 Véase https://www.isaca.de/sites/default/files/isaca_leitfaden_cyber-

sicherheits-check_ot.pdf, pagina 17 y siguientes.
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4 Integracion y operacionalizacion de sistemas de gestion

Operacionalizacion mediante el establecimiento de un
"Base de datos de control corporativo”

Basado en el enfoque del capitulo anterior, la introduccién de una
"base de datos de control corporativo" mantenida centralmente
representa un area de accion en términos de mejora continua de todos
los sistemas de gestion existentes.

En la mayoria de las organizaciones, los responsables de un sistema
de gestion todavia tienen definidas sus propias medidas, lo que lleva
al hecho de que muchas medidas de control, por ejemplo el borrado
seguro de informacion, se mantienen dos o tres yeces en diferentes
lugares de la organizacion, incluyendo todas las medidas de
seguimiento, como, por ejemplo, comprobar el estado de ejecucion,
realizar auditorias, comprobar la eficacia, etc. Esto, sin duda, conduce
a un esfuerzo adicional y, en particular, a una falta de comprensién por
parte de la persona técnicamente responsable del tema. Esto conduce
inevitablemente a un trabajo adicional y, en particular, a una falta de
comprension por parte de los responsables técnicos del tema, ya que
varios revisores/auditores formulan las mismas preguntas.

Los responsables también se ven afectados por normas, estandares y
mejores practicas especificas de la industria, productos y servicios,
que a menudo entran en conflicto entre si. Cumplir estos requisitos
resulta especialmente dificil debido a la gran cantidad de procesos
diferentes, manuales y aislados.

La estructura armonizada de los sistemas de gestion (segun el Anexo
SL) ha hecho que muchos sistemas de gestién ISO sean aptos para la
integracion. Ejemplos destacados son ISO/IEC 27001, ISO/IEC 27701
e I1SO 22301. Otros sistemas de gestion que no son directamente
relevantes para Tl, como la gestion de calidad, la salud y seguridad en
el trabajo y la proteccion ambiental, también siguen la nueva estructura
y, por lo tanto, permiten que una organizacién -Amplio sistema de
gestion integrado en el contexto de GRC.

Una base de datos de control corporativo armoniza las reglas de
diferentes especificaciones y directrices para el usuario sobre la base
de un marco comun. Esto también va acompafiado de un cambio de
enfoque en el que las medidas de control ya no estan alineadas con
estandares sino con temas. La alineacién con dominios (ver mas abajo)
es Util para este proposito.

Los estandares se asignan y mantienen con la ayuda de un metanivel.
Este metanivel permite asi medidas consolidadas para toda la

organizacion3 . Esto tiene la ventaja de que las respuestas a otras
"normas/leyes/mejores practicas" no consideradas anteriormente se
vuelven evidentes, incluso si uno nunca antes ha estado involucrado
con el

3 Véanse, por ejemplo, los controles de las normas IDW PS 951, EU-DSGVO (ISO/IEC
27701:2019), ISMS (ISO/IEC 27002:2022), BCMS (ISO 22301:2019), QMS (ISO
9001: 2015) a Controles de Operaciones de TI/OT.
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nuevos requisitos de cumplimiento. Al mismo tiempo, esto permite a
los usuarios recopilar los requisitos de forma individualizada en
términos de industria, producto y rendimiento, y controlar su
cumplimiento.

Ademas, contienen flujos de trabajo e interfaces correspondientes para
que los cambios se puedan integrar automaticamente. De esta manera,
los requisitos de gobernanza se consolidan e integran en un sistema
holistico de gestion de riesgos y cumplimiento. La calidad de la base
de datos crece con cada nueva evaluacion de un estandar o norma.

Operacionalizacion a través de la alineacion de "Central
Controles Corporativos" con dominios

En la practica, ha resultado util agrupar y alinear los aspectos que
deben gestionarse en la organizacién en dominios para crear una tarea
y una responsabilidad tematicamente claras.

Estos dominios deben integrarse en el modelo de nivel superior de la
organizacioén en relaciéon con sus sistemas de gestion, siendo COBIT
una orientacion adecuada.

Los dominios subyacentes en el ambito de la seguridad de la
informacion se podrian tomar, por ejemplo, de ISO/IEC 27002. En la
nueva version, por ejemplo, se podria agrupar segun la nueva
propiedad "Cybersecurity Concepts".

Alternativamente, seria posible agruparlos segun el BSI IT-Grundschutz-
Kompendium o la publicacién especial NIST 800-53. Es importante que
se cubran todas las areas de interés.

La eleccion de los marcos de control tiene una importancia secundaria
y la organizacion debe seleccionarlos adecuadamente para sus fines,
que en ultima instancia también pueden variar debido a requisitos
externos o al modelo de negocio. Es mas probable que un fabricante
de automéviles utilice TISAX, mientras que la Matriz de Control en la
Nube (CCM) de Cloud Security Alliance (CSA) es mas adecuada para
un proveedor de SaasS, por ejemplo, mientras que el Compendio BSI
sera principalmente util en el entorno regulatorio.

Independientemente de lo que decida la organizacion, con el soporte
de software adecuado o con diligencia manual, el estandar finalmente
seleccionado se puede mantener a través de un metanivel, de modo
que muchos estandares se pueden tener en cuenta en gran medida.
En este enfoque, el administrador de dominio es responsable de
resolver innovaciones, conflictos de requisitos o ambigliedades en un

punto central. La calidad de la base de datos crece asi cada vez mas
con cada nueva evaluacion de un estandar o norma.
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5 Glosario

ADV Procesamiento de datos por encargo: el procesamiento de datos personales por ~ Comité COSO de Organizaciones Patrocinadoras de la Comision Tread-way,

parte de proveedores de servicios (externo o interno por entidades legalmente una organizacion estadounidense que, entre otras cosas, desarroll6 el
independientes de un grupo de empresas) de conformidad con el art. 28 UE- estandar reconocido para controles internos conocido como modelo COSO.
DSGVO.

Amenaza persistente avanzada APT Alianza de seguridad en la nube CSA

Activo Cualquier cosa que tenga valor para la organizacion, también llamado activo Delegado de Proteccion de Datos del DPO

de informacién o activo de informacién. Hay muchos tipos de activos, como por

DSGVO ver EU-DSGVO
ejemplo: informacion, software, hardware, servicios, personas y sus calificaciones,
habilidades y experiencia, y activos intangibles como la reputacién y la imagen. UE Unién Europea
ISO/IEC 27005:2022 distingue entre activos primarios y secundarios, donde los

activos primarios incluyen procesos de negocio y actividades de negocio, asi como  EU-DSGVO Reglamento general de proteccion de datos de la UE

informacion. Los activos secundarios respaldan los activos primarios, como

instalaciones, salas, hardware, software, redes, personal y sitios web. EEE Espacio Econémico Europeo

Gobernanza, riesgo y cumplimiento de GRC

TIC Tecnologia de la Informacién y las Comunicaciones

Sistema de gestion de continuidad del negocio BCMS Comisién Electrotécnica Internacional IEC - una organizacion inter-

organizacién nacional de normalizacién que, entre otras

Cuadro de mando de criticidad empresarial de BCS . . .
: cosas, desarroll6 el estandar ISO/IEC 2700x junto con ISO.

BDEW Asociacién Alemana de Industrias de Energia y Agua

Andlisis de impacto empresarial de BIA Sistema de control interno del ICS

BO Organizacion operativa Plan de respuesta a incidentes del IRP

BSI Oficina Federal de Seguridad de la Informacién Equipo de respuesta a incidentes IRT

Modelo de seguridad en madurez del edificio BSIMM Seguridad de la informacion Sl

Matriz de control de la nube de CCM Evaluaciones de seguridad de la informacion de ISA

Equipo de respuesta a emergencias informaticas del CERT Norma internacional ISAE sobre encargos de aseguramiento

Director de Informacion CIO Oficial de seguridad de la informacion de la JIS

Centro CIS para la seguridad de Internet Sistema de gestion de seguridad de la informacion SGSI : parte del sistema de
gestion general, basado en un enfoque de riesgo empresarial, para establecer,
CISO Director de Seguridad de la Informacion implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion. El sistema de gestion incluye la estructura organizacional, politicas,
Objetivos de control de COBIT para la informacion y tecnologias relacionadas: un - I . o
actividades de planificacion, responsabilidades, practicas, procesos y recursos.
marco reconocido internacionalmente para el gobierno de Tl con un enfoque en

los procesos de Tl y los objetivos de control.
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Glosario

Organizacién Internacional de Normalizacién ISO : editor de normas Consultado - consultado (experiencia profesional). Una persona cuyo consejo

debe o debe buscarse. También referido

como.

internacionales, incluida la familia ISO/IEC 2700x.
Responsabilidad interpretada desde un punto de vista profesional.

Oficial de Seguridad de la Informacion ISO , sinénimo de ISB . . . .,
estar informado - estar informado (derecho a la informacién). Una persona
que recibe informacion sobre el curso o la La persona recibe el resultado

Indicador de control clave KCI de la actividad o tiene derecho a recibir informacién.

Indicador clave de rendimiento KP!I : un indicador de rendimiento
Como regla general, s6lo una persona (rol) debe ser responsable por actividad. Sin
Indicador clave de riesgo KRI embargo, varias personas pueden ser responsables, consultadas o informadas de
una actividad. También es posible que una persona sea responsable y responsable

CIP Proceso de mejora continua - . .
de una actividad al mismo tiempo.

Requisitos minimos de MaRisk para la gestion de riesgos: una instruccion

administrativa sobre el disefio de la gestion de riesgos en las instituciones de Riesgo Efecto de la incertidumbre sobre los objetivos (definicién segun

crédito alemanas del aleman ISO 31000:2018)

Autoridad de Supervision Financiera (BaFin)

Objetivo del punto de recuperaciéon de RPO
Instituto Nacional de Estandares y Tecnologia NIST

Objetivo de tiempo de recuperaciéon de RTO
NPS (Net Promoter Score) Indicador que mide en qué medida los consumidores

recomendarian un producto o servicio a otros. Software SaaS como servicio

Alcance Alcance

Tecnologia operativa OT
Ciclo de vida del desarrollo de software SDLC

Proyecto de seguridad de aplicaciones web abiertas OWASP
Proceso de respuesta a incidentes de seguridad SIRP
Ciclo PDCA Planificar-Hacer-Verificar-Actuar: una mejora continua
proceso Acuerdo de nivel de servicio SLA : acuerdo entre el cliente
y proveedor de servicios

QAR-IT Guia ISACA para realizar un aseguramiento de la calidad
Revision de la Auditoria Interna de Tl (QAR-IT) SMART Especifico, mensurable, aceptado, realista, programado

Representante de Gestion de Calidad QMB Declaracion de aplicabilidad de SoA : declaracion documentada de objetivos y
medidas de control relevantes y aplicables en el SGSI de la organizacion.
Sistema de gestion de calidad QMS

Garantia de calidad Matriz SoD Matriz de segregacién de funciones: descripcion general de las

segregaciones funcionales que se deben considerar entre roles dentro de la

Matriz RACI Las organizaciones utilizan la categorizacion segun RACI para describir s
organizacion.

qué rol es responsable de qué actividades y qué roles deben estar involucrados.
De esta manera se puede lograr una descripcion clara de responsabilidades y Intercambio de evaluacion de seguridad de la informacion confiable de TISAX

competencias. Los términos se interpretan de la siguiente manera:
Ley de Telemedios TMG

Ley de competencia desleal de la UWNG

Responsable : responsable de la implementacion real (responsabilidad de
implementacion). La persona que toma la iniciativa para la implementacion
ante los

Asociacién VDA de la Industria Automotriz eV

Vulnerabilidad de dia cero Una vulnerabilidad no revelada ni corregida previamente
demas. También interpretado como responsabilidad en el sentido disciplinar y gidap

o que podria explotarse para manipular o atacar aplicaciones informaticas, datos
cualitativo.

u otros servicios de red.

Responsable - responsable (responsabilidad general), responsable en el sentido
de "aprobar", "bil-ligen" o "firmar". La persona que

soporta la responsabilidad en el sentido juridico o comercial. También
interpretado como responsabilidad desde la perspectiva del centro de costos.
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6 referencias

Normas y estandares
1ISO 9001:2015 Sistemas de gestién de calidad - Requisitos
ISO 19011:2018 Directrices para la auditoria de sistemas de gestion.

1ISO 22301:2019 Seguridad y resiliencia - Sistemas de gestién de la continuidad

del negocio - Requisitos
1ISO 31000:2018 Gestion de riesgos - Directrices

IEC 31010:2018 Gestion de riesgos: técnicas de evaluacion de riesgos

Guia ISO 73:2009 Gestion de riesgos - Vocabulario

ISO/IEC 17021-1:2015 Evaluacion de la conformidad -
Requisitos para los organismos que proporcionan auditoria y certificacion de
sistemas de gestion - Parte 1: Requisitos

ISO/IEC 17021-2:2016 Evaluacion de la conformidad -
Requisitos para los organismos que proporcionan auditoria y certificacion de
sistemas de gestion - Parte 2: Requisitos de competencia para la auditoria y

certificacion de sistemas de gestién ambiental

ISO/IEC 27000:2018 Tecnologia de la informacion - Técnicas de seguridad -
Sistemas de gestion de seguridad de la informacion -

Descripcién general y vocabulario

ISO/IEC 27001:2022 Seguridad de la informacion, ciberseguridad y proteccion

de la privacidad - Sistemas de gestion de seguridad de la informacion - Requisitos

ISO/IEC 27002:2022 Seguridad de la informacion, ciberseguridad y proteccion

de la privacidad - Controles de seguridad de la informacién

ISO/IEC 27003:2017 Tecnologia de la informacién - Técnicas de seguridad -
Sistema de gestion de seguridad de la informacién - Orientacion

ISO/IEC 27004:2016 Tecnologia de la informacion - Técnicas de seguridad -
Gestion de la seguridad de la informacion - Monitoreo, medicién, analisis y

evaluaciéon

ISO/IEC 27005:2022 Seguridad de la informacion, ciberseguridad y proteccion
de la privacidad: orientacion sobre la gestion de riesgos de seguridad de la

informacion

ISO/IEC 27006:2015 Tecnologia de la informacién - Técnicas de seguridad -
Requisitos para los organismos que proporcionan auditoria y certificacion de

sistemas de gestion de seguridad de la informacion

ISO/IEC 27007:2020 Seguridad de la informacion, ciberseguridad y proteccion
de la privacidad: Directrices para la auditoria de sistemas de gestion de seguridad

de la informacion

ISO/IEC 27014:2020 Seguridad de la informacion, ciberseguridad y proteccion
de la privacidad - Gobernanza de la seguridad de la informacion

ISO/IEC 27017:2015 Tecnologia de la informacién - Técnicas de seguridad -

Cadigo de practicas para controles de seguridad de la informacién basado en
ISO/IEC 27002 para servicios en la nube

ISO/IEC 27018:2019 Tecnologia de la informacién - Técnicas de seguridad -
Cadigo de practicas para la proteccion de informacién de identificacion personal

(PIl) en nubes publicas que actian como procesadores de PI|

ISO/IEC 27032:2012 Tecnologia de la informacion - Técnicas de seguridad -
Directrices para la ciberseguridad

ISO/IEC 27035-1:2023 Tecnologia de la informacion - Gestion de incidentes de
seguridad de la informacion - Parte 1: Principios y proceso

ISO/IEC 27035-2:2023 Tecnologia de la informacién. Gestion de incidentes de
seguridad de la informacién. Parte 2: Directrices para planificar y preparar la

respuesta a incidentes.

ISO/IEC 27036-1:2021 Ciberseguridad - Relaciones con proveedores - Parte 1:
Descripcién general y conceptos

ISO/IEC 27036-2:2022 Ciberseguridad - Relaciones con proveedores - Parte 2:

Requisitos

ISO/IEC 27036-3:2014 Tecnologia de la informacién - Técnicas de seguridad -

Seguridad de la informacion para las relaciones con proveedores -
Parte 3: Directrices para la seguridad de la cadena de suministro de tecnologias

de la informacién y las comunicaciones

Directivas ISO/IEC, Parte 1, Suplemento ISO consolidado -
Procedimiento para el trabajo técnico - Procedimientos especificos de ISO
-, Anexo SL, 2021

ISO/IEC TR 27023:2015 Tecnologia de la informacién - Técnicas de seguridad -
Mapeo de las ediciones revisadas de ISO/IEC 27001 e ISO/IEC 27002
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Mas fuentes
COBIT 2019 para Seguridad de la Informacion, ISACA 2019

Documento técnico de BDEW, Requisitos para sistemas seguros
de control y telecomunicaciones, versién 2.0, mayo de 2018

Estandar BSI 200-2, Procedimiento IT-Grundschutz,
Version 1.0, 2017

Estandar BSI 200-3, Andlisis de riesgos basado en IT-
Grundschutz, Version 1.0, 2017

IT-Grundschutz-Kompendium 2022, BSI, 2022

Guia de verificacion de seguridad cibernética, version 2, BSI/ISACA,
2020

SC27 Platinum Book - Veinte afios de ISO/IEC JTC1/SC27
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8 archivos adjuntos

8.1 Mapeo del Anexo ISO/IEC 27001:2022 vs. Anexo ISO/IEC 27001:2013

La siguiente tabla muestra la coherencia de las medidas de ISO/IEC 27001:2022 con ISO/IEC 27001:2013.

Mapeo: ISO/IEC 27001:2022 frente a ISO/IEC 27001:2013
ISO/CEI 27001:2022 ISO/CEI 27001:2013
5 Controles organizacionales
5.1 Politicas de seguridad de la informacion. A51.1,A512
5.2 Funciones y responsabilidades de seguridad de la informacién A6.1.1
5.3 Segregacion de deberes A6.1.2
5.4 Responsabilidades de gestion AT7.21
55 Contacto con autoridades A6.1.3
5.6 Contacto con grupos de intereses especiales A6.1.4
5.7 Inteligencia de amenazas Nuevo
5.8 Seguridad de la informacién en la gestion de proyectos. AB.1.5 A14.1.1
5.9 Inventario de informacién y otros activos asociados A8.1.1,A812
5.10 Uso aceptable de la informacion y otros activos asociados A8.1.3,A823
5.11 Devolucién de activos A8.1.4
5.12 Clasificacion de la informacion A8.21
5.13 Etiquetado de informacion A8.22
5.14 Transferencia de informacion A13.2.1,A13.2.2, A13.2.3
5.15 Control de acceso A9.1.1,A9.12
5.16 Gestion de identidad A9.2.1
517 Informacion de autenticacion A924,A931,A943
5.18 Derechos de acceso A9.22,A925 A9.26
5.19 Seguridad de la informacion en las relaciones con proveedores A15.1.1
5.20 Abordar la seguridad de la informacién en los acuerdos con proveedores A15.1.2
5.21 Gestién de la seguridad de la informacion en la cadena de suministro de TIC A15.1.3
5.22 Seguimiento, revisién y gestion de cambios de servicios de proveedores. A152.1,A156.2.2
5.23 Seguridad de la informacién para el uso de servicios en la nube. Nuevo
5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la informacion. A16.1.1
5.25 Evaluacion y decisién sobre eventos de seguridad de la informacion. A16.1.4
5.26 Respuesta a incidentes de seguridad de la informacion A.16.1.5
5.27 Aprender de los incidentes de seguridad de la informacién A.16.1.6
5.28 Recopilacion de pruebas A.16.1.7
5.29 Seguridad de la informacion durante la interrupcion A17.1.1,A17.12,A1713
5.30 Preparacion de las TIC para la continuidad del negocio Nuevo
5.31 Identificacion de requisitos legales, estatutarios, reglamentarios y contractuales. A.18.1.1,A18.1.5
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5 Controles organizacionales (continuacion)

5.32 Derechos de propiedad intelectual A18.1.2

5.33 Proteccion de registros A.18.1.3

5.34 Privacidad y proteccion de la Pll A.18.1.4

5.35 Revision independiente de la seguridad de la informacion. A.18.2.1

5.36 Cumplimiento de politicas y estandares de seguridad de la informacién A.18.2.2,A18.2.3
5.37 Procedimientos operativos documentados A12.141

6 controles de personas

6.1 Poner en pantalla INAR

6.2 Términos y condiciones de empleo AT712

6.3 Concientizacién, educacion y capacitacion sobre seguridad de la informacion. AT722

6.4 Proceso Disciplinario A723

6.5 Responsabilidades tras el despido o cambio de empleo A7.31

6.6 Acuerdos de confidencialidad o no divulgacion A1324

6.7 Trabajo remoto AB.2.2

6.8 Informes de eventos de seguridad de la informacién A.16.1.2, A.16.1.3
7 Controles fisicos

71 Perimetro de seguridad fisica A11.11

7.2 Controles de entrada fisica A11.1.2,A11.1.6
7.3 Seguridad de oficinas, habitaciones e instalaciones. A11.13

7.4 Monitoreo de seguridad fisica Nuevo

7.5 Proteccion contra amenazas fisicas y ambientales. A11.1.4

76 Trabajar en areas seguras A11.1.5

77 Escritorio claro y pantalla clara A11.2.9

7.8 Ubicacion y proteccién de equipos. A11.21

7.9 Seguridad de los activos fuera de las instalaciones A11.26

7.10 Medios de almacenamiento A8.3.1,A8.3.2,A8.3.3,A11.25
71 Servicios publicos de apoyo A11.22

712 Seguridad del cableado A11.2.3

713 Mantenimiento de equipo A11.2.4

7.14 Eliminacion segura o reutilizacion del equipo A11.27

8 Controles tecnologicos

8.1 Dispositivos terminales de usuario A6.2.1,A11.2.8
8.2 Derechos de acceso privilegiados A9.23

83 Restriccion de acceso a la informacion A9.41

8.4 Acceso al cédigo fuente A945

8.5 Autenticacion segura A9.4.2

8.6 Gestion de capacidad A1213

8.7 Proteccion contra malware A1221

8.8 Gestion de vulnerabilidades técnicas. A12:6.1,A18.2.3
8.9 Gestion de configuracion Nuevo

8.10 Eliminacién de informacién Nuevo
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8 Controles tecnoldgicos (continuacion)
8.11 Enmascaramiento de datos Nuevo
8.12 Prevencion de fuga de datos Nuevo
8.13 Copia de seguridad de la informacion A12.3.1
8.14 Redundancia de instalaciones de procesamiento de informacion. A17.21
8.15 Inicio sesion A12.4.1,A12.4.2,A12.4.3
8.16 Actividades de seguimiento Nuevo
8.17 Sincronizacién del reloj A1244
8.18 Uso de programas de utilidad privilegiados. A9.4.4
8.19 Instalacién de software en sistemas operativos. A1251,A126.2
8.20 Controles de red A13.1.1
8.21 Seguridad de los servicios de red. A13.1.2
8.22 Segregacion en redes A13.1.3
8.23 Filtrado web Nuevo
8.24 Uso de criptografia A.10.1.1,A.10.1.2
8.25 Ciclo de vida de desarrollo seguro A14.21
8.26 Requisitos de seguridad de la aplicacion A14.1.2,A1413
8.27 Principios de ingenieria y arquitectura de sistemas seguros A14.2.5
8.28 Codificacién segura Nuevo
8.29 Pruebas de seguridad en desarrollo y aceptacion. A14.2.8,A14.29
8.30 Desarrollo subcontratado A14.27
8.31 Separacion de los entornos de desarrollo, prueba y produccién. A12.1.4,A1426
8.32 Gestion del cambio A12.1.2,A14.2.2, A14.2.3, A14.2.4
8.33 Informacién de prueba A14.3.1
8.34 Proteccion de los sistemas de informacion durante la auditoria y las pruebas. A12.71
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La siguiente tabla muestra la coherencia de las medidas de ISO/IEC 27001:2013 con ISO/IEC 27001:2022.

Mapeo: ISO/IEC 27001:2013 frente a ISO/IEC 27001:2022
ISO/CEI 27001:2013 ISO/CEI 27001:2022
A5 Politicas de seguridad de la informacion
A5.1.1 Politicas de seguridad de la informacion. 51
A5.1.2 Revision de las politicas de seguridad de la informacion. 5.1
A6 Organizacion de la seguridad de la informacion.
A6.1.1 Funciones y responsabilidades de seguridad de la informacion 52
A6.1.2 Segregacion de deberes 53
A6.13 Contacto con autoridades 55
A6.1.4 Contacto con grupos de intereses especiales 56
A6.1.5 Seguridad de la informacion en la gestion de proyectos. 58
A6.2.1 Politica de dispositivos méviles 81
A6.22 Teletrabajo o7
AT Seguridad de los recursos humanos
A7.11 Poner en pantalla 61
AT712 Términos y condiciones de empleo 62
AT7.21 Responsabilidades de gestion 54
AT7.22 Concientizacion, educacion y capacitacion sobre seguridad de la informacion 63
AT7.23 Proceso Disciplinario o4
A7.3.1 Terminacion o cambio de responsabilidades laborales 65
A8 Gestién de activos
A8.1.1 Inventario de activos 59
A8.12 Propiedad de activos 59
A8.13 Uso aceptable de los activos 510
A8.14 Devolucién de activos 5.11
A8.21 Clasificacion de la informacién 5.12
AB22 Etiquetado de informacion 513
A8.23 Manejo de activos 10
A.8.3.1 Gestion de medios extraibles. 710
A8.3.2 Eliminacién de medios 710
A8.3.3 Transferencia de medios fisicos 710
A9 Control de acceso
A9.1.1 Politica de control de acceso 515
A9.1.2 Acceso a redes y servicios de red 5.15
A9.2.1 Alta y Baja de Usuario 516
A9.22 Aprovisionamiento de acceso de usuario 518
A9.2.3 Gestion de derechos de acceso privilegiado 8.2
A9.2.4 Gestion de informacion secreta de autenticacion de usuarios 5.17
A9.25 Revision de los derechos de acceso de los usuarios 518
A9.2.6 Eliminacion o ajuste de derechos de acceso 518
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A9 Control de acceso (continuacion)

A9.3.1 Uso de informacion de autenticacion secreta 5.17
A9.4.1 Restriccion de acceso a la informacion 83
A9.4.2 Procedimientos de inicio de sesion seguro 85
A9.4.3 Sistema de gestion de contrasefias 517
A9.4.4 Uso de programas de utilidad privilegiados 818
A94.5 Control de acceso al codigo fuente del programa 84
A.10 Criptografia

A.10.1.1 Politica sobre el uso de controles criptograficos 8.24
A.10.1.2 Gestién de claves .
A1 Seguridad fisica y ambiental

A11.11 Perimetro de seguridad fisica 7
A11.1.2 Controles de entrada fisica 2
A11.1.3 Seguridad de oficinas, habitaciones e instalaciones 7.3
A11.1.4 Proteccion contra amenazas externas y ambientales 75
A11.15 Trabajar en areas seguras e
A11.1.6 Areas de entrega y carga 72
A11.21 Ubicacion y proteccién de equipos 78
A112.2 Servicios publicos de apoyo T
A11.23 Seguridad del cableado T
A1124 Mantenimiento de equipo 13
A11.25 Eliminacion de activos 710
A11.26 Seguridad de equipos y activos fuera de las instalaciones 79
A11.27 Eliminacién segura o reutilizacion del equipo 714
A11.2.8 Equipo de usuario desatendido 81
A11.2.9 Politica de escritorio limpio y pantalla limpia a4
A2 Seguridad de las operaciones

A12.11 Procedimientos operativos documentados 5.37
A12.1.2 Gestion del cambio 8%
A12.1.3 Gestion de capacidad i
A12.1.4 Separacion de entornos operativos, de prueba y de desarrollo. 8.31
A12.21 Controles contra malware 87
A12.31 Copia de seguridad de la informacion 8.13
A1241 El registro de eventos 815
A124.2 Proteccion de la informacion de registro 815
A12.4.3 Registros de administrador y operador 8.1
A12.4.4 Sincronizacién del reloj 8
A12.5.1 Instalacion de software en sistemas operativos. 819
A126.1 Gestién de vulnerabilidades técnicas. 88
A126.2 Restricciones en la instalacion de software 8.19
A12.71 Controles de auditoria de sistemas de informacion. 834
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A.13 Seguridad de las comunicaciones

A13.11 Controles de red 8.20
A13.1.2 Seguridad de los servicios de red. 8.21
A13.13 Segregacion en redes 8.22
A13.2.1 Politicas y procedimientos de transferencia de informacion. 5.14
A1322 Acuerdos sobre transferencia de informacién. 5.14
A13.23 mensajeria electrénica 5.14
A13.2.4 Acuerdos de confidencialidad o no divulgacién 6.6
A4 Adquisicion, desarrollo y mantenimiento de sistemas

A14.1.1 Analisis y especificacion de requisitos de seguridad de la informacion 5.8
A14.1.2 Proteccion de servicios de aplicaciones en redes publicas 8.26
A14.1.3 Proteccion de transacciones de servicios de aplicaciones 8.26
A14.21 Politica de desarrollo seguro 8.25
A14.2.2 Procedimientos de control de cambios del sistema 8.32
A14.2.3 Revision técnica de aplicaciones después de cambios en la plataforma operativa 8.32
A14.24 Restricciones sobre cambios en paquetes de software 8.32
A14.25 Principios de ingenieria de sistemas seguros 8.27
A14.26 Entorno de desarrollo seguro 8.31
A14.2.7 Desarrollo subcontratado 8.30
A14.28 Pruebas de seguridad del sistema 8.29
A14.29 Pruebas de aceptacion del sistema 8.29
A14.31 Proteccion de datos de prueba 8.33
A15 Relaciones con proveedores

A15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores 5.19
A15.1.2 Abordar la seguridad en los acuerdos con proveedores 5.20
A15.1.3 Cadena de suministro de tecnologias de la informacién y las comunicaciones 5.21
A15.2.1 Seguimiento y revision de servicios de proveedores. 5.22
A15.22 Gestién de cambios en los servicios de los proveedores. 5.22
A.16 Gestion de Incidentes de Seguridad de la Informacion

A.16.1.1 Responsabilidades y procedimientos 5.24
A16.1.2 Notificacion de eventos de seguridad de la informacién 6.8
A16.1.3 Informar las debilidades de la seguridad de la informacién 6.8
A16.1.4 Evaluacion y decision sobre eventos de seguridad de la informacion 5.25
A16.1.5 Respuesta a incidentes de seguridad de la informacion 5.26
A.16.1.6 Aprender de los incidentes de seguridad de la informacion 5.27
A.16.1.7 Recopilacion de pruebas 5.28
AT Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio
A17.1.1 Planificacion de la continuidad de la seguridad de la informacion 5.29
A17.1.2 Implementacion de la continuidad de la seguridad de la informacion 5.29
A17.13 Verificar, revisar y evaluar la continuidad de la seguridad de la informacién 5.29
A1T7.2.1 Disponibilidad de instalaciones de procesamiento de informacion 8.14
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A.18 Cumplimiento

A18.1.1 Identificacion de la legislacion aplicable y requisitos contractuales. 5.31

A18.1.2 Derechos de propiedad intelectual 5.32

A.18.1.3 Proteccion de registros 5.33

A18.1.4 Privacidad y proteccion de la informacion de identificacion personal 5.34

A18.1.5 Regulacién de controles criptograficos 5.31

A18.2.1 Revisioén independiente de la seguridad de la informacion 5.35

A1822 Cumplimiento de politicas y estandares de seguridad 5.36

A1823 Revision de cumplimiento técnico 5,36, 8,8
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IEC 27001/2:2013

8.2 Comparacion de versiones ISO/IEC 27001/2:2022
vs. ISO/IEC 27001/2:2013

A continuacién encontrara una breve descripcion de los principales cambios
en el contenido de ISO/IEC 27001:2022 e ISO/IEC 27002:2022 en

comparacion con las versiones anteriores de 2013.

ISO/IEC 27001:2022 frente a ISO/IEC 27001:2013

En octubre de 2022 se publico la tercera edicién de ISO/IEC
27001. Al igual que otras normas ISO/IEC que describen los
requisitos para un sistema de gestion (por ejemplo, 1ISO 9001,
ISO 14001, ISO 22301), la ISO/

IEC 27001 sigue una estructura uniforme, la denominada
"Estructura Armonizada" del Anexo SL de las Directivas ISO/

IEC, Parte 1. Dado que esta estructura cambié en 2021, los

capitulos principales de ISO/IEC 27001:2022 se han adaptado
en consecuencia. Esto ha resultado en los siguientes cambios

en los capitulos principales1:

La organizacion (Capitulo 4 "Contexto de la organizacion”)
ahora, ademas de definir requisitos relevantes de

las partes interesadas, también es necesario definir cuales

de estos requisitos se abordan en el marco del SGSI
(Seccién 4.2c).

La gestion del cambio (Capitulo 6 "Planificacién") se ha afiadido a la
Seccioén 6.2 "Objetivos de seguridad de la informacioén y planificacion

para
alcanzarlos" para incluir el aspecto de que, ademas de los requisitos
para definir e implementar objetivos de seguridad de la informacion,
estos también deben ser monitoreado. El capitulo se amplié aun mas
con la seccion 6.3 "Planificacion de cambios" para la implementacién de
cambios planificados en el SGSI. Las circunstancias que requieren un
cambio en el SGSI pueden ser planificadas o no (como se describe en
la Seccion 6.1 "Acciones para abordar riesgos y oportunidades"), pero
los cambios en si deben planificarse.

En el capitulo 8 "Operacién”, la nueva versién afiade que se deben
establecer criterios explicitos para la implementacion de los procesos

del Capitulo 6 "Planificacion” y la implementacion debe realizarse de

acuerdo con estos criterios.

En el Capitulo 9 "Evaluacién del desempefio”, las secciones 9.2 "Auditoria
interna” y 9.3 "Revision de la gestion" se dividen en

subsecciones adicionales, pero su contenido sigue siendo idéntico.

k_a Seccion 9.3 "Revisiénspor la Gestion" se ha dividido en
res supsecciones. Aqui se agrego que ma-

revisiones de la gestion, los cambios en las necesidades y expectativas
de las partes interesadas que son necesarios para el

1 A continuacion, el término "capitulo” también se utiliza para ISO/IEC 27001:2013.

Los SGSI son relevantes (seccion 9.3.2.

"Aportes de revisién por la direccién”, (c).

Mejora Continua: El Capitulo 10 se ha reorganizado para que la
declaracién, idoneidad, adecuacién y eficacia del SGSI de forma

continua, preceda
a la seccién de no conformidades, con el objetivo de fomentar la mejora
en lugar de la accion correctiva.

La nueva versién de ISO/IEC 27001:2022 contiene en esencia un
reemplazo completo del Anexo A, que refleja los controles de ISO/

IEC 27002:2022. La unica diferencia entre la informacion del anexo de
ISO/IEC 27001 y los controles de ISO/IEC 27002 radica en la redaccion

de los requisitos: El anexo de ISO/IEC 27001:2022 utiliza la palabra
"debera", lo que significa que el Los controles son obligatorios, mientras
que ISO/IEC 27002 utiliza la palabra "deberia", lo que significa que los

requisitos deben entenderse como recomendaciones.

Los controles enumerados en el anexo todavia no pretenden ser
completa y es posible que se

requieran medidas adicionales. Las empresas también son libres, como
antes, de utilizar medidas de otras fuentes (por ejemplo, NIST
Cybersecurity Framework, BSI IT-Grundschutz, ISF Standard of Good
Practice, etc.) para mitigar sus riesgos de seguridad de la informacion.
En este caso, todo lo que se requiere es una declaracién de aplicabilidad
que incluya una correlacién de las medidas seleccionadas con los
controles del Anexo de ISO/IEC 27001:2022, asi como la justificacion
requerida para la seleccién. Esto confirma que no se ha descuidado
ningun requisito que sea realmente aplicable y necesario para mitigar los

riesgos existentes (cf.

ISO/IEC 27001:2022, clausula 6.1.3.
“Tratamiento de riesgos de seguridad de la informacion”, (b) y Nota 2 de
la Seccién 6.1.3; (c) se ha modificado ligeramente para aclarar ain mas

este aspecto).

ISO/IEC 27002:2022 frente a ISO/IEC 27002:2013

En la nueva version de ISO/IEC 27002:2022 ya se nota el cambio de titulo
de "Tecnologias de la informacion - Técnicas de seguridad - Codigo de
practicas para controles de seguridad de la informacién” a "Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad - Controles de
seguridad de la informacién”. El término "Cédigo de practicas" se elimind
para reflejar mejor su proposito como referencia para las medidas de
seguridad de la informacién.

Ademas de la palabra

Se enfatizan los términos "Seguridad de la Informacién”, "Ciberseguridad" y
"Proteccién de la Privacidad" . Como resultado, la nueva version aborda
explicitamente las medidas de seguridad cibernética como un subconjunto
de medidas de seguridad de la informacion y medidas de proteccién de la
privacidad.
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El contenido de ISO/IEC 27002:2013 se ha ampliado significativamente: la norma
de 2013 consta de un total de 80 paginas (mas 10 paginas de tabla de contenidos
y prélogo), mientras que la versién actualizada comprende 131 paginas (mas 10
paginas de tabla de contenidos). contenido y prélogo, asi como 17 péaginas del
anexo). La norma de 2013 contiene referencias a otras 27 normas ISO, mientras
que la nueva versién contiene mas del doble. En total, se hace referencia a otras

56 fuentes.

También se ha afadido un capitulo/glosario de términos, definiciones y
abreviaturas, en lugar de una referencia exclusiva a ISO/IEC 27000, como era el

caso en la version anterior.

La estructura de la nueva ISO/IEC 27002:2022 ha sido

completamente revisado. Como estructura tematica, la nueva version ahora
contiene 4 temas en lugar de 14 capitulos/dominios ("Clausulas de control de
seguridad") (ver mas abajo con mas detalle).

Directamente detras de éstas se encuentran las 93 medidas ("Controles"). Por
lo tanto, por el momento se omite la integracion original en los "Objetivos de
control". En el futuro, esto se presentara como un objetivo para cada medida. En

total, las medidas de la nueva versién comprenden los siguientes contenidos:

una breve descripcion de la medida ("Titulo de control"),  atributos

adicionales ("Tabla de atributos"),  una descripcién
del control,  una descripcion del
propésito del control ("Propésito”),  una guia de implementacioén para el

control ("Guia") como
asi como

texto explicativo o referencias a otros documentos
relacionados ("Otra Informacién").

Como se menciond anteriormente, las medidas en la nueva version se

dividen en 4 temas:

"Controles de personas", capitulo 6, para medidas que se centran en las
personas, como el "cribado" o el
"trabajo a distancia";

"Controles fisicos", Capitulo 7, cuando los elementos fisicos sean
involucrados, como el control de acceso;

"Controles tecnoldgicos", capitulo 8, cuando se trate de tecnologia; y

todas las demas medidas se asignan a "Controles organizativos”,
capitulo 5.

Una adicion util en la nueva version son los atributos

("Tabla de atributos"), que se puede asignar a cinco categorias diferentes:

Guia de Implementacion ISO/IEC 27001:2022

"Tipos de control (valores posibles: preventivo, detectivo, correctivo),

"Propiedades de seguridad de la informacion” (valores posibles: confi-
dencialidad, integridad, disponibilidad),

“Conceptos de ciberseguridad” (posibles valores: identificar, pro-
detectar, detectar, responder, recuperar),

"Capacidades operativas (posibles valores: por ejemplo, seguridad fisica,
gobernanza) y

"Dominios de seguridad” (valores posibles: p. ej. proteccion,
cerca).

Con la ayuda de estos nuevos atributos, se puede centrar mucho mejor el
enfoque en ciertos aspectos, por ejemplo, se pueden crear diferentes vistas para
diferentes grupos objetivo, se pueden clasificar los requisitos y las medidas se
pueden filtrar faciimente.

La reestructuracién a nivel de medida tiene el siguiente efecto: en la
nueva version, se agregaron 11 controles nuevos , se dividié un
control, se fusionaron 57 controles en 24 controles y se reformularon
58 controles.

Por lo tanto, la nueva version contiene 93 medidas/controles en 4 temas,

en comparacion con 114 medidas/controles en 14 clausulas de control de
seguridad en la version anterior.

Nuevas medidas

Como se menciond anteriormente, hay 11 nuevas medidas en la nueva
norma:

La "inteligencia sobre amenazas" (Seccién 5.7) es definitivamente nueva en
esta forma. Esto implica, entre otras cosas, la recopilacién y evaluacion de

informacion sobre el entorno de amenazas especifico de la organizacién
para poder tomar las medidas reactivas adecuadas: se distingue entre

inteligencia de amenazas estratégica, tactica y operativa.

"Seguridad de la informacién para el uso de servicios en la nube” (art.
5.23), esta medida no estaba disponible en la version 2013.

implicitamente anclado en las relaciones con los proveedores. La
medida cubre la seguridad de la informacion de los servicios en la
nube desde el punto de vista del cliente. Por ejemplo, se requiere una
guia sobre computacién en la nube en la empresa.

"Preparacio las TIC para la continuidad del negocio" (seccién
53(8; qu DI'PC? S|gn|flcan?n?orma0|on y%@omunlcaglones (
Tecnologias" y la medida va mas alla de los antiguos aspectos de seguridad
de la informacion de la gestion de la continuidad del negocio (version
antigua, clausula 17): como base se describe, por ejemplo, la realizacion de
analisis de impacto en el negocio (BIA).
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"Enmascaramiento de datos" (Seccion 8.11) trata no solo el tema del
enmascaramiento de datos (relacionados con personas)

El estudio también analiza las propiedades de la seudonimizacién
y la anonimizacién de datos y aborda aspectos legales.

"Prevencion de fuga de datos" (Seccién 8.12) amplia el requisito
original de clasificaciéon de informacion y ofrece

una amplia gama de medidas para proteger contra la fuga de
datos, incluidos los aspectos de monitoreo y su implementacion
técnica.

Las otras nuevas medidas son:
"Monitoreo de seguridad fisica" (seccion 7.4)

"Gestion de la configuracion” (seccién 8.9)
"Eliminacion de informacion” (seccion

8.10) "Actividades de seguimiento" (Seccion
8.16)  "Filtrado web" (Seccion
8.23) "Codificacion segura " (seccion 8.28)

Medida dividida

Una medida se ha dividido en dos medidas separadas en la nueva
norma:

La medida “Revisidon de cumplimiento técnico” (version antigua,
Clausula de Control de Seguridad 18.2.3) se divide en dos partes:
en primer lugar, la parte organizativa “Cumplimiento de politicas y
estandares de seguridad de la informacién” (Seccién 5.36), con
explicaciones de cdmo verificar cumplimiento de las directrices, y
en segundo lugar, la parte técnica "Gestiéon de vulnerabilidades
técnicas" (Seccion 8.8), que se ha ampliado mucho y se describe
en detalle. Por ejemplo, se analiza en detalle la identificacion y
evaluacion de vulnerabilidades técnicas y se recomienda

explicitamente la realizacion de pentests.

Medidas resumidas

Un total de 57 compases se combinaron en 24 compases, lo que
representa una compresion significativa. Llegados a este punto, nos
limitaremos a dos ejemplos seleccionados:

"Seguridad de la informacion en la gestion de proyectos” (Seccién
5.8) se desarroll6 a partir de 2 dominios/convenciones de

seguridad originales. Se han fusionado las clausulas de control.
Por un lado, el contenido de la medida “Seguridad de la
informacion en la gestion de proyectos” (version antigua,
Clausula de Control de Seguridad 6.1.5), y por otro lado, el
contenido de “Analisis y especificacion de requisitos de seguridad

de la informacion” (version antigua, Se ha incluido la Clausula
de Control de Seguridad 14.1.1).

"Dispositivos terminales de usuario” (Seccion 8.1) también se
creo a partir de 2 Clausulas de control de seguridad/

dominios originales para-. fusionado. Por un lado, el contenido
de la medida “Politica de dispositivos méviles” (version antigua,
Clausula de Control de Seguridad 6.2.1), y por otro lado, el
contenido de “Equipos de usuario desatendidos” (versién
antigua, Clausula de Control de Seguridad 11.2.1). 8) han sido
incorporados. Esto reune todos los aspectos que deben tenerse
en cuenta en la proteccion de los dispositivos del usuario final.

Evaluacion

La nueva version representa un desarrollo significativo y una
actualizacion en cuanto a las medidas de seguridad de la informacién
reconocidas, como prometia la norma en su introduccion.

En la nueva versién se han tenido en cuenta importantes practicas

y tendencias importantes en el sector de la seguridad de la

informacién, aunque no se han realizado ampliaciones tematicas
masivas con 11 nuevas medidas.

La division en medidas organizativas, personales, fisicas y técnicas
ofrece una mejora significativa en la estructura desde el punto de
vista de los autores. En comparacion con la versién 2013, se incluye
amplia informacion adicional y se proporciona ayuda mas detallada.
Los textos y las definiciones se han perfeccionado y los atributos
brindan coherencia en la interpretacion. Los atributos de la categoria
"Conceptos de ciberseguridad" , por ejemplo, corresponden a las
funciones del marco de ciberseguridad del NIST, creando asi un
vinculo directo con otro marco de gestion.

Con estas y otras adiciones formales, se puede crear una variedad
de vistas de diferentes subaspectos. Estas opciones y el mayor
nivel de detalle pueden simplificar la creacion de directrices
especificas para la empresa.

panorama

Seguira la actualizacién de otras normas existentes y de las normas
de la serie ISO/IEC 27000, que han adoptado la estructura de ISO/
IEC 27002:2013, y se espera que esté completa en 2024.

Las organizaciones ya tienen la opcion de utilizar las nuevas
medidas del Anexo A como medidas. Con las tablas de mapeo
disponibles, también se pueden crear declaraciones de aplicabilidad
para empresas certificadas, que aun corresponden a la versién
anterior de 2013 si es necesario. Con la publicacién de la version
ISO/IEC 27001:2022, este paso solo deberia ser necesario para
obtener la certificacion si la certificacion aun debe realizarse
explicitamente segun la version 2013. Esto podria ser necesario,
por ejemplo, si el organismo de certificacion ain no ha sido
acreditado para la certificacion segun la version 2022.
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tiene. El documento "Requisitos de transicion para ISO/IEC
27001:2022" del Foro Internacional de Acreditacion2 regula |5
transicion de la version 2013 a la version 2022. De este modo, las
medidas existentes de un SGSI certificado pueden adaptarse a la
nueva ISO/IEC 27002:2022 y, por tanto, a el nuevo anexo en el marco
de un periodo transitorio de tres afios (a mas tardar el 31.10.2025).
Debido a las asignaciones proporcionadas, el esfuerzo para dicha
adaptacion deberia poder centrarse esencialmente en las nuevas

medidas, asi como en las mejoras de las medidas existentes de la
norma.

Los organismos de certificacién deben comenzar a certificar segun el nuevo
estandar a mas tardar el 31 de octubre de 2023.

8.3 Proteccion integral de la cadena de
valor

Uno de los aspectos centrales de la introduccién o adaptacion de la
estrategia de SGSI/seguridad cibernética deberia ser la introduccion
de un proceso para asegurar la cadena de valor de la organizacion

que sera protegida por el SGSI. Con esta medida se pueden sentar
las bases para una gestiéon de seguridad de extremo a extremo, que

garantiza una proteccién basica en toda la empresa y determina otras
actividades en funcion del riesgo.

En la practica, se ha establecido un "Cuadro de Mando de Criticidad
Empresarial (BCS)" para este fin.

Escenario: ¢ Imaginese si un hacker (y/o un
competidor) tuviera acceso a los datos/
informacién del proceso? [Confidencialidad]

Escenario: Imagine que un hacker (y/o un
competidor) podria corromper los datos/
informacion del servicio ("pérdida de integridad").
[Integridad]

Escenario: Imagine que el servicio o los datos no
estuvieran disponibles durante mas de un dia.
[Disponibilidad]

W.
S

Nivel de riesgo

Nivel de riesgo de WS

Nivel de riesgo de WS

Con ellos se documenta, por ejemplo, una clasificacion basada en
escenarios del nivel de riesgo basico del proceso o de las aplicaciones
utilizadas en él.

Para una proteccion de extremo a extremo, es util que la organizacién
evalle la criticidad del proceso y la necesidad de proteccion de la
informacion procesada en él sobre la base de una politica para al
menos cada proceso principal y para cada aplicacion operada para el

proceso por el propietario del proceso respectivo en dicho cuadro de
mando.

Ademas, es importante que la metodologia de proyectos de una
organizacion garantice que se cree dicho cuadro de mando para
nuevos proyectos (analogo a la proteccion de datos y/o la notificacion
al comité de empresa) para que los requisitos de seguridad de la
informacién puedan coordinarse en una etapa temprana.

Priorizacion basada en escenarios de los procesos de negocio a
proteger

El cuadro de mando de criticidad empresarial se utiliza para realizar
una identificacién de alto nivel de los riesgos de seguridad de la
informacion resultantes del proceso o las aplicaciones con el fin de
determinar el esfuerzo necesario para proteger el activo considerado.
En este caso, la identificacion basada en preguntas y escenarios
fundamentales especificos de la organizacién en el contexto de los
objetivos de seguridad de la informacion, que se ilustran a continuacion
como ejemplos (consulte la Figura 12), es un enfoque adecuado.

¢ Coémo evalua el riesgo para NUESTRA ORGANIZACION?

Seleccione un elemento.

Seleccione un elemento. Seleccione

un elemento.

Describa el dafio especifico que ha ocurrido a NUESTRA ORGANIZACION. seria concebible.

¢ Coémo evalua el riesgo para NUESTRA ORGANIZACION?

Seleccione un elemento.

Seleccione un elemento. Seleccione

un elemento.

Describa el dafio especifico que ha ocurrido a NUESTRA ORGANIZACION. seria concebible.

£ Como evalta el riesgo para NUESTRA ORGANIZACION?

Seleccione un elemento.

Seleccione un elemento. Seleccione un

elemento.

¢Habria una solucién alternativa para cumplir con los requisitos comerciales (por ejemplo, proceso

manual)?

$En qué momento una falla seria critica para NUESTRA ORGANIZACION?

Seleccione un elemento.

Figura 12: Determinacion del nivel de riesgo basada en escenarios

2 Foro Internacional de Acreditacion, Inc, Requisitos de transicion para
ISO/IEC 27001:2022, Edicién 1 (IAF MD 26:2022).
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Ademas de la criticidad y la evaluacién de riesgos, también se
pueden recopilar otros datos, por ejemplo, sobre el RTO/RPO o
sobre procesos relevantes para las operaciones. Un cuadro de
mando debe incluir al menos una descripcion del proceso principal

debe llevarse a cabo si la evaluacion inicial de la criticidad identifica
una necesidad correspondiente, pero la metodologia garantiza, no
obstante, que cada proceso esté sujeto al menos a un analisis de alto
nivel y que se garantice una garantia basica adecuada, lo que conduce

considerado o de las aplicaciones operadas para él, asi como un identificaddomdibtcamente a una evaluacién sistematica. aseguré la garantia

Con base en la informacion recopilada, por ejemplo, la implementacion
del nivel de madurez de los requisitos basicos y los requisitos de
documentacion, y en particular con base en la criticidad y la
evaluacion de riesgos recopilada, el oficial de seguridad de la
informacion (ISO) en BCS decide qué esfuerzo se debe invertir en

una mayor seguridad. analisis (del proceso) con el fin de alcanzar un
nivel de seguridad adecuado para la organizacion.

Para sistemas menos criticos, por ejemplo, se puede aplicar una
proteccion estandar a definir, y para procesos con mayor potencial
de riesgo, conceptos de seguridad especificos o controles técnicos,
como

por ejemplo, la realizacion de una prueba de penetracion. Las

del "eslabon mas débil".

Otra ventaja de una solucion de cuadro de mando es que también se
puede utilizar para consultar otros aspectos (para que los procesos se
controlen operativamente), por ejemplo, requisitos de cumplimiento,
verificaciones de procesos operativos documentados, responsabilidades
para la gestion de parches y vulnerabilidades, evaluacion de registros,
respaldo de datos, concepto de autorizacion y otros. Esto puede incluir
aspectos fuera de la seguridad de la informacion que son necesarios
para otros sistemas de gestion, por ejemplo, de proteccion de datos,
cumplimiento o gestién de calidad.

posibles etapas de decision podrian definirse como se ejemplifica en la Tabla 3.

Andlisis d¢ seguridad del esfuerzo de etapa

0 No ep necesario realizar mas analisis

Medidas estandar

Realizar un analisis GAP de las medidas estandar de la organizacién o,
1 alternativamente, si es operado por el propio Tl del Grupo, confirmacion por

parte del departamento de Tl de que las medidas se han implementado.

Andlisis de seguridad avanzado

Realice una evaluacién de vulnerabilidad especifica utilizando modelos de

amenazas (por ejemplo, STRIDE3).

Andlisis técnico de seguridad.

Realizacion de una prueba de penetracién o andlisis del codigo fuente por

parte de un tercero independiente

Tabla 3: Analisis de seguridad del esfuerzo

EI BCS representa asi una especie de "prefiltro" para la gestion de
riesgos, ya que soélo se pueden realizar analisis exhaustivos si el

3 Ver seccién 3.6
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8.4 Auditorias internas del SGSI: correspondencia con ISO/IEC 19011 e ISO/IEC 27007

Requisitos para auditorias internas de SGSI de ISO/IEC 27001:2022 vs. ISO/IEC 19011:2018 e ISO/IEC 27007:2020

T ISO/CEI 27001:2022 ISO/CEI 19011:2018
ISO/IEC 27007:2020
Planificacién del programa de auditoria. 9.2a 5.1 Generalidades
9.2b 5.2 Establecimiento de los objetivos del programa de auditoria
9,2 litros
Determinacion del programa de auditoria. 9.2 litros A.5.4 Establecimiento del programa de auditoria
Implementacion del programa de auditoria. 9.2 litros A.5.5 Implementacién del programa de auditoria
Seguimiento del programa de auditoria 9.2 litros A.5.6 Seguimiento del programa de auditoria
Revision y mejora del programa de auditoria. 9.2 litros A.5.7 Revision y mejora del programa de auditoria
Competencia y seleccion de auditores. 9.2e 7 Competencia y evaluacion de los auditores
Documentacion y evidencia 9.2 gramos A.5.5.7 Gestién y mantenimiento de registros del programa de auditoria
Definir criterios de auditoria y alcance por auditoria. 9.2 dias A.5.5.2 Definir los objetivos, alcance y criterios de una
auditoria individual
Implementacion de auditorias del SGSI 9.2e 6 Realizacion de una auditoria
Informes de resultados de auditoria 9,2f A.5.5.6 Gestion de los resultados del programa de auditoria

8.5 Implementacién de auditorias internas del SGSI (diagrama de procesos)

comunicacién y control

ISO/IEC 27007:2020, 6.4.4

General Comenzar ROIeS y
ISO/CEI reunion responsabilidades
27007:2020, 6.4.1 ISO/CEI ISO/IEC 27007:2020, 6.4.2
27007:2020, 6.4.3
Recopilacion y verificacion .
. ., Resultados Conclusiones
de informacion.
ISO/IEC 27007:2020, 6.4.8 ISO/IEC 27007:2020, 6.4.9
ISO/IEC 27007:2020, 6.4.7

Visualizacion de documentos reunion final
ISO/IEC 27007:2020, 6.4.6 ISO/IEC 27007:2020, 6.4.10
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Su socio para la educacion
continua: El Capitulo de ISACA Alemania e. v.

La asociacion profesional alemana de auditores de Tl, administradores de seguridad de Tl y expertos
en gobierno de Tl promueve su desarrollo profesional a través de cursos de preparacion para los

examenes de las certificaciones profesionales internacionales CISA, CISM, CRISC y CDPSE.

Para ayudarlo, ofrecemos un programa de certificacion tematicamente amplio basado en el marco COBIT 2019.

Puede encontrar nuestra gama completa de cursos en nuestro sitio web www.isaca.de/seminare
view. Ademas de los seminarios presenciales, también ofrecemos todos los cursos como seminarios en linea.

Para todos los cursos recibira un certificado de desarrollo profesional reconocido (las llamadas horas CPE).

4 y
" CISM CGEIT CISA CRISC
A /

’ EL EL
cibemético .
Seguridad Gobernancia Cumplimiento
Experto Gerente Gerente
Informacién
Seguridad Gobernanza de Tl o Rioseo de 11
Facultativo i lesgo de
y @il Garantia Facultativo
» Facultativo .
cibemético Facultativo
Seguridad
Practicante / OT
Gobernanza de TI Gobernanza de Tly
Conceptos basicos de seguridad cibernética Conceptos basicos de revision de TI
i Eumplimiento Basico Cumplimiento de Tl
EL Basico

GOBERNANZADE Tl Y AUDITORIA DE Tl & GESTION DE RIESGOS DE Tl Y
SEGURIDAD DE INFORMACION q
CUMPLIMIENTO TI GARANTIA ICS
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