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1. Gestion del contexto organizacional




Plan de implementacion del SGSI

ANALISIS

DE /
BRECHA

Regquerimientos
del negocio
respecto a la 5l.
Requisitos de
seguridad
implementados
Y por
implementar de
acuerdo ala NTP
I1SO/IEC
27001:2022

Plan Inicial de
Implementacion
del 5GSI,
identificando los
recursos  para

establecer el
maodelo de
gestion de SI.

ﬂentifimr el FODA del MTPE \
* Identificar las interesados (necesidades y expectativas de Sl).

= Definir el alcance del 5G5I {limites a nivel estructura orgénica,
fisica y de procesos)

= Establecer la Politica y los objetivos de Sl.

= Definir roles y responsabilidades para la gestidn de la Sl.

= Elaborar el Plan para cumplir los objetivos de S, identificando
los recursos.

= Definir Metodologia de Riesgos de 5.

* Identificar, analizar y evaluar riesgos y oportunidades de 5l

= Elaborar el Plan de Tratamiento de los riesgos y
oportunidades de 5l

* Elaborar Documento de Aplicabilidad.

= Elaborar el Plan de Capacitacidn y Concienciacidn
en 5l
* Elaborar el Plan de Comunicacidn.

Qhorar el plan para monitorear, mediry

evaluar de la efectividad del 5GSI.

= Revisar y atender las No Conformidades
e implementar las acciones correctivas
detectadas en las auditorias, resultados
de la revision por la Direccién y/fo
tratamiento de los incidentes.

* Implementar y documentar la mejora
continua.

* Ejecutar el Plan para cumplir los objetivos de Sl.

= Ejecutar el Plan de Tratamiento de los riesgos y
oportunidades de Sl

= Ejecutar el Plan de Capacitacion y Concienciacidn en
5l

* Ejecutar el Plan de Comunicacion.

* Implementar los controles del Anexo A de la Norma
de acuerdo al Documento de aplicabilidad y al Plan de
Tratamiento de riesgos: controles organizativos, de
procesos y tecnologicos.

* Actualizar el Documento de aplicabilidad con los
controles implementados

* Realizar evaluaciones de riesgos de 5l cuando
ocurran cambios significativos y actualizar el

Plan de Tratamiento de riesgos.

* Seguimiento al Plan de tratamiento de
riesgos

» Ejecutar el Flan para monitorear, medir,
analizar y evaluar la efectividad del 5GSI.
#Realizar la auditoria interna del SGSI.
*Realizar |a revision del 5G5I por el CDG de
acuerdo a lo establecido en la clausula 9.3.

5l: Seguridad de la Informacidn
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Plan de implementacion del SGSI

W Mesi | Mes2 | mes3 | mMesd | Mess | Mese | mes7 | mess | Mg%ﬂl_{
| N | Actividades 1[z[s[alalz[a]sl 1]z al 1Tz s a 1 2] s]ala]z]5 al a2 s a[a]a sl ]2]5]s
ETAPA 0- INICIAL
1 |ELABDRAR Y APROBAR PLAN DEL PROVECTO DETALLADG OGETIC/CGTD
ANALISIS DE BRECHA CON RESPECTO A LOS REQUISITOS ¥
: CONTROLES DE SEGURIDAD DE LA INFORMACION OGETIC
ETAPA 1- PLANIFICACION
E] ELABORAR EL MANUSL DEL SG5I 05CD/OGPP
a REVISAR ¥ ACTUALZAR DOCUMENTOS DE CONTEXTD OGETIC/CGTD
21 MATRIZ FODA, OGENC
4.2 MATRIZ DE PARTES INTERESAD® DGETIC
13 MATRIZ DE REQUASITOS LEGALES OGETIC
4.4 MATRIZ DE PARTES INTERESAD® DGETIC
5 |ACTUALIZAR DOCUMENTO DE ALCANCE DEL 5651 OGENC
6 |ACTUALIZAR LA POLITICA ¥ DBJETIVOS DEL5GS OGETIC/CETD
ALINEACION DE LA POLITICA DE SEGURIDAD A LOS ORIETIVOS
7 |ESTRATEGICOS (PEI} OGENC
B ELABORAR EL PLAN PARA LOGRAR LOS OBIETIVOS DEL SGSI DGETIC
o [ASIGNARLOS ROLES Y RESPONSABILIDADES PARA LA GESTIGN DEL
sGsl OGETIC/CGTD
ACTUALIZAR UN PROGRAMA DE CAPACITACION ¥
u CORCIENCIACION ‘INCLI.IIDD EN LA ESTRATEGLA DIﬁIT.IlJ DGETIC/OGRH/CGTD
o1 ELABORAR MATERIAL FARA LAS COMUNICACIONES DE TODO
ELARD OGETIC
11 |ELABORAR f ACTUALIZAR OTROS DOCUMENTOS
12 [REALIZAR UN INVENTARIO DE ACTIVOS ORGANCS/UNIDADE
5 ORGANICAS
ANALIZAR Y EVALLAR LOS RIESGOS ¥ ELABORAR EL PLAN DE DRGANCSUNIDADE
B |rratamento 5 ORGANICAS
in ELABORAR UN DOCUMENTO DE APLICABILIDAD {SIAPLICA Y 51
ESTA IMPLEMENTADO) OSCO/OGETIC
15 |ELABORAR UN PLAN PARA MEDIR ¥ EVALUIAR EL 5G51 OGENC
15.1 REVISAR Y ACTUALIZAR INDICADORES DEL SG51 DGETIC
ETAPA 2 - IMPLEMENTACION HACER)
EJECUTAR EL PLAN DE TRATAMIENTO DE RIESGDS ORGANDS/UNIDADE
12 5 ORGANICAS
13 |EJECUTAR EL PROGRANA DE CAPACITACION ¥ CONCIENCIACION DGETIC/OGRH/CGTD
IMPLEMENTAR/VERIFICAR LA IMPLEMENTACION DE CONTROLES DRGAMNOS/UNIDADE
14 |DE SEGURIDAD DEL ANEXD A 5 ORGANICAS
ETAPA 3 - MONITORED ¥ REVISIGN
DRGANDS/UNIDADE
15 |MEDIR LOS INDICADORES DEL SG8I 5 ORGANICAS
16 |REALIZAR EL SEGUIMIENTO AL PLAN DE TRATAMIENTO DE RIESGOS] _ DGETIC/CGTD
17 JEJECUTAR EL PLAMN PARA MEDIR Y EVALUAR EL SGSI OGETIC/CGTD
EJECUTAR EL PLAM DE REWISIOMN DE CONTROLES DE SEGURIDAD DE
18 |LA INFORMACIGN OGETIE/CGTD
REALIZAR LA AUDITORIA INTERMNA DEL SGSI SERVICIO POR
19 TERCEROS
20 |DESARROLLAR LA REVISICN POR LA DIRECCION OGETIL/CGTD
ETAPA 4- MANTENER ¥ MEIORAR
ORGANOS/UNIDADE
21 JIMPLEMENTAR LAS ACCIONES CORRECTIVAS I:S-egan MLy OBS] 5 DORGANICAS
22 EALIZAR EL INFORME DE CIERRE DE LA IMPLEMENTACION DEL 5G5I OGETIC/CGTD
AUDITORIA DE CERTIFICACIGN DEL SISTEMA DE GESTI OM DE
SEGURIDAD DE LA INFORMACION [5’E\S|] FASEIYN ‘SUJETD A SERVICIO POR
73 |DECISISN DEL CETD ¥ DISPONIRILIDAD PRESUPUIESTAL) TERCERDS




Informacion documentada minima en el SGSI

Alcance del Sistema de Gestion

Solicitado en la cldusula 4.3, requiere que la organizacién defina todos los aspectos, internos y externos, que
tengan la capacidad de impedir el logro de los objetivos. Estos aspectos son condiciones, circunstancias, leyes,
acuerdos, requisitos de un organismo regulador, expectativas o solitudes de partes interesadas.

Politica de Seguridad de la Informacion

La es requerida en la clausula 5.2 y la responsabilidad compete a la Alta
Direccidn. Es el documento que expresa la voluntad y el compromiso de la organizacion por preservar la
Seguridad de la Informacion y cumplir con las obligaciones regulatorias. En ese sentido, debe expresar también
unos objetivos generales, en concordancia con los compromisos asumidos.

Proceso de Gestion de Riesgos de SI

Este es un requisito establecido en la cldusula 6.1.2. El objetivo es documentar todo el trabajo de planificacion,
desarrollo de metodologias y herramientas de evaluacién, asi como el resultado de la Gestion de Riesgos de
Seguridad de la Informacion.

Declaracion de aplicabilidad

La de la que habla la clausula 6.1.3 d. es, dentro de la documentacion en ISO
27001:2022, un documento obligatorio si se espera certificar el sistema. La aplicabilidad esta directamente
relacionada con los objetivos y los controles del Anexo A que la organizacion necesite para alcanzar esos
objetivos.

Plan de gestion de riesgos

Las clausulas 6.1.3 e, 6.2 y 8.3 solicitan la planificacion de la gestion de riesgos, y la respectiva documentacion de
esa actividad.

Objetivos de Seguridad de la Informacion

Los objetivos que aqui deben documentarse, de conformidad con lo solicitado en la clausula 6.2, son los
especificos de la gestion que, a su vez, estaran vinculados a los controles respectivos del anexo A.

Informes de evaluacion y de gestion de riesgos

Las conclusiones y resultados que arrojan las tareas de evaluacion y gestion de riesgos deben documentarse
segln lo solicitado en las clausulas 8.2 y 8.3.

Inventario de activos

No todos los requisitos de documentacion en ISO 27001:2022 parten de una solicitud en una clausula. Este, y los
subsiguientes en esta guia, son ejemplo de ello. El , en particular, es requisito parala
implementacién del Control A.5.9. Por supuesto, en este y en los casos que siguen, se consideraran documentos

obligatorios solo en el evento de que el control sea obligatorio para la organizacion.

Uso aceptable de los activos

Este documento se solicita en el Control A.5.10. También se podria denominar Politica de Seguridad Informatica, y
esta vinculado con los activos que se han inventariado en el documento anterior.

https://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




Informacion documentada minima en el SGSI

Procedimiento de respuesta a incidentes

Control que lo solicita: A.5.26. El objetivo es documentar las acciones que prevé la organizacion ante la ocurrencia
de un incidente o una infraccion.

Requisitos reglamentarios, contractuales y legales

Un inventario de las leyes, normas, acuerdos o regulaciones a los que esta obligada la organizacion, en materia de DEﬁI’IiCiéI‘I de configu raciones de segu ridad

Seguridad de la Informacién o Proteccién de Datos, es lo que solicita documentar el control A.531.

Se refiere a procedimientos y configuraciones de seguridad en el area de Tl, y se solicita en el Control A.8.9.

Procedimientos Operativos de Seguridad para la Gestion
de Tl

El control A.5.37 es muy especifico. Solicita documentar todos los procedimientos practicos que se ponen en

Principios de ingenieria de sistemas seguros

Finalmente, el control A.8.27 requiere una politica de desarrollo seguro de sistemas de informacion.

marcha para garantizar la Seguridad de la

Definicion de roles y responsabilidades de seguridad de
la informacion

Aunque la informacion que debe documentarse segln los controles A.6.2 y A.6.6 puede incluirse en la politica o
en la declaracion de objetivos, es bueno también crear un documento exclusivo, para satisfacer el
requerimiento.

https://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




Registros minimos en el SGSI

* Registros sobre capacitaciones, experiencia, calificaciones y habilidades, que usualmente son certificados
de , CVs o evaluaciones de resultados de las capacitaciones impartidas.

* Reportes, seguimiento y mediciones de la efectividad de los controles o de la eficiencia de alguna accion
correctiva.

* Resultados de la auditoria interna o del programa de auditorias.

* Resultados de las inspecciones o revisiones de la Alta Direccion.

» Resultados de la implementacion de acciones correctivas u otro tipo de medidas tomadas para prevenir
resgos.

* Actividades de usuarios y otros registros automaticos en los diferentes sistemas de informacion.

https://www.escuelaeuropeaexcelencia.com/2023/01/documentacion-en-iso-270012022-lista-actualizada-
de-los-documentos-obligatorios-en-la-ultima-revision/




4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

Oportunidades Amenazas
1. Crecimiento del mercade en|1. Patrones y cambios en el
tomno a la tecnologia. mercado.

Anilisis DOFA SITECH

2. Estilos de vida tecnoldgicos. |2. Tasa de cambio de moneda FOR'I’ALEAS DEB"_'DADES

extranjera fluctuante.
3. Oportunidades en el sector

educativo. 3. Competencia desleal.
Fortalezas Estrategias FO Estrategias FA o A A
1. Habilidad para respondera 1. Implementar estrategias de 1. Generar planes de accidn pOIltlcaS de Segu”dad EfeCtlvaS Falta de RecurSOS
la tecnologia Cambiante. negocio para nichos de mercado | mediante el uso delos créditos y
&n crecimiento. acuerdos de pagos a proveedores
2. Agresividad para enfrentar la para superar la fluctuacion de la -
competencia. 2. Aprovechar la lealtad de los | moneda extranjera. Tecnologia Avanzada Sistemas Desactualizados
clientes para generar estabilidad
3. Nivel tecnologico de la y dedicar esfuerzo en incursionar | 2. Fortalecer v socializar |a ética en
empresa. en el sector educativo. los empleados y clientes evitando
los impactos de la competencia - - s 2
4. Estabilidad laboral y nivel de | 3. Generar un acercamiento a los | desleal. Personal CapaCItado CapaC|taC|0n Inadecuada
pertenencia de la fuerza de prospectos de clientes mediante
trabajo. el uso de tecnologia | 3. Generar estrategias tecnoldgicas
aprovechando el uso masivo de |de  cambio para  responder x A -
5. Lealtad y satisfaccian del las redes sociales. oportunamente a las variaciones y CUltura de Segundad pOlltlcaS |nCOnSIStenteS
cliente. requerimientos del mercado.

6. Facilidad de créditos y

acuerdos de pago con OPORTUN“)ADES AMENAZAS

proveedores.
Debilidad Estrategias DO Estrategias DA
1. Falta de sistemas de control. | 1. Realizar pruebas piloto de |1. Generar sistemas de control y
tecnologia con el personal |verificacion de Procesos 202 Amenazas Avanzadasy
2. Alta Rotacién de personal.  |internos, para motivarlos a Avances TecnOIOglcos :
conocer la linea de negocio, |2. Definir procesos documentados Persistentes (APT)
3. Falta de inversion de 18D de |aprovechando el auge de la |que le permita al personal generar
nuevos servicios. tecnologia en los estilos de vida | estdndares en busca de costos
actuales. minimos de reprocesos. Conciencia Creciente Ransomware

4. Estabilidad de los costos.
2. Implementar las soluciones del | 3. Implementar planes de incentivos
sector educativo internamente |para evitar la alta rotacion de
para incentivar la 1&D de nuevos |personal y la migracion a la
servicios y capacitar al personal | competencia.

en general en el uso de las

Colaboracion y Alianzas Fugas de Informacion

mismas. Y-

" : Evolucion de las
3. Generar estrategias generales RegUlBCIOneS Yy Normativas
para estabilizar los costos de Amenazas

operacion  al  contemplar el
crecimiento de la organizacion
junto con el del mercado.




4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

FORTALEZAS

N® DEBILIDADES

Se cuenta con servicios que brindan atencion a jévenes, ciudadanos y publico en general brindandoles informacién

1 |sobre alternativas de generacién de autoempleo, asimismo; el servicio también es accesible a extranjeros en 1 Procedimiento de desarmrollo de software poco maduros.

general.
2 I;:r\e,rir:;lii:ﬂd cuenta con procesos con certificacion SO 9001 e ISO 37001 y servicios certificados en Cartas de 2 | Poca toma de conciencia del personal del MTPE en Seguridad de la Informacion.
3 EL MTPE ha registrado los Bancos de Datos Personales como lo establece la Ley de Proteccion de Datos

Personales. 3 Mo se realiza aseguramiento de la calidad de las aplicaciones y/o sistemas de informacion que se desarrollan en el
4 | Se realizan programas de capacitacién para el personal con el objeto de mejorar su desempefio profesional. MTPE, incluyendo pruebas de seguridad.
5 dCcI-I:%lboradargs de la OﬁETLﬁoath?me comprometidos y con conocimientos en diferentes especialidades del area Mo se cuenta con el personal y los recursos econdmicos suficiente en OTIC para afrontar la demanda de

© 11y experiencia en e seclor publica. 4 | soluciones tecnoldgicas que provienen de los érganos internos, asi como los requisitos y buenas practicas de

seqguridad de la informacidn.

6 | Visién integral y holistica para gobernar y gestionar las TIC

5 |Inexistencia de un entorno de contingencia ante incidentes que afecten la infraestructura fisica del datacenter.

7 | Alta capacidad de adaptacion a los cambios.

Mo se cuenta con el presupuesto suficiente para atender los requerimientos de infraestructura, desarrollo de
software y seguridad de la informacion del MTPE.

8 [ Capacidad de racionalizacion de recursos.

| 1 | Falta de medicién de los controles de seguridad implementados.
N.° OPORTUNIDADES

La Pandemia incremento de uso de tecnologias de la informacién y comunicaciones, por motivos laborales,

& | Insuficiente cultura institucional en gestion de riesgos.

i educativos, personales y de otra indole.
2 Incremento de canales digitales a través del uso de la Tecnologias de la Informacion y Comunicaciones a fin de
brindar una mejor atencicén a los usuarios. N°® AMENAZAS
aboracion de 1a SEGTD! v ol GNSD de la PCM > 1o o ol ‘acion e 1 Incremento de atagues informaticos como consecuencia de la masificacién del uso de servicios en intermnet
3 Apnyn'ylcoa oracion de la S lye ela para el desarrollo e implementacién de nuevas soluciones después de la Pandemia.
tecnolégicas, asi como seguridad digital. " - - =
3 Los érganos del MTPE ven a la OTIC como una Oficina de Soporte cuando, en realidad, desempena un rol
4 | Utilizacion de marcos de referencia y buenas practicas internacionales en materia de gobierno y gestion de las TIC estrategico.
Personal que deja de laborar en la OTIC se lleva el Know How (conocimiento) y dificulta la transferencia de
5 Conocimiento del ciudadano en el uso de las tecnologias de informacién (tecnologia maévil, internet y otros) facilita la 3 conocimiento

aplicacion del Gobierno Digital.

L ) ) 4 | Emergencias debido a factores externo, tales como: desastres naturales.
& | Utilizacién de nuevas tecnologias para reducir costos.

Politicas publicas (como la Politica Nacional de Transformacidn Digital) y las Plataformas de Interoperabilidad del 5 Restricciones y recorte presupuestales afectan signiﬁcativamente las actividades y proyectos ya pm-gramadus
7 | Estado que fomentan el uso de herramientas tecnoldgicas y medios electrénicos, asi como establecen la importancia :

de la seguridad digital.
A través del DS 029-2021-PCM Reglamento de la Ley de Gobierno Digital y la Resolucion de Secretaria de Gobierno

8 |y Transformacion Digital N* 003-2023-PCM/SGTD se indica que las entidades publicas deben implementar un
Sistema de Gestion de Seguridad de la Informacién.

6 | Incumplimiento de regulaciones en materia de Tecnologia de la Informacién y Comunicaciones.




4. Contexto de la organizacion

4.2 Comprension de las necesidades y expectativas de partes interesadas

PARTES INTERESADAS REQUISITOS DEL SGSI

ACCIONISTAS Maximizar la rentabilidad del negocio.

Maximizar la rentabilidad del negocio.
GERENTES Garantizar la disponibilidad de los
servicios entregados al cliente.
Laborar en una empresa sélida y de
COLABORADORES | prestigio.

Proteger su informacién personal.
Asegurar la confidencialidad,
CLIENTE integridad y disponibilidad de su
informacién

Alianzas estratégicas

Proteger la continuidad de las
PROVEEDORES operaciones

Cumplimiento de los compromisos
pactados

Cumplir con las leyes
Responsabilidad Social

INTERNAS

EXTERNAS

GOBIERNO




4. Contexto de la organizacion

4.2 Comprension de las necesidades y expectativas de partes interesadas

Nombre y cargo Rol en el proyecto Necesidades principales

- Lograr la recertificacion de la Empresa Soluciones Globales 5.A.S en la Norma
ISO 27001:2002 antes de finalizar el afio 2024

- Obtener una guia practica de transicién de la versiéon 2013 a la version 2022
de la Norma ISO 27001 para que el personal de su empresa pueda
implementar facilmente la nueva norma

Gerente General Alta direccidn ] .
- Que la guia abarque todos los controles que exige la norma para los procesos
mas relevantes de la empresa

- Cumplir los objetivos planteados en el direccionamiento estratégico de la
empresa asociados con el Sistema de Gestion de la Seguridad de |a

Informacién

- Lograr la recertificacion de la Empresa Soluciones Globales 5.A.S en la Norma
I1SO 27001:2002 antes de finalizar el afio 2024

- Obtener una guia practica de transicion de la version 2013 a la version 2022
de la Norma ISO 27001 para que el personal de su empresa pueda
implementar facilmente la nueva norma

. - Conocer los cambios de la Norma 1S027001:2022 con respecto a su version
Directora de . . , .
. anterior y el impacto que generaria en los procesos y herramientas actuales
Sistemas Sponsor
de la empresa
Integrados . ) »
- Identificar los elementos claves, incluyendo procesos y politicas para lograr
la transicion a la nueva versién de la Norma 15S027001:2022

- Definir los nuevos mecanismos tecnoldgicos requeridos para la
implementacién de la nueva version de la Norma 15027001:2022

- Que la guia practica sea clara, precisa y de facil interpretacion para los

técnicos encargados del proceso de implementacion de la norma.




4. Contexto de la organizacion
4.3 Determinar el alcance del SGSI. @

ALCANCE MAPFR E

Luego de analizar los aspectos internos y externos, las necesidades y expectativas de las partes
interesas vy las interfaces y dependencias internas y externas de la empresa detallas en el documento
SGSI.DC.01 Conocimiento de la organizacion y las partes interesadas, se determina el siguiente
alcance para el SGSI:

“Sistema de Gestion de Seguridad de la Informacion para el servicio de Facturacion Electronica,
incluyendo PSE (Proveedor de Servicios Electronicos) soportado por los procesos de Implantacion,
Soporte y Desarrollo de Software, de acuerdo con la declaracion de aplicabilidad vigente”




4. Contexto de la organizacion

4.3 Determinar el alcance del SGSI.

Certfcado ES23/00001295 SGS
El sistema de gestion de 4 _

LEADER NETWORK MARKETING, S.L

Direccion Fiscal: Cf San Vicente Martir, 160, pta 2, 46007 Valencia
ha sido evaluado y certificado que cumple con los requisitos de

ISO/IEC 27001:2022

Para las siguientes actividades

Los sistemas de informacion que dan soporte a la implantacion y asistencia técnica de soluciones de telecomunicaciones y
seguridad; disefio,

programacion y gestion de plataformas documentales de coordinacion y control de accesos,

Segun declaracion de aplicabilidad Rev.2




4. Contexto de la organizacion

4.4 Sistema de gestion de seguridad de la informacion

Procesos estl'atégicos Estrategias y Anilisis de Objetivos y Objetivos y Objetivos y

Politicas Riesgos planes de accion planes de accion planes de accion

(7]
4]
©
(4]
(7]
Q
- ' 'y
m
e
.E / \
3 Procesos operacionales Proceso dé Dacstrolia -
t Produccion SaaS -
S o
Q. Arquitectura / DevOps B ) (]
» Produccion Appliance b~
"’u’ Gestion de E
-q', producto Gestion de 3
infraestructura
o >
v i w
hH Q&A Soporte a clientes (CSC) o
© ot
2 \ Y, :
=] =
‘= =)
Q ‘ ' (@]
O a
[}
=
> Procesos de soporte r i s
7, Administracion / Gestion de Marketin Procesos de
(@] Financiero licitaciones e medicion
-‘&; Gestion de RRHH + ~ “ 4 \
.5 Concienciacion y Formacion p i 7 -
o Comercial Micro informética Sesun ¥ Sprin R Compance y Ggstlon
7] la Seguridad de la Conformidad
o . LASAN: \_




@ 2. Liderazgo y compromiso en el SGSI




Ofs.veraso

5.1 Liderazgo y compromiso La Alta Direccion debe:

Establecer la politica y objetivos del SGSI y que
sean compatibles con la direccidn estratégica.

Integracidn del SGSI en los procesos del
negocio.

Apoyar a otros roles de la direccion
para la eficacia del SGSI.

Asegurarse que los recursos necesarios
del SGSI estén disponibles.




Ofs.veraso

5.1 Liderazgo y compromiso La Alta Direccion debe:

Comunicacion de la importancia del SGSI. @
Asegurarse que el SGSI cumpla lo planificado. @
Comprometerse, dirigir y apoyar a las personas @

para contribuir a la eficacia de SGSI.

Promover la mejora continua.




5. Liderazgo

5.2 Politica

5. POLITICA GENERAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

La direccién de OBSS INGENIERIA, entendiendo la importancia de una adecuada gestién de la
informacidn, se ha comprometido con la implementacion de un sistema de gestion de seguridad de
la informacidn buscando establecer un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en

concordancia con la misién y vision de la entidad.

Para OBSS INGENIERIA la proteccién de la informacién es fundamental y busca la disminucién
del impacto generado sobre sus activos, por los riesgos identificados de manera sistemitica con
objeto de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad y la dispenibilidad de esta, acorde con las necesidades de los diferentes grupos
de interés identificados. De acuerdo con lo anterior, esta politica aplica a OBSS INGENIERIA
segin como se defina en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran determinadas por las

siguientes premisas:

# Minimizar el riesgo en las funciones mas importantes de la entidad.
*  Cumplir con los principios de seguridad de la informacion.

# Cumplir con los principios de la funcién administrativa.

* Mantener la confianza de sus clientes, socios y empleados.

* Apoyar la innovacion tecnologica.

*  Proteger los activos tecnologicos.

* Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

* Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de OBSS INGENIER[A.

# (Garantizar la continuidad del negocio frente a incidentes.

OBSS INGENIERIA ha decidido junto con su equipo directivo apoyarse en en una consultoria
para el disefio la definicion v posterior implementacién y operacion de un Sistema de Gestion de
Seguridad de la Informacion, soportado en lineamientos claros alineados a las necesidades del

negocio, ¥ a los requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripcion general de otras politicas relevantes para el
cumplimiento de los Objetivos planteados dentro del proyecto del SGSI ya que éstas son el apoyo
sobre el cual se desarrolla; éstas deben ser descritas de forma sencilla, puntual ¥ muy efectiva.
Dentro de las teméticas que se tocan en este punto se encuentran por ejemplo la gestion de activos,

seguridad fisica y ambiental, control de accesos, etc.

Para abordar este punto es necesario remitirse a la “Guia de politicas especificas de seguridad y
privacidad de la informacién™ y mencionar aquellas que OBSS INGENIERIA haya establecido

como necesarias y primordiales.
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3. REFERENCIAS:

* IS0 27001 Sistema de Gestion de Segundad o 13 Informacion
® 150 27002 Téonicas de seguridad Cldigo de practicas para los controles de segundad de |a informacion

4. DEFINICIONES

* Activo de informacion: Ez todo aguelio que representa valor para la CBC desde
SEMICIOS ¥ Colaboradorss

* Integridad: Resguardar la » el sdad de la inf ion y los metodos de procesamiento.
* Di ib Aseg que jo= d i tengan acceso a ls informacion
o Confidencialidad: Asegurar gue 13 info ibn es ibke soic & Que estén autorizados

- Fropistario del activo: Cargo, proceso © grupo o8 rabajo que liens 1a responsabilidad de garantizar que la
mformacion y los actvos se clasfiquen adecuadamente

. P bie 02 resguardar los acivos de lrwv que utiliza yio custodia, ndependients del soporte
en la que se . apiicando de seg les con la finaldad de mimimizar los nesgos de
segurdad da i3 mformacion.

*  Propistario del riesgo’ £5 & responsable de 13 ny om de 05

5. RESPONSABILIDADES

5.1 Oficial de Seguridad de |3 Informacion

o Informar al Socio princpal sobre &l desempeno del SGSI

o Darseguimienio a los ngms de SGSI

o Org 13 realzach dchs ditorias intarnas y externas del SGSI

« P la capaci y ion de los colaboradores acerca de I3 gestion de la seguridad de
la informacion.

o Liderar los proyectos de mejora del SGSI

5.2 Propietario dal Active de Infi
. Comoiaalusoysev-undaddelosacwosqueleson gnados para '3 , P
de inf on relacionadas al proceso o 3res que le compste
. Em«duyabordarlosn‘esqos | & la segundad de la ink ion de los activos del proceso
0 area de su responsabiiidad

o Asegurar que el activo de informacion se utiliza unicamente para los propdsitos de la organizacion

53 Usuario del Activo de Informacion

o Cumple i35 poli p sy les de dad de I3 inf Sn establecidos pass el uso
aeep!ﬂiedelosachvosdenfomauonqveleeon‘oete
o Comumcsr 3l propietario del activo de mformacion las y winerabiidades que identfig

durante el desanolio de sus actvidades

. OBJETWVO
Establecer &l proceso pars la identificacion, andlisis, evaluacion y tratamiento de los riesgos relacionados con la seguridad
de la informacion; asimismo, definir los les que itam mitigar o i el riesgo idensificados.
ALCANCE

Aplica 3 10dos 05 procesos relaciorados con el SIG

Se comsidera los resQos y oporiunidades hacia los procesos que afecten a 10s actvos de informacitn
. REFERENCIAS:
® SO 27001:2013. Requisitos de un S de Seguridad de la Info L
® SO 27002. Técnicas de seguridad Codigo de priclicas pars los de seguridad de ls informacion.

® SO 3100 Gestdn de Riesgos

. DEFINICIONES

* Activo de informacion: Ez fodo aquelio gue representa valor para la Entidod desde software, hardware,
nformacitn, senicios y perscnas
*  Integridad: Resguardar la veracidad & integridad de |a informacion y los métodos de procesamiento

*  Disponibildad: ASSgurar Que 105 USUANOS AUIONZA00S 1Engan aCcoes0 & |a Informacion

« Confi lhd Assg que 13 In® e 50l0 3 aguellos gue estan
* Riesgo aceptable: @3 ¢l riesgo qua 50 ha conseguido reducir o migar de tal forma que pueda ser ierado por la

organizacion. Nivel 92 mes90 medio o baje

* Riesgo residual: resg0 restants despuss del ratamiento del Resgo

* Probablidad: Posibidad de que &l evento me50050 0Cumna de Acuerdo COoN SIUACIONES ¥a presentadas basadas en
reosiros reales, datos. hechos o mformaciin conocida

. A Posibiidad de de culquier tipo de evento © accion que puede producir un daso (material o
mmatenal) sobee los slementos de un sslema, en of caso de is Segunidad Informatica
* Impacto: Consecuencia que pueda ocasionar e |a empresa Iz matenalizacion del nesgo.

o Propietario: Cango, proceso © grupo de badajo que tiene la responsabildad de garamtzar que la informacion y los
actvos se clasifiquen adecuadaments.
o Custodio: Responsable de resguandar los actvos de informacion que utilza ylo custodia, independients del soporte

en la que se encuentre aplcand de sequndad bles oon |a finalidad de minimizar los nesgos de
szgurdad de la informacion.
* Vulnerabilidad: Debdidad de los si , ¥ sean equipos de computo, servidores, tanto hardwans como software,

sstema operativo, satemas de informacion, aplicackines, redes, eio. que puade ser utlizados o aprovechados por
delincuentes informasicos, con el fin de ocasionar dano o extrase miormacion confid | y datos per

* Consecuencia: &l resultado de un evento (amenaza) que afects 3 los objetivos

* Propietario del rissgo: Es ol resporsable de 1a realizaciin y specucion de los controles
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Lider de Seguridad

Define la estrategia y supervisa el programa de
seguridad, asegurando la alineacién con objetivos
y reportando KPls.

Administrador de Riesgos
de Seguridad

Preside el Consejo de Riesgos de la Informacion y
con el grupo gestiona riesgos, supervisa, define
procesos y asegura la aplicacién de politicas.

Auditor Interno
de Seguridad

Realiza auditorias, mantiene independencia, crea
y ejecuta planes anuales, informa resultados a la
direccion general.

Propietarios de Control

Desarrollan entornos seguros, gestionan
operaciones de seguridad, realizan evaluaciones
de configuracion y aseguran disponibilidad de

sistemas.
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Todo el personal

Recibe capacitacion basica de seguridad,
formacion especifica segin funciones y
entrenamiento normativo o contractual.
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