) Especiaizaciones Diploma de Especializacion Internacional

IMPLEMENTADOR Y AUDITOR
SEGURIDAD DE LA INFORMACION - ISO 27001
Y CONTINUIDAD DEL NEGOCIO -1SO 22301

INTERPRETACION DE LA NORMA
ISO 27001

MODULO |

Mg. Ing. Julio Pereyra Rosales



(@) 1. Evaluacion de desempeiio




1. Evaluacion de Desempeno

9.1 Monitoreo, medicidn, analisis y evaluacion

A qué es necesario
monitorizar y medir,
incluyendo procesos
y controles de SI.

Métodos de
monitorizacion,
medicion, andlisis vy
evaluacion para
asegurar resultados
validos.

Los métodos
seleccionados deben
producir resultados
comparables y
reproducibles.

-
1

La organizacion debe determinar:

ol . -

Cudndo y quién dard

el seguimiento,
medicion.

y

Cuando y quién
realizard la evaluacién y

analisis de los
resultados del
seguimiento y
medicion.

Evaluar el desempefio y eficacia
del SGSI.

il

Informacion documentada




(@) 1. Evaluacion de Desempeiio

9. Evaluacion de desempeiio

9.2 Auditoria Interna / 9.2.1 Consideraciones generales

* Es conforme con la norma ISO
27001

* Es conforme con los requisitos
establecidos por la empresa.

Si el SGSI se implementa y es eficaz.

La organizacion debe realizar auditorias internas a
intervalos planificados del SGSI.




@ 1. Evaluacion de Desempeiio

9.2.2 Auditoria Interna / 9.2.2 Programa de auditoria interna

-
1

La organizacion debe determinar:

Planificar, establecer, implementar y mantener
rogramas de auditoria. Tener en cuenta la o
P g . Informar los resultados de auditoria a la
importancia de los procesos. . ..
direccion.

Definir los criterios y alcance de
auditoria. lil |' " .E

\ Informacion documentada
N
A

Evidencia de cumplimiento del programa y los
Seleccion de auditores (imparcialidad y\
y objetividad)

resultados de auditoria.



1. Evaluacion de Desempeno

9.3. Revision por la direccion/ 9.3.1 Consideraciones generales

A fin de asegurar :

Pertinencia Idoneidad

DIRECCION ESTRATEGICA

La Alta Direccion debe revisar a intervalos
planificados el SGSI.



1. Evaluacion de Desempeno

9.3 Revision por la direccion/ 9.3.2_9.3.3 Entradas y resultados

Resultados

Oportunidades de mejoramiento continuo

a. Estado de las Revisiones por la Direccidn previas

. . . Cualquier necesidad de cambio en el SGSI
b. Cambios en cuestiones internas y externas

c. Cambios en necesidades y expectativas de P.I.
d. Informacion sobre el comportamiento de la S.I.:

Tendencias:

* No conformidades y acciones correctivas.

* Seguimiento y resultados de la evaluacién de la
medicidn.

*  Resultado de auditorias

*  Cumplimiento de los objetivos de S.I.

Informacion documentada

» Disponible como evidencia de resultados de Iia
revision por la direccion.

e. Comentarios de las partes interesadas

f. Resultados de la evaluacidon de riesgos y el estado
del plan de tratamiento de riesgos.

g. Oportunidades de mejora







10.1 Mejora Continua

E)

La organizacion debe mejorar de manera continua la idoneidad, adecuacion y eficacia del SGSI.




Las AC deben ser

Reaccionar

apropiadas a los ante NC

efectos de la NC

Cuando ocurra una NC
incluido por quejas se Si fuera necesario

debe: hacer cambios en
el SGCN.

Si es necesario
actualizar los
riesgos y
Oportunidad

Informacion documentada

Naturaleza de la NC y cualquier acciéon tomada.
Resultado de acciones correctivas.

10.2 No Conformidad y Accidn Correctiva

cuando sea
aplicable

Evaluar la
necesidad de
acciones
correctivas para
eliminar la causa
raiz B

Implementar
cualquier accion

necesaria
evisar la eficaci

de cualquier
accion tomada

* Tomar acciones para controlary corregir
* Hacer frente a las consecuencias

* Revision y analisis de la NC
*Determinacién de las causas de NC
*Determinar NC similares

* Segun el proceso vy las circunstancias

* Verificar que no se han presentado eventos
relacionados a la NC

* Segln el proceso y sus riesgos

* Proporcionales
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