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1. Gestion de operaciones




1. Operaciones

8. Operacion

8.1 Planificacidn y control operacional

8.2 Evaluacion de los riesgos de seguridad de la informacion

8.3 Tratamiento de los riesgos de seguridad de la informacion.




@ 1. Operaciones

8. Operacion

8.1 Planificacion y control operacional

E}

La organizacion debe :

Para implementar acciones
de la planificacién
( capitulo 6)
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Para cumplir los requisitos

del SGSI.




1. Operaciones

8. Operacion

8.1 Planificacion y control operacional

Estableciendo criterios para los procesos.

Implementando controles de los procesos acorde a los criterios.

Determinacién, mantenimiento y conservacién de informacién
documentada necesaria ( a fin de cumplir lo planificado)

Controlar los cambios planificados y revisar la consecuencia de los
cambios no previstos ( tomando acciones)

Asegurarse que los procesos externos se controlen.




1. Operaciones

8. Operacion

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

2 4.
. Contacto con
Segregacion de .
autoridades
tareas
1. 3. 5.
Asignacion de Contacto con Seguridad de la
responsabilidades autoridades informacion en los
en SI. proyectos

I. RESPONSABILIDADES EN EL SGSI




O opersciones

8.1 Planificacién y control operacional 8. Operacion

Se recomienda que la organizacion documente su planificaciéon y aplicacion de controles para :

1. Teletrabajo. ‘ ) ‘ Z ’ 2. Politica de seguridad en dispositivos mdviles

S

Il. DISPOSITIVOS DE MOVILIDAD Y
TELETRABAJO




1. Operaciones

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

8. Operacion

1. Investigacion de antecedentes
4. Capacitacién en seguridad de la informacion.

2. Términos y condiciones de contratacion 3. Responsabilidades de la gestion.

lll. REQUISITOS EN LA
CONTRATACION DE CONSULTORES

EXTERNOS ( PROVEEDORES)
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8.1 Planificacion y control operacional 8. Operacion

Se recomienda que la organizacién documente su planificacion y aplicacion de controles para :

1.Establecer criterios para afrontar la seguridad de
la informacién asociada al cese o cambio de
puestos de trabajo.

IV. CESE O CAMBIO DE PUESTOS
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8.1 Planificacion y control operacional 8. Operacion

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

Inventario de activos. Propiedad de los activos

V. GESTION DE ACTIVOS

Uso aceptable de los activos Devolucion de activos




@ 1. Operacion

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

01

Clasificacion de la informacion.

VI. CLASIFICACION DE LA
INFORMACION

02

« Etiquetado y manipulacion de la
informacion.

8. Operacion

0!

* Manipulacion de activos.




@ 1. Operacion

8.1 Planificacién y control operacional

8. Operacion

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

\
o
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Gestion de soportes extraibles

Eliminacion de soportes

) Soportes fisicos en transito.

VII. SOPORTE DE
ALMACENAMIENTO



1. Operacion

8. Operacion

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

Politica de control de accesos Gestidn de altas y bajas de usuarios Gestidn de los derechos de acceso a
informacién privilegiada.

Control de accesos a las redes y Gestion de los derechos de
servicios asociados acceso de trabajo de usuarios

VIIl. CONTROL DE ACCESOS




1. Operacion

8. Operacion

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

Gestion de informacién Retirada o adaptacion de los derechos
confidencial de autenticacion de de acceso.
usuarios.

Vill. CONTROL DE ACCESOS Revision de los derechos de

acceso de los usuarios.



1. Operacion

8. Operacion
8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

Uso de informacion confidencial parala
autenticacion

IX GESTION DE USUARIOS




1. Operacion

e : 8. Operacion
8.1 Planificacién y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

1. Restriccion del acceso de informacion
2. Procedimientos seguros de inicio de sesidon

3. Gestidn de contrasefias de usuarios

4. Uso de herramientas de administracion de sistemas

5. Control de acceso al cédigo fuente de los programas

X. CONTROL DE ACCESOS A
SISTEMAS Y APLICACIONES




1. Operacion

e . 8. Operacion
8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificaciéon y aplicacion de controles para :

Gestién de areas seguras

Seguridad de los equipos

* Proteccidn de equipos.

* Instalaciones de suministros.

* Seguridad del cableado.

* Mantenimiento de equipos.

* Sala de activos fuera de la empresa.

* Reutilizacién y retirada de dispositivos.

* Equipo informatico de usuario desantendido.

* Politica de puesto de trabajo despejado y bloqueo de
pantalla.

XI. SEGURIDAD FiSICA'Y
AMBIENTAL



1. Operacion

8. Operacion

8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

Documentacién de procedimientos de operacion.

Gestion de cambios

Gestién de capacidades

Controles contra el cédigo malicioso

Xil. SEGURIDAD OPERATIVA




1. Operacion

8. Operacion

8.1 Planificacion y control operacional
Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :
1.Gestion de compras de seguridad

3.Registro y control de eventos

) 4.Proteccidn de los registros de informacion.
2.Registro de actividad y supervision.

Xll. SEGURIDAD OPERATIVA




1. Operacion

e s i 8. Operacion
8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacion de controles para :

2.Si la empresa cambia algun requisito del servicio, lo
debe comunicar al cliente ( comunicaciones formales)

1.Registros de actividad del administradory
operador del sistema ‘ H

3.Sincronizacién de relojes

‘ 4.Instalacion del software en las areas de
produccién.

Xil. SEGURIDAD OPERATIVA oo g



1. Operacion

e : 8. Operacion
8.1 Planificacién y control operacional

Se recomienda que la organizacion documente su planificaciéon y aplicacion de controles para :

3. Controles de auditoria en los sistemas de
informacion

2.Restricciones en las instalaciones de software.

1.Gestion de vulnerabilidades técnicas

Xll. SEGURIDAD OPERATIVA




1. Operacion

8.1 Planificacion y control operacional 8. Operacidn

Se recomienda que la organizacién documente su planificacion y aplicacion de controles para :

1. Controles de redes 2. Mecanismos de seguridad asociadas a la red

«©
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3. Politica y procedimientos de
intercambio de informacion

3. Acuerdos de intercambio de
informacion.

Xill. SEGURIDAD EN LAS
TELECOMUNICACIONES



1. Operacion

8. Operacion
8.1 Planificacion y control operacional

Se recomienda que la organizacion documente su planificacidon y aplicacidon de controles para :

1. Mensajeria electronica

2. Acuerdos de confidencialidad y
acuerdos.

Xlll. SEGURIDAD EN LAS
TELECOMUNICACIONES




2. Gestion de riesgo operacional




8. Operacion

8. Operacion

8.2 Evaluacion de los riesgos de seguridad de la informacidn

> 3
]_“_I_ La organizacién debe:

Efectuar evaluaciones

de riesgos cuando
o haya cambios
importantes.

VKA,

Efectuar evaluaciones
de riesgos de Sl a
intervalos planificados.

Durante la evaluacion de
riesgo se debe tener en
cuenta el requisito 6.1.2
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8. Operacion

8.3 Tratamiento de los riesgos de seguridad de la informacion.

i
]_“_I_ La organizacion debe:

Your Text

Your Text

Your Text

Informacion documentada

Your Text

Your Text

Conservar informacion documentada de los resultados
del tratamiento de los riesgos de seguridad de la
informacion.

Your Text

Your Text

Your Text

Your Text

Implementar el Plan de Tratamiento de los Riesgos de
Seguridad de la Informacién.
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