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1.Alcance del sistema de gestion de seguridad de la informacion (SGSI)




1.0bjeto y campo de aplicacidon

Estas son las 10 amenazas
cibernéticas mds comunes

. Software malicioso que puede dafiar o robar
01 MALWARE
informacion de un dispositivo.
. Engafia a usuario para que pueda !
02 PHISHING

compartir informacién confidencial.

03 /@ INYECCION SQL
. Se inyecta un cédigo SQL malicioso en una aplicacion.

e DoS . Permite que un usuario no acceda .
04 |[a&| DENEGACION
—— DE SERVICIO

a un recursos informatico.

:_w DENEGACION
05 @ gIESSTER"I‘I”L%% . DDoS . Permite iterrumpir un servicio o sitio web.

° MitM. Permite interceptar la ®
06 MAN IN THE MIDDLE

. Permite al atacante el acceso simple a una
07 &I ROOTKIT

maquina, lo que le permite robar datos

comunicacion entre dos parte.

. Engafia a los programas de antivirus
08 Q EMOTET
bdsicos y se esconde de ellos.
@@ ATAQUES : o Ingreso de contrasefia de manera maliciosa.
09 (Sled DE CONTRASERNA

. Limita el acceso a archivos o partes del

) ) 10 EE RAMSONWARE

sistema operativo.

U CNNNIN




1.0bjeto y campo de aplicacidon

La norma ISO 27001:2022 proporciona:

* Una decision estratégica para la organizacion.

* Confidecialidad, integridad y disponibilidad de la informacion mdiante
el proceso de gestion de riesgos.

* Brinda confianza a las partes interesadas.

* Integracion de los procesos de negocio.




1.0bjeto y campo de aplicacidon

Modelo PDCA ISO 27001

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (4)

ESTABLECER
PARTES EL SGSI

PARTES
INTERESADAS INTERESADAS

MANTENER IMPLANTAR

Y MEJORAR Y OPERAR
EL SGSI EL SGSI

REQUISITOS Y
EXPECTATIVAS
EN MATERIA DE DE LA

SEGURIDAD DE INFORMACION
LA CONTROLAR GESTIONADA

INFORMACION Y REVISAR
EL SGSI

SEGURIDAD

https://www.nga.com/medialibraries/NQA/NQA-Media-Library/PDFs/Spanish%20QRFs%20and%20PDFs/NQA-
ISO-27001-Guia-de-implantacion.pdf




1.0bjeto y campo de aplicacidon

Ventajas de la norma ISO 27001:2022

e Reduccion del impacto y de la ocurrencia de riesgos por su identificacion
previa

e Aumento de la confiabilidad respecto a la empresa, ya que los clientes
saben que sus datos estan seguros

e Mejor adaptacion a cambios, ya que toda la informacion esta
documentaday la gestion optimizada

» Mejora de la organizacion interna

e Atencion a estandares exigidos por clientes y por la ley

e Ganancia de ventaja competitiva en general.




1.0bjeto y campo de aplicacidon

ISO 27001: Anexo A

La nueva version de la ISO 27001 propone 4 grupos de controles
para gestionar los riesgos de seguridad de la informacion.

Anexo A
93 controles

en 4 grupos




2.Normas para consulta

ISO 27002: 2022 ISO 27003: 2017
Buenas pra(_:ticas de_ , q Guia para implementar el sistema
seguridad de la informacion. de gestién de seguridad de la
informacion

ISO 27000:2018

Tecnologia de la informacion. Técnicas
de seguridad. Sistemas de Gestion de la
Seguridad de la Informacién (SGSI).

A Vision de conjunto y vocabulario.

ISO 31000: 2018
Gestion del riesgo.

ISO 19011: 2018

Directrices para auditorias de
sistemas de gestion




3.Términos y definiciones

3.1

Control de acceso

Medios para garantizar que el acceso a los activos
estd autorizado y restringido en funcién de la
actividad empresarial y la seguridad

3.2

Ataque

Intentar destruir, exponer, alterar, inutilizar, robar u
obtener acceso no autorizado a un activo o hacer un
uso no autorizado del mismo.

3.23

Gobernanza d la seguridad de la informacion
Sistema por ele cual las actividades de seguridad de
la informacidn de una organizacion se dirigen y
controlan.

©

3.28

Seguridad de la informacion

Preservacion de la confidencialidad, integridad y disponibilidad
de la informacién.

3.29

Continuidad de la seguridad de la informacidn

Procesos y procedimientos para garantizar la continuidad de las
operacioes de seguridad de la informacion.

3.30

Evento sobre seguridad de la informacion

Aparicion identificada de un estado del sistema, servicio o red que
indique una posible violencia de la politica de seguridad de
informacioén o un fallo de los controles , o una situacién previamente
desconocida que pueda ser relevante para la seguridad.




2.Gestion del contexto organizacional



(@) 4. Contexto de la organizacion

4.1 Comprension de la organizacion y su contexto

P - * Administrativos.
I} aorganizacion debe determinar : * Marketing. / Comercial.
— * Operaciones.

* Finanzas.

* Gestion Humana

* Tecnologia.

* Innovacion
Cuestiones internas

© #h@

* Politica.

* Econdmico.

* Social.

e Tecnologico Que sean pertinentes para su
e  Medio ambiénte @ proposito y que afecten su

* Legal capacidad para lograr los

resultados deseado de su SGSI.
Cuestiones externas




4. Contexto de la organizacion

4.2 Comprension de las necesidades y expectativas de partes interesadas

i,

4.2.1 Generalidades

I} Laorganizacién debe determinar :

)
’—| N
(- -
/ R =hi

Partes interesadas que son
pertinentes al SGSI.

Proveedores.
Clientes.

Terceros.

Entidades del estado.
Accionistas.
Gerencias.

Los requisitos relevantes de estas partes interesadas
para el SGSI.

Cudles de estos requisitos se abordaran a través del
SGSI.




C@) 4. Contexto de la organizacion

Esta clausula incluye ahora explicitamente
la afirmacion "La organizacion determinara
si el cambio climatico es una cuestion
relevante”.

Nueva consideracion para
el cambio climatico




4. Contexto de la organizacion

4.3 Determinar el alcance del SGSI.

i P -
JI}] aorganizacion debe determinar : JTTTIR: organizacién debe determinar :

fa] X

e Limite * Aplicabilidad
interesadas

l Cuestiones internas.
pertinentes.

Iso Productos y servicios

Cuestiones externas. Interfases y dependencias entre
las actividades realizadas por la
empresay las que se lleva a
cabo por otras empresas.

Requisitos de partes

27001

Informacion documentada

Disponible.




(@) 4. Contexto de la organizacion

4.4 Sistema de gestion de seguridad de la informacion

La organizacién de debe establecer,
implementar, mantener y mejorar el SGSI

La organizacién debe determinar los procesos necesarios
para el SGSI y su aplicacion en la empresa




iGracias!

Centro de
Especializaciones
Noeder

Condcenos mads haciendo clic en cada botén

< in BN f BN CIRNONN &



https://cenoeder.com/
https://wa.me/+51960074287
https://www.facebook.com/CENoeder/?_rdc=1&_rdr
https://www.instagram.com/cenoeder/
https://www.linkedin.com/company/cenoeder/
https://www.tiktok.com/@ce.noeder

