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Proélogo

ISO (Organizacion Internacional de Normalizaciéon) es una federacion mundial de organismos
nacionales de normalizacién (organismos miembros de ISO). El trabajo de elaboracion de las Normas
Internacionales se lleva a cabo normalmente a través de los comités técnicos de I1SO. Cada organismo
miembro interesado en una materia para la cual se haya establecido un comité técnico, tiene el derecho
de estar representado en dicho comité. Las organizaciones internacionales, gubernamentales y no
gubernamentales, vinculadas con ISO, también participan en el trabajo. ISO colabora estrechamente con
la Comision Electrotécnica Internacional (IEC) en todos los temas de normalizacion electrotécnica.

En la Parte 1 de las Directivas ISO/IEC se describen los procedimientos utilizados para desarrollar este
documento y aquellos previstos para su mantenimiento posterior. En particular deberia tomarse nota
de los diferentes criterios de aprobacion necesarios para los distintos tipos de documentos ISO. Este
documento ha sido redactado de acuerdo con las reglas editoriales de la Parte 2 de las Directivas ISO/IEC
(véase www.iso.org/directives).

Se llama la atencion sobre la posibilidad de que algunos de los elementos de este documento puedan
estar sujetos a derechos de patente. ISO no asume la responsabilidad por la identificacién de alguno o
todos los derechos de patente. Los detalles sobre cualquier derecho de patente identificado durante el
desarrollo de este documento se indicaran en la Introduccién y/o en la lista ISO de declaraciones de
patente recibidas (véase www.iso.org/patents).

Cualquier nombre comercial utilizado en este documento es informaciéon que se proporciona para
comodidad del usuario y no constituye una recomendacion.

Para una explicacion de la naturaleza voluntaria de las normas, el significado de los términos especificos
de ISO y las expresiones relacionadas con la evaluacién de la conformidad, asi como la informacién
acerca de la adhesién de ISO a los principios de la Organizacién Mundial del Comercio (OMC) respecto a
los Obstaculos Técnicos al Comercio (OTC), véase www.iso.org/iso/foreword.html.

Este documento ha sido elaborado por el Comité Técnico ISO/IEC JTC 1, Tecnologia de la informacidn,
Subcomité SC 27, Seguridad de la informacidn, ciberseguridad y proteccion de la privacidad.

Esta tercera edici6n anula y sustituye a la segunda edicién (ISO 27001:2013) que ha sido revisada
técnicamente. También incorpora el Corrigendum Técnico ISO/IEC 27001:2013/Cor 1:2014 vy
ISO/IEC 27001:2013/Cor 2:2015.

Los cambios principales en comparacion con la edicién previa son los siguientes:

- el texto se ha alineado con la estructura armonizada de normas de sistemas de gestiéon e
ISO/IEC 27002:2022.

Cualquier comentario o pregunta sobre este documento deberian dirigirse al organismo nacional de
normalizacién del usuario. En www.iso.org/members.html se puede encontrar un listado completo de
estos organismos.
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0 Introduccion

0.1 Generalidades

Este documento se ha preparado para proporcionar los requisitos para el establecimiento, implemen-
tacion mantenimiento y mejora continua de un sistema de gestion de la seguridad de la informacion. La
adopcidn de un sistema de gestion de la seguridad de la informacién es una decisién estratégica para
una organizacion. El establecimiento e implementacién de un sistema de gestion de la seguridad de la
informacién por una organizacion esta condicionado por sus necesidades y objetivos, sus requisitos de
seguridad, los procesos organizativos utilizados y su tamafio y estructura. Es previsible que todos estos
factores condicionantes cambien con el tiempo.

El sistema de gestiéon de la seguridad de la informacién preserva la confidencialidad, integridad y
disponibilidad de la informacién mediante la aplicaciéon de un proceso de gestion de riesgos y otorga a
las partes interesadas confianza sobre la adecuada gestidn de los riesgos.

Es importante que el sistema de gestién de la seguridad de la informacion forme parte y esté integrado
con los procesos de la organizacién y con la estructura de gestiéon global, y que la seguridad de la
informacién se considere durante el disefio de procesos, de los sistemas de informacién y de los
controles. Es de esperar que la implementacion del sistema de gestion de la seguridad de la informacién
se ajuste a las necesidades de la organizacidn.

Este documento puede ser utilizado por partes internas y externas para evaluar la capacidad de la
organizacion para cumplir con sus propios requisitos de seguridad.

El orden en que este documento presenta los requisitos no es reflejo de su importancia ni implica el
orden en el cual deben implementarse. Los elementos de cada listado se enumeran sélo a titulo de
referencia.

La Norma ISO/IEC 27000 describe la visiéon de conjunto y el vocabulario de los sistemas de gestion de
la seguridad de la informacién, haciendo referencia a la familia de normas de sistemas de gestion de la
seguridad de la informacién (incluyendo las Normas ISO/IEC 27003[2], ISO/IEC 27004[3] e
ISO/IEC 27005[4]), junto con los términos y definiciones relacionados.

0.2 Compatibilidad con otras normas de sistemas de gestion

Este documento emplea la estructura de alto nivel, texto esencial idéntico, términos y definiciones
esenciales comunes contenidos en el anexo SL de la Parte 1 de las Directivas ISO/IEC, Suplemento I1SO
consolidado y por lo tanto mantiene la compatibilidad con otras normas de sistemas de gestion que han
adoptado el anexo SL.

Este enfoque comun definido en el anexo SL sera util para aquellas organizaciones que deciden
implantar un sistema de gestién que cumpla con los requisitos de dos o0 mas normas de sistemas de
gestion.
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1 Objetoy campo de aplicacion

Este documento especifica los requisitos para el establecimiento, implementacién, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la informacién en el contexto de la
organizacion. Este documento también incluye los requisitos para la apreciacion y el tratamiento de los
riesgos de seguridad de informacién a la medida de las necesidades de la organizacion. Los requisitos
establecidos en este documento son genéricos y aplicables a todas las organizaciones, cualquiera que
sea su tipo, tamano o naturaleza. No se acepta la exclusién de cualquiera de los requisitos especificados
en los capitulos 4 al 10 cuando la organizacién reclame la conformidad con este documento.

2 Normas para consulta

Los documentos indicados a continuacién, en su totalidad o en parte, son normas para consulta
indispensables para la aplicacién de este documento. Para las referencias con fecha, solo se aplica la
edicidn citada. Para las referencias sin fecha se aplica la altima edicién (incluida cualquier modificacién
de esta).

ISO/IEC 27000, Tecnologia de la informacion. Técnicas de seguridad. Sistemas de Gestion de la Seguridad
de la Informacién (SGSI). Visién de conjunto y vocabulario.

3 Términosy definiciones

Para los fines de este documento, se aplican los términos y definiciones incluidos en la Norma
ISO/IEC 27000.

ISO e IEC mantienen bases de datos terminoldgicas para su utilizacién en normalizacién en las siguientes
direcciones:

- Plataforma de buisqueda en linea de ISO: disponible en http://www.iso.org/obp

- Electropedia de IEC: disponible en http://www.electropedia.org/

4 Contexto de la organizacion

4.1 Comprension de la organizacion y de su contexto

La organizaciéon debe determinar las cuestiones externas e internas que son pertinentes para su
propdsito y que afectan a su capacidad para lograr los resultados previstos de su sistema de gestion de
la seguridad de la informacidn.

NOTA La determinacion de estas cuestiones se refiere al establecimiento del contexto externo e interno de la organizacién
considerando el apartado 5.4.1 de la Norma ISO 31000:2018[5].

4.2 Comprension de las necesidades y expectativas de las partes interesadas
La organizacion debe determinar:

a) las partes interesadas que son relevantes para el sistema de gestion de la seguridad de la
informacion;
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b) losrequisitos relevantes de estas partes interesadas;

c) cuales de estos requisitos se abordaran a través del sistema de gestion de la seguridad de la
informacion.

NOTA Los requisitos de las partes interesadas pueden incluir requisitos legales y regulatorios, asi como obligaciones
contractuales.

4.3 Determinacion del alcance del sistema de gestion de la seguridad de la
informacion

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestién de la seguridad de
la informacidn para establecer su alcance.

Cuando se determina este alcance, la organizacién debe considerar:
a) lascuestiones externas e internas referidas en el apartado 4.1;
b) los requisitos referidos en el apartado 4.2;

c) lasinterfaces y dependencias entre las actividades realizadas por la organizacién y las que se llevan
a cabo por otras organizaciones.

El alcance debe estar disponible como informacién documentada.

4.4 Sistema de gestion de la seguridad de la informacion

La organizacién debe establecer, implementar, mantener y mejorar de manera continua un sistema de
gestion de la seguridad de la informacién, incluyendo los procesos requeridos y sus interacciones de
acuerdo con los requisitos de este documento.

5 Liderazgo

5.1 Liderazgoy compromiso

La alta direccién debe demostrar liderazgo y compromiso con respecto al sistema de gestién de la
seguridad de la informacién:

a) asegurando que se establecen la politica y los objetivos de seguridad de la informacién y que estos
sean compatibles con la direccién estratégica de la organizacidn;

b) asegurando laintegracion de los requisitos del sistema de gestion de la seguridad de la informacién
en los procesos de la organizacion;

c) asegurando que los recursos necesarios para el sistema de gestion de la seguridad de la informacién
estén disponibles;

d) comunicando laimportancia de una gestién de la seguridad de la informacién eficaz y conforme con
los requisitos del sistema de gestion de la seguridad de la informacién;
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e) asegurando que el sistema de gestion de la seguridad de la informacién consigue los resultados
previstos;

f) dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de gestién de la
seguridad de la informacidn;

g) promoviendo la mejora continua; y

h) apoyando otros roles pertinentes de la direccién, para demostrar su liderazgo aplicado a sus areas
de responsabilidad.

NOTA La referencia a “negocios” en este documento puede interpretarse en sentido amplio para referirse a aquellas
actividades que son fundamentales para los propdsitos de la existencia de la organizacidon.

5.2 Politica
La alta direccién debe establecer una politica de seguridad de la informacién que:
a) seaadecuada al propdsito de la organizacion;

b) incluya objetivos de seguridad de la informacion (véase 6.2) o proporcione un marco de referencia
para el establecimiento de los objetivos de seguridad de la informacién;

c) incluya el compromiso de cumplir con los requisitos aplicables a la seguridad de la informacion; e
d) incluya el compromiso de mejora continua del sistema de gestién de la seguridad de la informacidn.
La politica de seguridad de la informacién debe:

e) estar disponible como informacién documentada;

f) comunicarse dentro de la organizacidn;

g) estar disponible para las partes interesadas, segin sea apropiado.

5.3 Roles, responsabilidades y autoridades en la organizacion

La alta direccion debe asegurarse que las responsabilidades y autoridades para los roles pertinentes a
la seguridad de la informacién se asignen y comuniquen dentro de la organizacidn.

La alta direccién debe asignar la responsabilidad y autoridad para:

a) asegurarse que el sistema de gestién de la seguridad de la informacién es conforme con los
requisitos de este documento;

b) informar ala alta direccién sobre el comportamiento del sistema de gestion de la seguridad de la
informacion.

NOTA La alta direccion también puede asignar responsabilidades y autoridades para informar sobre el comportamiento del
sistema de gestion de la seguridad de la informacién dentro de la organizacion.
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6 Planificacion

6.1 Acciones para tratar los riesgos y oportunidades

6.1.1 Consideraciones generales

Al planificar el sistema de gestion de la seguridad de la informacion, la organizacién debe considerar las
cuestiones a las que se hace referencia en el apartado 4.1 y los requisitos incluidos en el apartado 4.2, y
determinar los riesgos y oportunidades que es necesario tratar con el fin de:

a) asegurar que el sistema de gestidn de la seguridad de la informacién pueda conseguir sus resultados
previstos;

b) prevenir o reducir efectos indeseados;

c) lograrla mejora continua.

La organizacion debe planificar:

d) lasacciones para tratar estos riesgos y oportunidades; y
e) lamanerade:

1) integrar e implementar las acciones en los procesos del sistema de gestion de la seguridad de
la informacidn, y

2) evaluar la eficacia de estas acciones.

6.1.2  Evaluacion de los riesgos de seguridad de la informacién

La organizacion debe definir y aplicar un proceso de evaluacion de los riesgos de seguridad de la
informacién que:

a) establezca y mantenga criterios sobre riesgos de seguridad de la informacién incluyendo:
1) los criterios de aceptacion de los riesgos, y
2) loscriterios para llevar a cabo las apreciaciones de los riesgos de seguridad de la informacion;

b) asegure que las sucesivas apreciaciones de los riesgos de seguridad de la informacién generan
resultados consistentes, validos y comparables;

c) identifique los riesgos de seguridad de la informacién:
1) llevando a cabo el proceso de evaluacién de riesgos de seguridad de la informacién para
identificar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad

de la informacion en el alcance del sistema de gestion de la seguridad de la informacion,

2) identificando a los duefios de los riesgos;
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d) analice los riesgos de seguridad de la informacion:

1) valorando las posibles consecuencias que resultarian si los riesgos identificados en el punto
6.1.2 ¢) 1) llegasen a materializarse,

2) valorando de forma realista la probabilidad de ocurrencia de los riesgos identificados en el
punto 6.1.2 c) 1),

3) determinando los niveles de riesgo;
e) evalde los riesgos de seguridad de la informacion:

1) comparando los resultados del andlisis de riesgos con los criterios de riesgo establecidos en el
punto 6.1.2 a),

2) priorizando el tratamiento de los riesgos analizados.

La organizacion debe conservar informacién documentada sobre el proceso de apreciacion de riesgos
de seguridad de la informacion.

6.1.3 Tratamiento de los riesgos de seguridad de la informacién

La organizacion debe definir y efectuar un proceso de tratamiento de los riesgos de seguridad de la
informacién para:

a) seleccionar las opciones adecuadas de tratamiento de riesgos de seguridad de la informacién
teniendo en cuenta los resultados de la apreciacién de riesgos;

b) determinar todos los controles que sean necesarios para implementar la(s) opcion(es) elegida(s)
de tratamiento de riesgos de seguridad de la informacién;

NOTA 1 Las organizaciones pueden disefiar controles segiin sea necesario, o identificarlos a partir de cualquier fuente.

c) comparar los controles determinados en el punto 6.1.3 b) con los del anexo A y comprobar que no
se han omitido controles necesarios;

NOTA 2 El anexo A contiene una lista de posibles controles de seguridad de la informacidn. Se indica a los usuarios de
este documento que se dirijan al anexo A para asegurar que no se pasan por alto controles necesarios.

NOTA 3 Los controles de seguridad de la informacién enumerados en el anexo A no son exhaustivos, por lo que pueden
ser necesarios controles de seguridad de la informacién adicionales.

d) elaborar una “Declaracién de Aplicabilidad” que contenga:

los controles necesarios [véase 6.1.3 b) y c)];

la justificacion de las inclusiones;

silos controles necesarios estan implementados o no; y

la justificacion de las exclusiones de cualquiera de los controles del anexo A;



UNE-ISO/IEC 27001:2023 -12 -

e) formular un plan de tratamiento de riesgos de seguridad de la informacién; y
f) obtener la aprobacién del plan de tratamiento de riesgos de seguridad de la informacién y la
aceptacion de los riesgos residuales de seguridad de la informacién por parte de los duefios de los

riesgos.

La organizacion debe conservar informacién documentada sobre el proceso de tratamiento de riesgos
de seguridad de la informacion.

NOTA 4 Laapreciacion de los riesgos de seguridad de la informacién y el proceso de tratamiento recogido en este documento
se alinean con los principios y directrices genéricas definidos en la Norma ISO 31000([5].

6.2 Objetivos de seguridad de la informacion y planificacién para su consecucion

La organizacion debe establecer los objetivos de seguridad de la informacién en las funciones y niveles
pertinentes.

Los objetivos de seguridad de la informacién deben:
a) ser coherentes con la politica de seguridad de la informacion;
b) ser medibles (si es posible);

c) tener en cuenta los requisitos de seguridad de la informacién aplicables y los resultados de la
apreciacion y del tratamiento de los riesgos;

d) ser monitorizados;

e) ser comunicados;

f)  ser actualizados, seglin sea apropiado;

g) estar disponibles como informaciéon documentada.

La organizacion debe conservar informacién documentada sobre los objetivos de seguridad de la
informacién.

Cuando se hace la planificacion para la consecucién de los objetivos de seguridad de la informacion, la
organizacion debe determinar:

h) lo que se va a hacer;

i) quérecursos se requeriran;
j) quién sera responsable;

k) cuando se finalizara; y

1) cédmo se evaluaran los resultados.
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6.3 Planificacion de cambios

Cuando la organizacién determine la necesidad de cambios en el sistema de gestion de la seguridad de
la informacidn, estos cambios se deben llevar a cabo de manera planificada.

7 Soporte

7.1 Recursos

La organizacién debe determinar y proporcionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua del sistema de gestion de la seguridad de la
informacién.

7.2 Competencia

La organizacion debe:

a) determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo que
afecta a su desempefio en seguridad de la informacién; y

b) asegurarse que estas personas sean competentes, basdndose en la educacién, formacién o
experiencia adecuadas;

c) cuando sea aplicable, poner en marcha acciones para adquirir la competencia necesaria y evaluar
la eficacia de las acciones llevadas a cabo; y

d) conservar lainformaciéon documentada apropiada, como evidencia de la competencia.

NOTA Las acciones aplicables pueden incluir, por ejemplo: la formacion, la tutoria o la reasignacion de las personas empleadas
actualmente; o la contratacion de personas competentes.

7.3  Concienciacion
Las personas que trabajan bajo el control de la organizaciéon deben ser conscientes de:
a) lapolitica de la seguridad de la informacion;

b) su contribucioén a la eficacia del sistema de gestion de la seguridad de la informacidn, incluyendo
los beneficios de una mejora del desempeno en seguridad de la informacién;

c) las implicaciones de no cumplir con los requisitos del sistema de gestion de la seguridad de la
informacion.

7.4 Comunicacion

La organizaciéon debe determinar la necesidad de comunicaciones internas y externas pertinentes al
sistema de gestion de la seguridad de la informacion, que incluyan:

a) el contenido de la comunicacidn;
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b) cuando comunicar;
c) con quién comunicar;

d) cémo comunicar.

7.5 Informacion documentada

7.5.1 Consideraciones generales

El sistema de gestion de la seguridad de la informacién de la organizacién debe incluir:
a) lainformacion documentada requerida por este documento;

b) lainformacién documentada que la organizacién ha determinado que es necesaria para la eficacia
del sistema de gestién de la seguridad de la informacion.

NOTA El alcance de la informacion documentada para un sistema de gestion de la seguridad de la informacion puede ser
diferente de una organizacion a otra, debido a:

1) eltamafio de la organizacion y a su tipo de actividades, procesos, productos y servicios,
2) lacomplejidad de los procesos y sus interacciones, y

3) lacompetencia de las personas.

7.5.2  Creacion y actualizacién

Cuando se crea y actualiza la informacién documentada, la organizacién debe asegurarse, en la manera
que corresponda, de lo siguiente:

a) laidentificacion y descripcién (por ejemplo, titulo, fecha, autor o nlimero de referencia);

b) el formato (por ejemplo, idioma, version del software, graficos) y sus medios de soporte (por
ejemplo, papel, electrénico);

c) larevisiony aprobacién con respecto a la idoneidad y adecuacidn.

7.5.3 Control de la informacion documentada

La informacién documentada requerida por el sistema de gestion de la seguridad de la informacién y
por este documento se debe controlar para asegurarse que:

a) estédisponible y preparada para su uso, dénde y cuando se necesite;

b) esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso inadecuado,
o pérdida de integridad).

Para el control de la informacién documentada, la organizacién debe tratar las siguientes actividades,
segln sea aplicable:

c) distribucidn, acceso, recuperacion y uso;
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d) almacenamiento y preservacion, incluida la preservacion de la legibilidad;

e) control de cambios (por ejemplo, control de versién);

f)  conservacién y disposicién.

La informacién documentada de origen externo, que la organizaciéon determina como necesaria para la

planificacién y operacion del sistema de gestion de la calidad, se debe identificar, segiin sea apropiado,
y controlar.

NOTA El acceso puede implicar una decision en relacion con el permiso, solamente para consultar la informacién documen-

tada, o al permiso y a la autoridad para consultar y modificar la informacion documentada.

8 Operacion

8.1 Planificacion y control operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir los
requisitos, y para implementar las acciones determinadas en el capitulo 6:

- estableciendo criterios para los procesos;
- implementando controles en los procesos de acuerdo con los criterios.

En la medida necesaria la organizacién debe tener disponible informacién documentada, para tener la
confianza de que los procesos se han llevado a cabo segtn lo planificado.

La organizacién debe controlar los cambios planificados y revisar las consecuencias de los cambios no
previstos, llevando a cabo acciones para mitigar los efectos adversos, cuando sea necesario.

La organizacion debe garantizar que los procesos, productos o servicios proporcionados externamente
y relevantes para el sistema de gestidn de la seguridad de la informacién estén controlados.

8.2 Evaluacion de los riesgos de seguridad de la informacion

La organizacion debe efectuar evaluaciones de riesgos de seguridad de la informacion a intervalos
planificados, y cuando se propongan o se produzcan modificaciones importantes, teniendo en cuenta los
criterios establecidos en el punto 6.1.2 a).

La organizacién debe conservar informacién documentada de los resultados de las evaluaciones de
riesgos de seguridad de la informacién.

8.3 Tratamiento de los riesgos de seguridad de la informacion
La organizacion debe implementar el plan de tratamiento de los riesgos de seguridad de la informacidn.

La organizacién debe conservar informaciéon documentada de los resultados del tratamiento de los
riesgos de seguridad de la informacién.
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9 Evaluacion del desempeiio
9.1 Seguimiento, medicion, analisis y evaluacion
La organizacion debe determinar:

a) a qué es necesario monitorizar y medir, incluyendo procesos y controles de seguridad de la
informacion;

b) los métodos de monitorizacién, medicidn, analisis y evaluacion, segiin sea aplicable, para garantizar
resultados validos. Los métodos seleccionados deberian producir resultados comparables y
reproducibles para ser considerados validos;

c) cuando se deben llevar a cabo el seguimiento y la medicién;

d) quién debe hacer el seguimiento y la medicion;

e) cuando se deben analizar y evaluar los resultados del seguimiento y la medicion;

f) quién debe analizar y evaluar esos resultados.

La organizacion debe tener disponible la informaciéon documentada apropiada como evidencia de los
resultados.

La organizacién debe evaluar el desempefio de la seguridad de la informacién y la eficacia del sistema
de gestion de la seguridad de la informacién.

9.2 Auditoria interna

9.2.1 Consideraciones generales

La organizacién debe llevar a cabo auditorias internas a intervalos planificados, para proporcionar
informacidn acerca de si el sistema de gestion de la seguridad de la informacién:

a) cumple con:

1) los requisitos propios de la organizacién para su sistema de gestion de la seguridad de la
informacion,

2) los requisitos de este documento,
b) estdimplementado y mantenido de manera eficaz.

9.2.2 Programa de auditoria interna

La organizaciéon debe planificar, establecer, implementar y mantener uno o varios programas de
auditoria que incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de planificacion,
y la elaboracién de informes.

Al establecer el programa o programas de auditoria interna, la organizaciéon debe tener en cuenta la
importancia de los procesos involucrados y los resultados de las auditorias previas.
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La organizacion debe:
a) paracada auditoria, definir sus criterios y su alcance;

b) seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad y la
imparcialidad del proceso de auditoria; y

c) asegurarse de que se informa a la direccion pertinente de los resultados de las auditorias.

Se debe tener disponible informacién documentada como evidencia de laimplementacion del programa
de auditoria y de los resultados de las auditorias.

9.3 Revision por la direccion

9.3.1 Consideraciones generales

La alta direccién debe revisar el sistema de gestidn de la seguridad de la informacién de la organizaciéon
a intervalos planificados, para asegurarse de su conveniencia, adecuacién y eficacia continuas.

9.3.2 Entradas de la revision por la direccién

La revisién por la direccion debe incluir consideraciones sobre:
a) elestado delas acciones de anteriores revisiones por la direccion;

b) los cambios en las cuestiones externas e internas que sean pertinentes al sistema de gestion de la
seguridad de la informacidn;

c) cambios en las necesidades y expectativas de las partes interesadas que sean relevantes para el
sistema de gestion de la seguridad de la informacion;

d) lainformacion sobre el comportamiento de la seguridad de la informacidn, incluidas las tendencias
relativas a:

1) no conformidades y acciones correctivas,
2) seguimiento y resultados de las mediciones,
3) resultados de auditoria,
4) el cumplimiento de los objetivos de seguridad de la informacion;
e) los comentarios provenientes de las partes interesadas;
f) losresultados de la evaluacion de los riesgos y el estado del plan de tratamiento de riesgos;

g) lasoportunidades de mejora continua.
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9.3.3 Resultados de la revision por la Direccién

Los resultados de la revisiéon por la direcciéon deben incluir las decisiones relacionadas con las
oportunidades de mejora continua y cualquier necesidad de cambio en el sistema de gestion de la
seguridad de la informaci6n.

La organizacion debe tener disponible informacién documentada como evidencia de los resultados de
las revisiones por la direccion.

10 Mejora

10.1 Mejora continua

La organizacion debe mejorar de manera continua la idoneidad, adecuacidn y eficacia del sistema de
gestion de la seguridad de la informacion.

10.2 No conformidad y acciones correctivas

Cuando ocurra una no conformidad, la organizacién debe:

a) reaccionar ante la no conformidad, y segtin sea aplicable:
1) llevar a cabo acciones para controlarla y corregirla,
2) hacer frente a las consecuencias;

b) evaluarlanecesidad de acciones para eliminar las causas de la no conformidad, con el fin de que no
vuelva a ocurrir, ni ocurra en otra parte, mediante:

1) larevision de la no conformidad,
2) ladeterminacidn de las causas de la no conformidad, y

3) la determinacién de si existen no conformidades similares, o que potencialmente podrian
ocurrir;

c) implementar cualquier accién necesaria;

d) revisar la eficacia de las acciones correctivas llevadas a cabo; y

e) siesnecesario, hacer cambios al sistema de gestion de la seguridad de la informacién.

Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades encontradas.
La organizacion debe tener disponible informacién documentada, como evidencia de:

f) lanaturaleza de las no conformidades y cualquier accién posterior llevada a cabo;

g) losresultados de cualquier accion correctiva.
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Anexo A (Normativo)

Controles de la seguridad de la informacion de referencia

Los controles de seguridad de la informaciéon que se enumeran en la tabla A.1 se corresponden
directamente con los que figuran en la Norma ISO/IEC 27002:2022[1], capitulos 5 a 8, y deben ser
empleados en el contexto del apartado 6.1.3.

Tabla A.1 - Controles de la seguridad de la informacién

5 Controles organizacionales
51 Politicas para la seguridad de la | Control
informaciéon

La politica de seguridad de la informacién y un conjunto de politicas
tematicas especificas deben ser definidas, aprobadas por la
direccién, publicadas, comunicadas y reconocidas por el personal
pertinente y las partes interesadas relevantes, y revisadas a
intervalos planificados y si se producen cambios significativos.

5.2 Roles y responsabilidades en Control

seguridad de la informacion
Todos los roles y responsabilidades de seguridad de la informacion
deben definirse y asignarse de acuerdo con las necesidades de la
organizacion.

53 Segregacidn de tareas Control

Las funciones y areas de responsabilidad en conflicto deben
segregarse.

54 Responsabilidades de la Control
direccién
La direccién debe exigir a todo el personal que aplique la seguridad
de la informacion de acuerdo con la politica de seguridad de la
informacién, las politicas tematicas y sus procedimientos
especificos establecidos en la organizacion.

5.5 Contacto con las autoridades Control

Deben establecerse y mantenerse los contactos adecuados con las
autoridades pertinentes.

5.6 Contacto con grupos de interés | Control
especial
Deben establecerse y mantenerse los contactos apropiados con
grupos de interés especial, u otros foros, y asociaciones
profesionales especializados en seguridad.

5.7 Inteligencia de amenazas Control

La informacién relativa a las amenazas a la seguridad de la
informaciéon debe recopilarse y analizarse para producir
informacion sobre amenazas.
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5.8 Seguridad de la informacién en | Control
la gestion de proyectos
La seguridad de la informacién debe integrarse en la gestion de
proyectos.
59 Inventario de informacién y Control
otros activos asociados
Debe elaborarse y mantenerse un inventario de la informacién y
otros activos asociados, incluyendo la identificacion de sus
propietarios.
5.10 Uso aceptable de la Control
informaciény activos asociados
Se deben identificar, documentar e implementar reglas para el uso
aceptable y procedimientos para el manejo de informacion y otros
activos asociados.
511 Devolucién de activos Control
Todos los empleados y otras terceras partes, segin procedan,
deben devolver todos los activos de la organizacidn en su poder tras
el cambio o la terminacién de su trabajo, contrato o acuerdo.
512 Clasificacién de la informacién | Control
La informacién debe clasificarse de acuerdo con las necesidades de
seguridad de la informacion de la organizacion en funcién de la
confidencialidad, integridad, disponibilidad y los requisitos
pertinentes de las partes interesadas.
5.13 Etiquetado de la informacion Control
Debe desarrollarse e implantarse un conjunto adecuado de
procedimientos para etiquetar la informacién, de acuerdo con el
esquema de clasificacion adoptado por la organizacion.
5.14 Transferencia dela Control
informacién
Deben existir reglas, procedimientos o acuerdos de transferencia
de informacion para todos los tipos de medios de transferencia
dentro de la organizacién y entre la organizacién y otras partes.
5.15 Control de acceso Control
Se deben establecer e implementar reglas de control de acceso
fisico y l6gico a la informacién y otros activos asociados, basadas en
los requisitos de negocio y de seguridad de la informacion.
5.16 Gestién de identidad Control
Se debe gestionar el ciclo de vida completo de las identidades.
5.17 Informacién de autenticaciéon | Control

La asignacion y gestion de la informacion de autenticaciéon debe
controlarse mediante un proceso formal de gestidn, incluyendo el
asesoramiento al personal sobre el tratamiento adecuado de la
informacion de autenticacion.
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5.18 Derechos de acceso Control
Los derechos de acceso a la informacion y otros activos asociados
deben aprovisionarse, revisarse, modificarse y eliminarse de
conformidad con la politica especifica de la organizacion y las reglas
sobre control de acceso.
5.19 Seguridad de la informacién en | Control
las relaciones con los
proveedores Se deben identificar e implementar procesos y procedimientos para
gestionar los riesgos de seguridad de la informacién asociados con
el uso de los productos o servicios de proveedores.
5.20 Abordar la seguridad de la Control
informaciéon dentro de los
acuerdos de proveedores Deben establecerse y acordarse con cada proveedor los requisitos
pertinentes de seguridad de la informacién en funcién del tipo de
relacion con el proveedor.
521 Gestion de la seguridad de la Control
informacion en la cadena de
suministro de las TIC Se deben definir e implementar procesos y procedimientos para
hacer frente a los riesgos de seguridad de la informacién asociados
con la cadena de suministro de productos y servicios de
Tecnologias de la Informacién y de las Comunicaciones (TIC).
5.22 Seguimiento, revision y gestion | Control
del cambio de los servicios de
proveedores La organizacién debe supervisar, revisar, evaluar y gestionar
regularmente los cambios en las practicas de seguridad de la
informacioén y prestacion de servicios de los proveedores.
5.23 Seguridad de la informacion Control
para el uso de servicios en la
nube Los procesos de adquisicidn, uso, gestiéon y finalizacién de los
servicios en la nube deben establecerse de acuerdo con los
requisitos de seguridad de la informacién de la organizacion.
5.24 Planificacion y preparacion de | Control
la gestion de incidentes de
seguridad de informaci6n La organizacion debe planificar y prepararse para gestionar los
incidentes de seguridad de la informacion mediante la definicion, el
establecimiento y la comunicacién de los procesos, roles y
responsabilidades de gestion de los incidentes de seguridad de la
informacion.
5.25 Evaluacion y decision sobre los | Control
eventos de seguridad de
informacion La organizacion debe evaluar los eventos de seguridad de la
informacién y decidir si deben ser catalogados como incidentes de
seguridad de la informacidn.
5.26 Respuesta a incidentes de Control

seguridad de la informacion

Los incidentes de seguridad de la informacién deben ser respon-
didos de acuerdo con los procedimientos documentados.
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5.27 Aprender delosincidentesde | Control
seguridad de la informacion
El conocimiento adquirido a partir de los incidentes de seguridad
de la informacién debe utilizarse para fortalecer y mejorar los
controles de seguridad de la informacion.
5.28 Recopilacion de evidencias Control
La organizacion debe establecer e implementar procedimientos
para la identificacion, recogida, adquisicion y preservacion de
evidencias relacionadas con eventos de seguridad de la
informacion.
5.29 Seguridad de la informacion Control
durante la interrupcién
La organizacion debe planificar como mantener la seguridad de la
informaci6n a un nivel adecuado durante la Interrupcion.
5.30 Preparacion paralas TICpara | Control
la continuidad del negocio
La resiliencia de las TIC debe planificarse, implantarse, mantenerse
y probarse en funcion de los objetivos de continuidad del negocio y
los requisitos de continuidad de las TIC.
531 Identificacion de requisitos Control
legales, reglamentarios y
contractuales Los requisitos legales, estatuarios, reglamentarios y contractuales
pertinentes para la seguridad de la informacion y el enfoque de la
organizaciéon para cumplir con estos requisitos deben ser
identificados, documentados y mantenerse actualizados.
5.32 Derechos de propiedad Control
intelectual (DPI)
La organizacion debe implementar procedimientos apropiados
para proteger los derechos de propiedad intelectual (DPI).
5.33 Proteccion de los registros Control
Los registros deben estar protegidos contra la pérdida, destruccidn,
falsificacion, acceso no autorizado y divulgacion no autorizada.
5.34 Privacidad y proteccion de Control
datos de caracter personal
(DCP) La organizaciéon debe identificar y cumplir con los requisitos
relativos a la preservacion de la privacidad y la proteccion de datos
de caracter personal (DCP) de acuerdo con las leyes y regulaciones
aplicables y los requisitos contractuales.
5.35 Revision independiente de la Control

seguridad de la informacion

El enfoque de la organizacion para gestionar la seguridad de la
informaciéon y su implementacion, incluidos los procesos, la
tecnologia y las personas, debe revisarse de forma independiente a
intervalos planificados o siempre que se produzcan cambios
significativos.
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5.36

Cumplimiento de las politicas y
normas de seguridad de la
informacién

Control

Debe comprobarse periédicamente el cumplimiento con la politica
de seguridad de la informacion, las politicas tematicas especificas,
las reglas y las normas de la organizacion.

537

Documentaci6n de
procedimientos operacionales

Control

Deben documentarse los procedimientos operacionales de los
medios de tratamiento de la informacién y ponerse a disposicion de
todos los usuarios que los necesiten.

Personas

Comprobacion

Control

La comprobacion de los antecedentes de todos los candidatos al
puesto de trabajo se debe llevar a cabo antes de unirse a la
organizacion y de forma continua, de acuerdo con las leyes,
reglamentos y éticas aplicables, y debe ser proporcional a los
requisitos empresariales, la clasificacion de la informacién a la que
se accederay los riesgos percibidos.

6.2

Términosy condiciones de
contratacion

Control

Los acuerdos contractuales de empleo deben indicar las
responsabilidades del personal y de la organizacidon en materia de
seguridad de la informacidn.

6.3

Concienciacion, educaciéon y
formacion en seguridad de la
informacion

Control

El personal de la organizacion y las partes interesadas pertinentes
deben recibir una adecuada concienciacién, educacién y formacion
sobre seguridad de la informacién y actualizaciones periddicas de
la politica de seguridad de la informacion de la organizacion y de las
politicas y los procedimientos especificos, segin corresponda a su
puesto de trabajo.

6.4

Proceso disciplinario

Control

Debe existir un proceso disciplinario formal que haya sido
comunicado a los empleados y partes interesadas pertinentes, que
recoja las acciones a tomar ante aquellos que hayan provocado
alguna brecha de seguridad.

6.5

Responsabilidad ante la
finalizacién o cambio

Control

Las responsabilidades y obligaciones en seguridad de Ila
informacién que siguen vigentes después del cese o cambio de
empleo se deben definir, hacer cumplir y comunicar al personal
pertinente y a otras partes interesadas.

6.6

Acuerdos de confidencialidad o
no divulgacion

Control

Los acuerdos de confidencialidad o no divulgacion que reflejen las
necesidades de proteccion de la informacion de la organizacion
deben ser identificados, documentados, revisados regularmente y
firmados por el personal y otras partes interesadas pertinentes.
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6.7 Teletrabajo Control
Se implementaran medidas de seguridad cuando el personal
trabaje de forma remota para proteger la informacién a la que se
acceda, procese o almacene fuera de las instalaciones de la
organizacion.
6.8 Notificacion de los eventosde | Control
seguridad de la informacion
La organizaciéon debe proporcionar un mecanismo para que el
personal notifique a tiempo eventos de seguridad de la informacion
observados o sospechosos a través de los canales apropiados.
7 Infraestructura
7.1 Perimetro de seguridad fisica | Control
Se deben definir y utilizar perimetros de seguridad para proteger
areas que contengan informacioén y otros activos asociados.
7.2 Controles fisicos de entrada Control
Las areas seguras deben estar protegidas por controles de entrada
y puntos de acceso adecuados.
7.3 Seguridad de oficinas, Control
despachos y recursos
Para las oficinas, despachos y recursos, se debe disefiar y aplicar la
seguridad fisica.
7.4 Monitorizacion de la seguridad | Control
fisica
Las instalaciones deben ser monitorizadas continuamente para
detectar cualquier acceso fisico no autorizado.
7.5 Proteccion contra las amenazas | Control
fisicas y ambientales
Se debe disefiar e implementa una proteccion a las infraestructuras
contra las amenazas fisicas y ambientales, como los desastres
naturales y otras amenazas fisicas intencionadas o no.
7.6 El trabajo en areas seguras Control
Se debe disefiar e implementar procedimientos para trabajar en las
areas seguras.
7.7 Puesto de trabajo despejadoy | Control
pantalla limpia
Deben definirse y hacerse cumplir reglas de puesto de trabajo
despejado de papeles y de medios de almacenamiento removibles,
asi como reglas de pantalla limpia para los recursos de tratamiento
de la informacion.
7.8 Emplazamiento y proteccion de | Control
equipos
Los equipos deben situarse de forma protegida y segura.
7.9 Seguridad de los equipos fuera | Control

de las instalaciones

Los activos fuera de las instalaciones deben estar protegidos.
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7.10 Soportes de almacenamiento Control
Los soportes de almacenamiento deben gestionarse durante todo
su ciclo de vida de adquisicion, uso, transporte y eliminaciéon de
acuerdo con el esquema de clasificacion y los requisitos de
manipulacion de la organizacion.

7.11 Instalaciones de suministro Control
Las instalaciones de procesamiento de informacién deben estar
protegidos contra fallos de alimentacién y otras alteraciones
causadas por fallos en las instalaciones de suministro.

7.12 Seguridad del cableado Control
El cableado eléctrico y de telecomunicaciones que transmite datos
0 que sirve de soporte a los servicios de informacion debe estar
protegido frente a interceptaciones, interferencias o dafos.

7.13 Mantenimiento de los equipos | Control
Los equipos deben recibir un mantenimiento correcto que asegure
la disponibilidad, integridad y confidencialidad de la informacion.

7.14 Eliminacidn o reutilizacién Control

segura de equipos

Todos los soportes de almacenamiento deben ser comprobados
para confirmar que todo dato sensible y software bajo licencia, han
sido eliminados o sobrescritos de manera segura, antes de
deshacerse de ellos o reutilizarlos.

8 Tecnologia

8.1 Dispositivos finales de usuario | Control
La informacién almacenada, procesada o accesible a través de
dispositivos finales de usuario debe protegerse.

8.2 Gestion de privilegios de acceso | Control
La asignacion y el uso de derechos de acceso con privilegios deben
restringirse y controlarse.

8.3 Restriccion del acceso ala Control

informacion

Se debe restringir el acceso a la informacién y otros activos
relacionados, de acuerdo con las politicas especificas de control de
acceso definidas.

8.4 Acceso al codigo fuente Control
Se debe gestionar adecuadamente el acceso de lectura y escritura al
cédigo fuente, a las herramientas de desarrollo y a las bibliotecas
de software.

8.5 Autenticacion segura Control

Las tecnologias y procedimientos de autenticacion segura deben
implementarse en funciéon de las restricciones de acceso a la
informacion y la politica especifica sobre control de acceso.
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8.6 Gestion de capacidades Control
Se debe supervisar y ajustar la utilizacién de los recursos en
consonancia con los requisitos de capacidad actuales y esperados.
8.7 Controles contra el c6digo Control
malicioso
Se debe implementar una protecciéon contra el codigo malicioso,
respaldada por una concienciacién adecuada al usuario.
8.8 Gestion de vulnerabilidades Control
técnicas
Se debe obtener informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacidon utilizados, evaluar la
exposicion de la organizacion a dichas vulnerabilidades y adoptar
las medidas adecuadas.
89 Gestion de la configuracion Control
Se debe ser establecer, documentar, implementar, monitorizar y
revisar las configuraciones de hardware, software, servicios y
redes, incluyendo sus configuraciones de seguridad.
8.10 Eliminacidn de la informaciéon | Control
La informacion almacenada en los sistemas de informacion, en los
dispositivos y cualquier otro medio de almacenamiento debe
eliminarse cuando ya no sea necesaria.
8.11 Enmascaramiento de datos Control
El enmascaramiento de datos debe utilizarse de acuerdo con la
politica especifica del tema de la organizacién sobre el control de
acceso, con otras politicas tematicas relacionadas, asi como con los
requisitos de negocio, teniendo en cuenta los requisitos legales
aplicables.
8.12 Prevencion de fugas de datos Control
Se deben aplicar medidas de prevencién de fugas de datos a
sistemas, redes y cualquier otro dispositivo que procese, almacene
o transmita informacion confidencial.
8.13 Copias de seguridad de la Control
informacion
Las copias de seguridad de la informacidn, del software y de los
sistemas deben mantenerse y probarse periddicamente de acuerdo
con la politica de copias de seguridad especifica acordada.
8.14 Redundancia recursos de Control
tratamiento de la informacién
Los recursos de tratamiento de la informacion deben ser
implementados con la redundancia suficiente para satisfacer los
requisitos de disponibilidad.
8.15 Registros de eventos Control

Se deben generar, proteger, almacenar y analizar los registros de
las actividades, excepciones, fallos y otros eventos relevantes.
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8.16 Seguimiento de actividades Control
Las redes, los sistemas y las aplicaciones deben monitorizarse en
busca de comportamientos anémalos y se deben tomar medidas
adecuadas para evaluar posibles incidentes de seguridad de la
informacién.
8.17 Sincronizacién del reloj Control
Los relojes de los sistemas de procesamiento de informacion
utilizados por la organizacién deben sincronizarse con fuentes de
tiempo aprobadas.
8.18 Uso de los programas de Control
utilidad con privilegios
Se debe restringir y controlar rigurosamente el uso de programas
de utilidad que puedan ser capaces de invalidar los controles del
sistema y de la aplicacidn.
8.19 Instalacién del software en Control
sistemas en produccion
Deben implementarse procedimientos y medidas para gestionar de
forma segura la instalacion de software en los sistemas en
produccion.
8.20 Seguridad de redes Control
Las redes y los dispositivos de red deben estar protegidos,
gestionados y controlados para proteger la informacién en los
sistemas y aplicaciones.
8.21 Seguridad de los servicios de Control
red
Se deben identificar, implementar y monitorizar los mecanismos de
seguridad, los niveles de servicio y los requisitos de servicio de
todos los servicios de red.
8.22 Segregacion en redes Control
Los grupos de servicios de informacion, de usuarios y de sistemas
de informacion deben ser segregados en las redes de la
organizacion.
8.23 Filtrado de webs Control
El acceso a sitios web externos debe gestionarse para reducir la
exposicién a contenido malicioso.
8.24 Uso de la criptografia Control
Deben definirse e implementarse reglas para el uso eficaz de la
criptografia, incluida para la gestion de claves criptograficas.
8.25 Seguridad en el ciclo de vida del | Control

desarrollo

Se deben establecer y aplicar reglas para el desarrollo seguro de
aplicaciones y sistemas.
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8.26 Requisitos de seguridad delas | Control
aplicaciones
Los requisitos de seguridad de la informacién deben identificarse,
especificarse y aprobarse al desarrollar o adquirir aplicaciones.
8.27 Arquitectura segura de Control
sistemasy principios de
ingenieria Los principios de ingenieria de sistemas seguros se deben
establecer, documentar, mantener y aplicar a todas las actividades
de desarrollo de sistemas de informacion.
8.28 Codificacion segura Control
Principios de codificacion segura deben aplicarse al desarrollo de
software.
8.29 Pruebas de seguridad en Control
desarrollo y aceptacion
Deben definirse e implementarse procesos de pruebas de seguridad
en el ciclo de vida del desarrollo.
8.30 Externalizacion del desarrollo | Control
La organizacion debe controlado, monitorizar y revisar las
actividades relativas al desarrollo externalizado de sistemas.
8.31 Separacion de los entornosde | Control
desarrollo, prueba y
produccion Deben separarse y protegerse los entornos de desarrollo, prueba y
produccion.
832 Gestién de cambios Control
Los cambios en las instalaciones de tratamiento de informacion y
los sistemas de informacién deben estar sujetos a procedimientos
de gestion de cambios.
8.33 Datos de prueba Control
Los datos de prueba se deben seleccionar con cuidado y deben ser
protegidos y controlados.
8.34 Proteccion de los sistemas de Control

informacion durante las
pruebas de auditoria

Las pruebas de auditoria y otras actividades de aseguramiento en
la evaluacion de los sistemas en produccion deben ser
cuidadosamente planificadas y acordadas entre el evaluador y los
gestores adecuados.
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