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(@) 1. PRINCIPIOS DE AUDITORIA

* Realizar la auditoria de forma ética, con honestidad y responsabilidad.
Integridad M Solo realizar actividades de auditoria si es competente para hacerlo.
* Realizar la auditoria de manera imparcial.

* Ser sensible a cualquier influencia que pueda ejercer sobre su juicio mientras lleva a cabo
una auditoria.

* Los hallazgos de la auditoria, las conclusiones de auditoria y los informes de auditoria
Presentacion deberian reflejar de manera veraz y precisa las actividades de auditoria.
Razonable * La comunicacion es veraz, precisa, objetiva, oportuna, clara y completa.




Los auditores deben tener el debido cuidado
de acuerdo con la importancia de la tarea que
realizan y la confianza depositada en ellos por
el cliente de auditoria y otras partes
interesadas.

Los auditores ejercen discrecion en el uso y la
(ool ) (s I I-EILELE proteccion de la informacion adquirida en el
desempeiio de sus funciones.

Cuidado
profesional




1. PRINCIPIOS DE AUDITORIA

Los auditores debe ser independiente de la actividad auditada siempre que sea posible y, en todos
los casos, deberian actuar de forma tal que no estén sujetos a prejuicios ni a conflictos de intereses.

Independencia

El enfoque basado en el riesgo influye sustancialmente en la planificacion,

Enfoque en conduccion y presentacion de informes de las auditorias para garantizar que las
el Riesgo auditorias se centren en asuntos que son importantes para el cliente de auditoria y

para lograr los objetivos del programa de auditoria.




1. PRINCIPIOS DE AUDITORIA

* Laevidencia de auditoria es verificable.

* En general, se basa en muestras de la informacion disponible, ya que una
Enfoque auditoria se lleva a cabo durante un tiempo finito y con recursos limitados.

basado en = Se deberia aplicar un uso apropiado del muestreo, ya que estd estrechamente

evidencia. relacionado con la confianza que se puede depositar en las conclusiones de la

auditoria.




2. GESTION DEL RIESGO
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(V] 3PLANDEAUDTORA

AUDITORIA INTERNA DEL SSGCN / SGSS
PLAN DE AUDITORIA.
Objetivo y Alcance: Verificar el cumplimiento de la norma ISO 22301:2019 / ISO 27001:2022, Verificar la eficacia y
detectar oportunidad de mejora.
Criterios de Auditoria | 1SO 22301:2019 / ISO 27001:2022 y documentos de |la organizacion
Equipo Auditor
Fecha Hora Auditor Area/Funcién/Proceso/Actividad Auditado Lugar
8ama Direccion Estratégica Oficina Gerencia
27/06/2024 | 9am | EQUIPO DE Gerente General Bogota
AUDITORIA
9ama Sala de Junta
27/06/2024 12 pm NANCY Monitoreo de Gerente de Bogota A1(hibrido
y1pm | SABOGAL | Telecomunicaciones Telecomunicaciones para todas las
a5pm sedes)
27/06/2024 | 9ama DIANA Servicio de mesa de ayuda y Sala de Junta A2
12pm | CAROLINA | soporte remoto a usuarios Gerente de Mesa (hibrido para
y1pm MURCIA de Ayuda todas las sedes)
a5pm
27/06/2024 | 9am a GABRIEL Sala de Junta
12 pm | BENAVIDES | Base de datos Gerente de Base de | Bogota A3 (hibrido
y 1pm Datos para todas las
as5pm sedes)
28/06/2024 | 9ama ANDRES Gerencia Comercial Sala de Junta
11pm | ALFONSO | Direccion Comercial Bogota A1(hibrido
para todas las
sedes)
28/06/2024 | 9ama NANCY Direccion de Innovacion y Gerencia de Sala de Junta A2
11 pm | SABOGAL | Desarrollo Innovacién y (hibrido para
Desarrollo todas las sedes)




4. LISTA DE VERIFICACION
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. LISTA DE VERIFICACION
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C\@) 4. LISTA DE VERIFICACION

N.° | Numeral de la Norma ISO ¢ Qué preguntas le ¢ Qué evidencias
22301:2019 SGCN realizarias al auditado con | documentarias esperas que
respecto a este numeral de te muestre el auditor?
la norma?
¢, Como se asegura que las | ¢ Planeamiento estratégico
1 | 5.1Liderazgo y compromiso | politicas y los objetivos de | « Matriz FODA.
continuidad del negocio estan | « Despliegue de objetivos.
establecidos y son
compatibles con la direccion
estratégica de la
organizacion?
¢ Como se determina que e Certificados de estudio
3 | 7.2 Competencia estas personas son e Certificacion laboral
competentes basandose en | « Prueba de conocimiento
la educacion, formacion o » Evaluacion de desempefio
experiencias apropiadas?
¢ Como se reduce la e Evaluando los riesgos.
4 | 8.3.2 Identificacion de probabilidad de interrupcién? | ¢ Estrategias para hacerle
estrategias y soluciones frente a las interrupciones
¢ Plan de contingencia
|dentificacion de factores
que puede generar
incidentes o accidentes




(V] 5.CASOSDEAUDTORA

N.° Situacion de auditoria Numeral (es) relacionados con la
norma ISO 22301:2019 /1SO
27001:2022

La empresa Petroleros Nacionales ha incorporado en su
1 | predio de almacenamiento de combustibles para su
distribucién a nivel regional, una nueva playa de carguio
de combustibles, ya que a veces es necesario distribuir el
producto a lugares hacia los cuales no se tiene ductos.
Esta nueva playa esta operando hace 6 meses. El auditor
solicita los planos eléctricos, de piping| (tuberia) y del
sistema contra incendios de la nueva playa, recibiendo la
siguiente respuesta: No se cuenta con los planos, pero el
area de ingenieria esta pensando contratar una empresa
para que haga el relevamiento y actualizacion de planos
de todas las instalaciones, incluida la nueva playa de
carguio.

Auditando a la Alta Direccién de la empresa en lo
2 | relacionado al contexto de la organizacion, el auditor
detecta que las cuestiones internas y externas
identificadas tienen que ver con la parte financiera de la
empresa, la continuidad del negocio y algunos aspectos
relacionados con la seguridad de la informacion. Al
respecto de la pregunta de si se han determinado
cuestiones internas y externas relacionadas al proceso de
gestion de riesgos el Gerente General responde que las
cuestiones relevantes son las que permiten el
funcionamiento de la empresa, ademas menciona que “los
del area de riesgos probablemente han hecho un analisis
al respecto”.




I(@) 6. DETECCION DE HALLAZGOS DE AUDITORIA

CASO

La empresa INOVATION S.A., ofrece servicios de respaldo de informacion y mesa

d i clientes. Usted f rte del ipo d ditoria del
g?—__;gﬁ 4 @ Slis respeciivos clentes. Listed Torma parie del equipo de audiioria de Se revisa los registros de auditoria interna con respecto al procedimiento PRO-

SGSSI-003 Auditoria Interna y se encuentra conformidad de la planificacion y la
seleccion de auditores donde se constata que ellos no se auditan su propio proceso.
Se evidencia programacion de auditorias internas a todos los procesos y a los
proveedores criticos del SGSSI, pero no se evidencid que se haya realizado
auditoria interna al proceso logistico de aduanas.

Usted saluda al Sr. Boris Bernal (responsable del SGSSI), quien sera la persona
que lo acompafara en su auditoria.

Al preguntar ;como se controlan los documentos?, Boris indica que se ha generado

:gm? é?ucmad(;;n‘gnitgerﬂ%c:é?;ﬁ"; I%ES ggsﬂg_:;n‘fgs la rEBTS’:rr::aa:fg"ﬂgn:g atsfﬁaha Finalmente usted identifica los siguientes documentos externos necesario para
YA y prestar el servicio, tales como; Decreto de los Impuestos Nacionales, Lineamento

cada responsable de proceso tiene libertad del control. de Cumplimiento para Operadores y Consultores N.° 1266 del afio 2020 y Decreto

) ) ) ) . Ministerio de TICS sobre el respaldo de la informacién N.° 1273 de 2019.
Ud. visualiza que la politica del SGSSI se ha comunicado dentro de la organizacion.

Ud. le pregunta a un trabajador del proceso de mesa ayuda ¢ Cual es la politica del
SGSSI? Este le responde no adecuadamente el contenido de la politica, el auditor
escribe en su lista de chequeo que el trabajador no la sabe correctamente.
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